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1l mpressum

1.1Kont aktdat en

Kendrion Kuhnke Automation GmbH
Industrial Control Systems

Latjenburger Stral3e 101
D-23714 Malente
Deutschland

Tel. Support +49 4523 402-300

E-Mail Support  controltechnology-ics@kendrion.com
Tel. Zentrale +49 4523 402-0

E-Mail Vertrieb sales-ics@kendrion.com

Internet www.kendrion.com

1.2Ver sionsinformati on

1.21Handbuch

Version Datum Komment andefungen
1.0 11.02.2025 Rel easeversion

l22Handbuchver sPlo®ef sbahety

Die folgende Tabelle beschreibt den Zusammenhang zwischen dem Modul-Release (Modul-Version) und
der zugehoérigen Handbuchversion.

Modul-Release

Version Handbuch Datum Komment are |/ nderungen
V1.00 V1.0 11.022025 G¢l tig f¢r Modulrelease V1.00
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1.23Ver wendete Begriffe

Verwendete Begriffe
Bedeutung

Di edi@msem Dokument beschriebeEke,i®i cc
meistendF‘eIkSecrhzreej lvwe’iwseendet, und be’
Vari anten SafetyAPLCAEC und SafetyA

Eine Safety PLC mit Fusktzlnaheéert 2Bu

Eine Safety PLC mit-Fzm&iiohiathertEx

Standargsieseing  Hauptsteuerung der Anlage, die der

Programmi erumgebung der Standardste
_CODESYS Safety Erweiterung
_Zert i fizierte Briubnlkitoitohneskb afu¢srt ed anfee t vy
FIO-System ~ Flmodulfamilie
_KIeinsteuerurSg/sft@rm das FI1O
_Allgemeine BeBlsd kkqpplngr fgder KI-8y st
_Zertifizierte Safety Programmi er umg
B

Di enen dem Austausch von I nformatio
StandardsteuerungSéteeheACWOESY Shan
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2Vor wort

211 nformati onen zu diesem Anwende

Das vorliegende Dokument ist das Anwenderhandbuch fir die Safety PLC EC mit der Produktnummer 694
331 00 und die Safety PLC EXT mit der Produktnummer 694 332 00. Die Verwendung darf nur nach den
Vorgaben dieses Handbuchs erfolgen.

Verwenden Sie bei der Arbeit mit dem Modul zuséatzlich das CODESYS Safety Anwenderhandbuch in der fir
die Verwendung mit CODESYS Safety 1.6.1 zertifizierten Version. Dies wird von der 3S-Smart Software So-
lutions GmbH (CODESYS) bereitgestellt.

Dieses Dokument ist fur die in Kapitel 2.2.2 Zielgruppen des Anwenderhandbuchs beschriebene Zielgruppe
bestimmt. Es gibt keine Auskunft Gber Liefermdglichkeiten. Anderungen, Auslassungen und Irrtiimer vorbe-
halten. Abbildungen &hnlich.

ﬂ Hinweis, Information
Beachten Sie auch das ERRATA_Sheet_Safety fur aktuell relevante Safety Warnungen.
Die aktuelle Version finden Sie in unserem Produktfinder, oder ein direkter Link zum Dokument.

211Haftungsbeschr@ankungen

Die angegebenen Daten dienen allein der Produktbeschreibung und dirfen nicht als garantierte Beschaffen-
heit des Produkts im Rechtssinn aufgefasst werden. Beschaffenheitsvereinbarungen bleiben dem konkreten
Vertragsverhaltnis vorbehalten. Etwaige Schadensersatzanspriiche gegen uns i gleich aus welchem
Rechtsgrund i sind ausgeschlossen, soweit uns nicht Vorsatz oder grobe Fahrlassigkeit trifft.

212Li eferbedingungen

Es gelten die allgemeinen Verkaufs- und Leistungsbedingungen der Firma Kendrion Kuhnke Automa-
tion GmbH.

21.3Ur heberschutz / Copyright

Copyright © Kendrion Kuhnke Automation GmbH
Dieses Anwenderhandbuch ist urheberrechtlich geschutzt.

Die Wiedergabe und Vervielfaltigung in jeglicher Art und Form, ganz oder auch auszugsweise, ist ohne
schriftiche Genehmigung der Kendrion Kuhnke Automation GmbH nicht gestattet.

EtherCAT® ist eine eingetragene Marke und patentierte Technologie lizenziert von Beckhoff Automation
GmbH, Deutschland.

Safety over EtherCAT ist eine eingetragene Marke und patentierte Technologie lizenziert durch Beckhoff Au-
tomation GmbH, Deutschland.

Unter www.plcopen.org finden Sie weitere Informationen zur PLCopen Organisation. CiIA® und CANopen®
sind eingetragene Gemeinschaftsmarken von CAN in Automation e.V. Die Rechte aller hier genannten Fir-
men und Firmennamen sowie Waren und Warennamen liegen bei den jeweiligen Firmen.

Kuhnke FIO Safety PLC EC/EXT (E 871 DE) 7
11.02.2025


https://www.kendrion.com/de/produktfinder/gruppe/safety
https://www.kendrion.com/de/produktfinder/gruppe/produkt?tx_avsite_directdownload%5Baction%5D=directDownload&tx_avsite_directdownload%5Bcontroller%5D=Download&tx_avsite_directdownload%5Bdownloadfile%5D=2059&type=1646138079&cHash=0e24fd18e6958385ae9fc2dd1450df2b

Kendrion Kuhnke Automation GmbH Vorwort

214Gar antiebesti mmung

Hinsichtlich der Gewéhrleistung wird auf die Bestimmungen nach den Verkaufsbedingungen der Kendrion
Kuhnke Automation GmbH oder, sofern vorhanden, auf die bestehenden vertraglichen Vereinbarungen ver-
wiesen.

Der Anspruch auf Gewahrleistung entfallt:

bei unsachgemaler Montage und Verwendung,

bei Reparaturen oder unzuléassigen Instandhaltungen,

beim Offnen des Modulgehauses,

bei Andern, Unkenntlichmachung oder Entfernen der Seriennummer.

> > > >

215Symbol e und Darstellungsmittel

In diesem Anwenderhandbuch werden folgende Symbole und Darstellungsmittel verwendet:

Symbole und Darstellungsmittel

Symbol Bedeutung

A é Listeneintrag

a é Einzelne Handlungsanwei sung oder Liste mit
Rei henf ol ge ausgef ¢¢hrt werden k°nnen.

1. é Liste mit Handlungsanweisungen, die in dert

2. é m¢ssen.

ﬂ Weiterfésghrende I nformationen zum Produkt

Kuhnke FIO Safety PLC EC/EXT (E 871 DE) 8
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22Zuver !l 2sSsicdleeinte, t

221Anwendungsbereich

Das vorliegende Anwenderhandbuch enthalt die notwendigen Informationen fir den bestimmungsgemafien
Gebrauch des beschriebenen Produkts.

222Zi el gruppen des Anwender handbuchs

Das Anwenderhandbuch wendet sich an Fachpersonal aus Konstruktion, Projektierung, Service und Inbe-
triebnahme. Zum richtigen Verstandnis und zur fehlerfreien Umsetzung der technischen Beschreibungen,
Bedieninformationen und insbesondere Gefahren- und Warnhinweise werden umfassende Kenntnisse in der
Automatisierungstechnik, sowie der funktionalen Sicherheit vorausgesetzt.

223Gef ahren und Warnhi nwei se

Trotz der in Kapitel 2.2.5 Sicherheit beschriebenen Maflnahmen muss in elektronischen Steuerungen mit
dem Auftreten von Fehlern gerechnet werden, auch wenn sie noch so unwahrscheinlich sind.

Bitte schenken Sie den zusatzlichen Hinweisen, die in diesem Anwenderhandbuch durch Symbole gekenn-
zeichnet sind, besondere Aufmerksamkeit. Einige dieser Hinweise machen auf Gefahren aufmerksam, an-
dere dienen der Orientierung fir den Leser. In der Reihenfolge abnehmender Wichtigkeit sind sie weiter un-
ten beschrieben.

Der Inhalt in der Gefahren- und Warnhinweisen ist wie folgt gegliedert:

WARNUNG
Optional: Art und Quelle der Gefahr
Weitere Kurzbeschreibung und mdgliche Folgen bei Nichtbeachtung
Symbole MaRnahmen zur Vermeidung

Die nachstehend beschriebenen Signalbegriffe werden fir Warnhinweise verwendet, die Sie zu lhrer person-
lichen Sicherheit und zur Vermeidung von Sachschaden beachten mussen.

GEFAHR

Der Hinweis GEFAHR verweist auf eine unmittelbar geféahrliche Situation, die bei Missachtung des Hin-
weises unabwendbar zu einem schweren oder tédlichen Unfall fihren wird.

WARNUNG

Der Hinweis WARNUNG verweist auf eine eventuell gefahrliche Situation, die bei Missachtung des Hin-
weises mdaglicherweise zu einem schweren oder tddlichen Unfall oder zu Beschadigungen an diesem
Gerat oder anderen Geréten fihren kann.

VORSICHT

Der Hinweis VORSICHT verweist auf eine eventuell geféahrliche Situation, die bei Missachtung des Hin-
weises moglicherweise zu einem Unfall oder zu Beschédigungen an diesem Gerét oder anderen Geraten
fuhren kann.

Kuhnke FIO Safety PLC EC/EXT (E 871 DE) 9
11.02.2025



Kendrion Kuhnke Automation GmbH Vorwort

224Sonstige Hinwei se

ﬂ Hinweis, Information
Dieses Zeichen macht auf zusatzliche Informationen aufmerksam, die die Anwendung des be-
schriebenen Produkts betreffen. Es kann sich auch um einen Querverweis auf Informationen han-
deln, die an anderer Stelle (z. B. in anderen Handbuchern) zu finden sind.

225Si cherheit

Unsere Produkte werden normalerweise zum Bestandteil gréRerer Systeme oder Anlagen. Die folgenden
Hinweise sollen behilflich sein, das Produkt ohne Gefahr fiir Mensch und Maschine/Anlage in die Umgebung

Zu integrieren.

GEFAHR

Missachtung des Anwenderhandbuchs!

Vorkehrungen zur Verhinderung gefahrlicher Fehler kdnnen aul3er Kraft gesetzt oder zusétzliche Gefah-
renquellen geschaffen werden.

Anwenderhandbuch sorgféltig lesen.

Gefahrenhinweise besonders beachten.

ﬂ Um bei der Projektierung und Installation eines elektronischen Steuergerats ein Hochstmalf3 an kon-
zeptioneller Sicherheit zu erreichen, ist es unerlasslich, die in dem Anwenderhandbuch enthaltenen
Anweisungen genau zu befolgen, da durch falsches Hantieren moglicherweise Vorkehrungen zur
Verhinderung gefahrlicher Fehler auRer Kraft gesetzt oder zusatzliche Gefahrenquellen geschaffen

werden.

Kuhnke FIO Safety PLC EC/EXT (E 871 DE) 10
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226Bei Projektierung und Installati on
A Die fur den spezifischen Einsatzfall geltenden Sicherheits- und Unfallverhiitungsvorschriften miissen beach-
tet werden.

A Beachten Sie bitte insbesondere die Gefahrenhinweise, die jeweils an geeigneter Stelle auf mégliche Feh-
lerquellen aufmerksam machen sollen.

In jedem Fall die einschlagigen Normen und VDE-Vorschriften einhalten.
Bedienelemente so installieren, dass unbeabsichtigte Betatigung ausgeschlossen ist.

2.7Bei |l nstandhal tung oder Wartung bea
Bei Mess- und Priifarbeiten am eingeschalteten Steuergerét die Unfallverhitungsvorschrift BGV A3 (VBG
4.0) beachten, insbesondere 88 (Zulassige Abweichungen beim Arbeiten an Teilen).
Das Safety PLC Modul ist wartungsfrei, es gibt keine Ersatzteile.

Reparaturarbeiten am Safety PLC Modul sind nicht erlaubt. Schicken Sie das Modul im Fehlerfall einschliel3-
lich einer Fehlerbeschreibung an die Kendrion Kuhnke Automation GmbH.

Anderungen am Aufbau bzw. der Verdrahtung diirfen nur im spannungslosen Zustand durchgefihrt werden.
Die Module kénnen sonst zerstort oder aber in ihrer Funktion beeintrachtigt werden. Zudem kénnen uner-
wartete Gefahrensituationen entstehen, die Unfélle zur Folge haben kénnen.

- s 2 O R

228Al Il gemeine I nstallationshinwei se

Elektronische Steuerungssysteme als Bestandteil von Maschinen, Anlagen und Systemen erfordern je nach
Einsatzgebiet die Berlicksichtigung geltender Regeln und Vorschriften.

Allgemeine Anforderungen an die elektrische Ausristung von Maschinen mit dem Ziel der Sicherheit von
Maschinen sind in der Norm EN 60204 Teil 1 (entspricht VDE 0113) enthalten.

Zur sicheren Installation der Safety PLC missen die Hinweise ab Kapitel 6 Installation und Betrieb
beachtet werden.

Stoéremission

Storaussendung elektromagnetischer Felder, HF
nach EN 55011, Grenzwertklasse A, Gruppe 1

Soll das Steuergerat in Wohngebieten eingesetzt werden, muss beziiglich der Stéraussendung die
Grenzwertklasse B nach EN 55011 eingehalten werden.
Dieses kann zum Beispiel durch Einbau der Steuerung in geerdete Metallschranke und durch Ein-
bau von Filtern in die Versorgungsleitungen erreicht werden.

Fur den Aufbau und die Storfestigkeit speicherprogrammierbarer Steuerungen gilt international die Norm IEC
61131-2:2007, die auf européischer Ebene in die Norm EN 61131-2:2007 umgesetzt worden ist.

Allgemeine Installationsvorschriften, die eingehalten werden missen, um die Kopplungsfaktoren
und folglich Stoérspannungen auf Pegel, denen standgehalten werden kann, zu begrenzen, sind in
IEC TR 61131-4, Leitfaden fur Anwender, enthalten.

Kuhnke FIO Safety PLC EC/EXT (E 871 DE) 11
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Schutz vor aul3eren elektrischen Einwirkungen

o Steuerungssystem, wenn vorgesehen, zur Ableitung von elektromagnetischen Stérungen an den Schutzlei-
ter anschlie3en.

ﬂ Die Module miussen an die Funktionserde angeschlossen werden. Siehe auch 6.2.1 Erdung.

Leitungsfiihrung

a Energiestromkreise getrennt verlegen, nicht gemeinsam mit Steuerstromkreisen:
Gleichspannung 6 0 é 4 ¥ 0
Wechselspannung 25é400

a Nur folgende Steuerstromkreise gemeinsam verlegen:
Datensignale, abgeschirmt
Analogsignale, abgeschirmt
Digitale E/A-Leitungen, abgeschirmt
Gleichspannung < 60 V, ungeschirmt
Wechselspannung < 25 V, ungeschirmt

Installationsort

o Sicherstellen, dass hinsichtlich Temperatur, Verunreinigungen, Stof3, Schwingung und elektromagnetischem
Einfluss keinerlei Beeintrachtigungen auftreten.

Temperatur
o Warmequellen beriicksichtigen: Raumbeheizung, Sonnenstrahlung, Warmestau in Montagerdumen und
Steuerschranken.

Verunreinigungen

o Entsprechende Gehause verwenden, um mogliche nachteilige Beeinflussung durch Feuchtigkeit, korrosive
Gase, Flussigkeiten und leitfahigen Staub zu vermeiden. (z .B. einbau in einen geeigneten Schaltschrank).

StoR und Schwingungen

a Méogliche Beeinflussung durch Motoren, Kompressoren, Transferstraen, Pressen, Rammen und Fahrzeuge
beachten.

Elektromagnetischer Einfluss

a Elektromagnetische Stérungen aus verschiedenen Quellen am Standort berticksichtigen: Motoren, Schalt-
vorrichtungen, Schaltthyristoren, funkgesteuerte Gerate, Schweil3geréte, Lichtbdgen, Schaltnetzteile, Leis-
tungswandler/-Wechselrichter.

Kuhnke FIO Safety PLC EC/EXT (E 871 DE) 12
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3Systembeschreibung

Die Safety PLC EC und die Safety PLC EXT dienen der Integration funktionaler Sicherheit ins Steuerungs-
system. Durch die Safety PLC entfallt die separate Verkabelung von Sicherheitskreisen. Die Safety PLC hat
die Aufgabe, das Safety-Applikationsprogramm auszufiihren und die sicherheitsrelevanten Steuerungsinfor-
mationen mit den zugeordneten sicheren Slave-Modulen auszutauschen.

1 e SN
SN

:@ ::-
i ! al

Abbildung: Safety PLC EC und Safety PLC EXT

Voraussetzung fur den Einsatz der Safety PLC ist die Verwendung einer, auf CODESYS basierenden, Uber-
geordneten Steuerung, im folgenden Standardsteuerung genannt, sowie EtherCAT als Feldbus fir den Da-
tenaustausch.

ﬂ Betrieben werden kann die Safety PLC auch mit einem beliebigen EtherCAT Master (der allerdings muss die
ENI Datei analysieren und das sichere Prozessabbild kopieren) CODESYS wird aber immer zum Programmierel
der Safety PLC benétigt

Beschreibung der wesentlichen Unterschiede der SPLC EC und der SPLC EXT zur Standard Safety PLC.

Der wesentlichen Unterschiede der Kuhnke Safety PLC EC zur bestehenden LésungderAKu hnke FI1 O S
fety PLC-6 9 4 3 3dihd, daB8sdie Buskoppler-Funktion des Kopfmoduls zu dem sicherheitsrelevanten

PLC-Kern erganzt wird. Dadurch lasst sich die Safety PLC ohne das bisher notwendige FIO Buskoppler Mo-

dul (EtherCAT Buskoppler, Bestellnummer: 694 400 00) allein verwenden. Die hinzugekommene Funktion

bestimmt auch den neuen Namen des Produktes: Kuhnke°FIO°Safety°PLC°EC (EtherCAT, Coupler), im Fol-
genden ASghaént. ECH

Die SPLC EC hat dafiir zwei RJ45 Buchsen, einmal EtherCAT IN und einmal EtherCAT Out.

Auch ist eine 24V Spannungsversorgung notwendig, da es sich ja um ein Kopfmodul handelt.

Die Kuhnke Safety PLC EXT hat die zusatzliche Funktion eines Extenders, dies erméglicht eine Erweiterung
des Netzwerkes Uber den EtherCAT Out Anschluss, daher die Bezeichnung dieser Variante als
Kuhnke°FIO°Safety°PLC°EXT (EtherCAT Extension), im FolgendenASPL C EXTA genannt .

Im weiteren Verlauf werden beide Losungen, wenn mdglich, zusammengefasst als Safety PLC bezeichnet.

AuRerdem verfiigt die Safety PLC Uber einen SD-Karten-Halter. Wenn die SD-Karte gesteckt ist, wird beim
Power-Up geprift, ob das eventuell auf der Karte befindliche Projekt mit dem auf der SPLC Ubereinstimmt.
Wenn dies nicht der Fall ist, wird ein aktuelles Back-Up auf der SD-Karte erstellt. So ist im Bedarfsfall ein
Austausch der SPLC ohne PC mdglich.

Kuhnke FIO Safety PLC EC/EXT (E 871 DE) 13
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31St euervyeagBfBunkti onale | bersicht

Die folgende Abbildung zeigt beispielhaft ein Steuerungssystem mit Safety-PLC.

Standard 1/0 Sichere Eingdange

Programmiersystem =
EtherCAT- EtherCAT- =

(CODESYS) Standard-Steuerung Slave Slave =
FSOE Slave =

. . . =

EtherCAT-
Master I

— B

Safety PLC Sichere Sichere
(Sicherheitssteuerung) Eingdnge Ausgange Standard 1/O

EtherCAT-
Slave
FSoE Master

EtherCAT-
Slave
FSOE Slave

EtherCAT-
Slave

(LTI
JURTT
I

- . . . . . .
- . . . . . .
sssmEE - sssssssEEEE. ssssssssnmm. EEEEEEEEEE R

’l-lll-llllll-ll-l

Abbildung: Systemiibersicht

Der Programmier-PC mit dem Programmiersystem wird Uber Ethernet mit der Standardsteuerung verbun-
den, um diese zu programmieren. Durch die Standardsteuerung kann dann eine Safety PLC uber den ver-
bundenen EtherCAT Feldbus programmiert werden.

Im laufenden Betrieb werden tber EtherCAT die Prozessdaten zwischen der Standardsteuerung und den
Standard-Aktoren und -Sensoren ausgetauscht.

Gleichzeitig nutzt die Safety PLC den EtherCAT Feldbus, um dariiber mit Hilfe des Protokolls A F S odE Bi-
cherheitsgerichteten Signale mit sicheren IO Modulen oder Antrieben auszutauschen.

32Et her GETBernet Contr ol

EtherCAT ist ein Ethernet-basiertes Feldbussystem und eignet sich wegen seiner Geschwindigkeit als
schneller Antriebs- und I/O-Bus an Steuerungen (Industrie-PC oder SPS).

EtherCAT verbindet die Steuerung sowohl mit den 1/0O-Modulen als auch mit Antrieben so schnell wie ein
Riuckwandbus. Damit verhalten sich EtherCAT-Steuerungen nahezu wie zentrale Steuerungen.

Kuhnke FIO Safety PLC EC/EXT (E 871 DE) 14
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33FI-Oy st em

Die Safety PLC ist ein Modul aus dem FIO-System. Das FIO System ist eine Sammlung von anreihbaren
Modulen fir die Einbindung in ein EtherCAT-Netzwerk zur Ubertragung der Prozesssignale.

In der Safety PLC EC oder dem FIO-Buskoppler als Kopfmodul wird die Ubertragung von Twisted Pair auf
LVDS (E-Bus) gewandelt und es werden die Systemspannungen fiir die LVDS-Module erzeugt. Auf der ei-
nen Seite werden Ubliche 100 Base TX-Leitungen angeschlossen. Auf der anderen Seite werden nacheinan-
der die FIO-Module fiir die Prozesssignale angereiht. Dabei bleibt das EtherCAT-Protokoll bis in das letzte
I/O-Modul erhalten.

Statt eines Buskopplers kann als Kopfmodul auch eine FIO-SPS eingesetzt werden, die dann die Funktion
der Standardsteuerung mit Busmaster tibernimmt.

& @

|l 1|1l 1|l 1]l
EtherCAT. ™ ¢ = 3 3
0 i
Abbildung: FIO-System
FIO System
Pos. Bezeichnung Pos. Bezeichnung
1 SPS mit FIO-Erweiterungsmodulen 4 Erweiterungsmodul e
2 Buskoppler mit FIO-Erweiterungsmodulen 5 Safety PLC EC
3 FIO SPS 6 Safety | O6s
Kuhnke FIO Safety PLC EC/EXT (E 871 DE) 15
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34F| Daf S&tygt em

Das FIO Safety System erweitert das FIO Modulsystem mit der hier beschriebenen Safety PLC und Modulen
mit sicheren Ein- und Ausgangen. Die separate Verkabelung von Sicherheitskreisen entfallt. Die sicheren
Signale werden zusammen mit den Standardsignalen im EtherCAT Protokoll zur Safety PLC ubertragen.
Grundlage fur diese Integration ist das zertifizierte Safety-Protokoll FSoE.

Kuhnke FIO-Steuerung mit Sicherheits-SPS Kuhnke FIO-Baugruppe mit Sicherheits-E/As

=T

P AR e T

EtherCAT.

341Safety over Ether CAT (FSoE)

Parallel zur EtherCAT Entwicklung wurde ein Safety-Pr ot okol I ent wi ckelt, das f ¢r
Et her CATA (FSoE = Fail Safe over Ether CAT) zur Verfg¢g
EtherCAT realisieren. Protokoll und Implementierung sind zertifiziert und erfillen das Safety Integrity Level 3

nach IEC 61508. Safety over EtherCAT ist seit 2010 in IEC 61784-3-12 international genormt.

Safety over EtherCAT verursacht keine Einschrankung beziiglich Ubertragungsgeschwindigkeit und Zyklus-
zeit, da EtherCAT als Kommunikationsmedium genutzt wird. Das Transportmedium wird dabei als "Black
Channel" betrachtet und nicht in die Sicherheitsbetrachtung mit einbezogen.

Safety over

EtherCAT.

342Saf PLEC/ EXT

Die Safety PLC verkntipft die Ein- und Ausgange des FIO-Safety-Systems und sicherheitsgerichtete Signale
anderer FSoE-Gerate in der Anlage.

Sie arbeitet grundsatzlich in Verbindung mit einer tUberlagerten, auf CODESYS basierenden SPS, hier Stan-
dardsteuerung genannt. Die Safety PLC ist zweikanalig aufgebaut und kommuniziert Giber die Standardsteu-
erung mit dem Programmiersystem sowie Uber die logischen Austauschvariablen (siehe CODESYS Safety
Anwenderhandbuch - AL o g i s ¢ hmit d&n/niéhs sicheren Variablen sowie Ein- und Ausgangen der
Standardsteuerung.

343CODESYS Safety

Die Safety PLC wird mit einem zertifizierten, vollstdndig integrierten Plug-In (Safety Package) im CODESYS
Development System programmiert.

Die Safety PLC erscheint als EtherCAT Slave-Knoten unter der Standardsteuerung mit einer Applikation,
Task sowie globalen Variablenlisten, POUs und logischen E/As. Sie erfiillt alle im CODESYS® Safety An-
wenderhandbuch zur Version 1.6.1 beschriebenen Funktionen. Einzige Einschrankung: Die Integration funk-
tioniert ausschlief3lich in Verbindung mit EtherCAT als Kommunikationsmedium zur Safety PLC.

Die Programmierung wird nach Anwenderhandbuch mit dem integrierten FUP-Safety-Editor (hach IEC
61131-3 mit zertifizierter Eignung fur IEC 61508 SIL3-Applikationen) im Basic/Extended Level anhand von
zertifizierten Bausteinen (IEC 61131-3 Standard bzw. nach PLCopen Safety) durchgefuhrt.

Im Basic Level werden zertifizierte Funktionsbausteine (PLCopen-Safety) grafisch miteinander verschaltet
und bilden das Sicherheitsprogramm der Anlage. Reicht der technische Stand der zertifizierten Bausteine fir
ein Projekt nicht aus, kann im Extended Level mit einem erweiterten Befehlsumfang das Sicherheitspro-
gramm erweitert werden.
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Die Software hat weitere Zusatzfunktionen fiir die Absicherung der Sicherheitsfunktion, z. B. Anderungsver-
folgung, sicherer Signalfluss, sicheres versionieren (Pinning), Trennung sicherer Betrieb und Debug-Modus.

CODESYS

344PL Co pSeanf Bt vl i ot hek i n CODESYS

Die PLCopen-Bausteine wurden von der Organisation PLCopen zusammen mit ihren Mitgliedern und exter-
nen Organisationen, die sich mit sicherheitsgerichteten Aspekten beschéftigen, definiert und sind zertifiziert.
Ahnlich einer logischen Verdrahtung kénnen die Bausteine durch logische Operationen miteinander ver-
knupft werden, um eine Sicherheitsapplikation aus diesen Bestandteilen zuverlassig zu programmieren.

PLCopen®

VORSICHT

Die Verwendung von zertifizierten sicheren Bausteinen allein garantiert noch keine Fehlerfreiheit des
Anwenderprogramms. Jedes Programm muss sicherheitsrelevant entwickelt und eingehend getestet wer-
den.

Kuhnke FIO Safety PLC EC/EXT (E 871 DE) 17
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A4Pr odukt beschrei bung
41Produkt besSdafy®@iL ECh & X T

Die Safety PLC dient der Integration von Sicherheitsfunktionen in ein Steuerungssystem. Der Kern der Sa-
fety PLC besteht aus zwei Mikrocontrollern, die die Sicherheitsfunktionen umsetzen und miteinander kom-
munizieren, um Prozessdaten auszutauschen und sich gegenseitig zu Gberwachen.

Als anreihbares Modul wird sie in ein FIO-System eingebunden. Das Modul ist fur die Montage auf einer Hut-
schiene in einem Schaltschrank ausgelegt.

Ubersicht:

] ———N N
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Abbildung: AuRere Merkmale Safety PLC Modul

Legende Produktbeschreibung

Pos. Bezeichnung Pos. Bezeichnung

1 Konvektionsschlitze 9 LinksseBus ghms Ehl uss

2 Schut zk-8ppe E 10 St at usSDKED t e

3 St adL ED s 11 Status EEDer CAT Out

4 Status EEDer CSDIKaOute 12 Kennzeichnungscliop

5 St at usEtLhEDrIOMRY V 13 Entriegelungshebel

6 Anschluss 24V Versorgur 14 Bl i nddeckel

7 Et her CAT Out (SPLC EC) 15 Et her CAT Ouxtl) ( SPLC E
8 Et her CAT I n (SPLC EC) 16 Hut schi enenbefestigung

Der Gehausetrager besteht aus einem Aluminiumprofil mit integrierter Klemmvorrichtung fiir die Befestigung
des Moduls auf einer 35 mm DIN-Hutschiene. Die Gehdusewanne mit den Lichtleitern fiir die Statusanzei-
gen, die Seitenflachen und die Front sind aus Kunststoff und umschlieRen das Modul.
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42Ei nsat zberei ch

421Besti mmungsgem2Ce Verwendung

Das FIO-System ist ein System von I/O-Modulen fir den Anschluss der Prozesssignale in einem EtherCAT-

Netzwerk. Es besteht aus dem Buskoppler und verschiedenen I/O-Modulen. Das FIO Safety-System mit Sa-
fety PLC und dem FIO-Safety Modul erweitern das FIO-System um Funktionen, die einen Einsatz im Bereich
der funktionalen Sicherheit von Maschinen erlauben.

Die vorgesehenen Einsatzgebiete sind Sicherheitsfunktionen an Maschinen oder Anlagen und die damit un-
mittelbar zusammenhé&ngenden Aufgaben in der industriellen Automatisierung. In diesem Zusammenhang
darf das System nur fir Anwendungen mit einem definierten Fail-Safe-Zustand verwendet werden. Der defi-
nierte Fail-Safe-Zustand des Systems ist der energielose Zustand. Beim Einsatz aller sicherheitsgerichteten
Steuerungskomponenten sind die fur die industriellen Steuerungen geltenden Sicherheitsmalnahmen (Absi-
cherung durch Schutzeinrichtungen, wie z. B. Not-Aus) gemaR den jeweils zutreffenden nationalen bzw. in-
ternationalen Vorschriften zu beachten. Dies gilt auch fir alle weiteren angeschlossenen Gerate, wie z. B.
Antriebe oder Lichtgitter.

Die Sicherheitshinweise mit Angaben zu den Anschlussbedingungen (Typenschild und Dokumentation) und
die in den technischen Daten angegebenen Grenzwerte in diesem Anwenderhandbuch missen vor der In-
stallation und Inbetriebnahme sorgfaltig gelesen und unbedingt eingehalten werden.

Das System ist nicht geeignet fiir einen Gebrauch, der verh@ngnisvolle Risiken oder Gefahren birgt, die ohne
Sicherstellung auRergewdhnlich hoher SicherheitsmalRhahmen zu Tod oder Verletzung vieler Personen oder
schwerer Umweltbeeintrachtigungen fiihren kénnte. Insbesondere die Verwendung bei der Uberwachung
von Kernreaktionen in Kernkraftwerken, von Flugleitsystemen, bei der Flugsicherung, bei der Steuerung von
Massentransportmitteln, bei medizinischen Lebenserhaltungssystemen und Steuerung von Waffensystemen
ist nicht erlaubt.

Beeintrachtigung der Sicherheit bei Verwendung ungeeigneter EtherCAT Module!
Die Safety-PLC darf ausschlief3lich mit ETG-konformen Modulen an einem Bus betrieben werden.

Beeintrachtigung der Sicherheit bei Verwendung ungeeigneter FSoE Slavemodule!

Die Safety PLC darf ausschlief3lich mit FSoE konformen und zertifizierten Slavemodulen verwendet wer-
den.

Fehlbedienung durch unqualifiziertes Personal!
Die Safety PLC darf nur von entsprechend qualifiziertem Personal installiert und programmiert werden.
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422Qual i fiziertes Personal

Die Anwendung der sicherheitstechnischen Produkte ist ausschlie3lich auf folgende Personen begrenzt:

A Qualifiziertes Personal, das mit den einschlagigen Sicherheitskonzepten zur funktionalen Sicherheit sowie
den geltenden Normen und Vorschriften vertraut ist.

A Qualifiziertes Personal, das Sicherheitseinrichtungen fur Maschinen und Anlagen plant, entwickelt, einbaut
und in Betrieb nimmt.

Qualifiziertes Personal im Sinne der sicherheitstechnischen Hinweise dieses Handbuchs sind Personen, die
aufgrund ihrer Ausbildung, Erfahrung und Unterweisung sowie ihrer Kenntnisse ber einschlagige Normen,
Bestimmungen, Unfallverhitungsvorschriften und Betriebsverhéltnisse berechtigt sind, die jeweils erforderli-
chen Téatigkeiten auszufiihren und dabei mdgliche Gefahren erkennen und vermeiden kdnnen. Daflr werden
auch ausreichende Sprachkenntnisse fur das Versténdnis dieses Handbuchs vorausgesetzt.

423Haftungsausschl uss

Der Anwender muss den Einsatz der sicherheitsgerichteten Steuerungskomponenten in eigener Verantwor-
tung mit der fir ihn zustandigen Behorde abstimmen und einhalten.

Der Hersteller ibernimmt keine Haftung oder Gewahr fir Schaden, die entstehen durch:
unsachgemafRen Gebrauch,

Nichtbeachtung von Normen und Richtlinien,

unerlaubte Anderungen an Geréten, Verbindungen und Einstellungen,

Verwendung von nicht zugelassenen oder ungeeigneten Geraten oder Gerategruppen,
Nichtbeachtung der in diesem Handbuch angefiihrten Sicherheitshinweise.

> > > > >
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43Si cherer Zustand

Es werden zwei unterschiedliche sichere Zustande unterschieden:

A Der erste sichere Zustand wird funktional eingenommen und ist abhangig von der jeweiligen Applikation,
Bedienung und Software der Maschine. Es ist der gewiinschte funktionale sichere Zustand. Das System ar-
beitet fehlerfrei.

A Der zweite sichere Zustand ist der Fail-Safe Zustand und wird im Fall eines internen oder extern erkannten
Fehlers eingenommen.

431FunktionalZustsanccherer

Der funktionale sichere Zustand ist der Zustand im fehlerfrei arbeitenden Betrieb.

Zu diesem Zustand zéhlen auch Situationen, in denen mit der Safety PLC verbundene Module einen Fehler
signalisieren. Diese fuhren generell nicht zum Verlassen des funktional sicheren Zustandes der Safety PLC
und werden daher Applikativ durch die Sicherheitsapplikation behandelt (z. B. Kommunikationsverlust zu ei-
nem sicheren 1/O Modul).

432Fa-Bafe Zustand

Interner Fehler

Der Fail-Safe Zustand der Safety PLC ist der Zustand, in dem keine guiltigen FSoE-Telegramme an die be-
teiligten sicheren FSoE-Slaves gesendet werden. Beim Ausbleiben gliltiger FSoE-Telegramme nehmen die
FSoE-Slaves nach Ablauf der parametrierten Watchdogzeit den sicheren (an den Ausgangen stromlosen)
Zustand an.

Sicherheitsgefahrdende interne Fehler fiilhren dazu, dass die FSoE-Kommunikation eingestellt wird und so-
mit in den Fail-Safe Zustand gewechselt wird. Damit wird auch die FSoE-Kommunikation angehalten. Die
EtherCAT-Kommunikation ist, soweit maglich, weiterhin aktiv und erlaubt Diagnosemaoglichkeiten.

Externer Fehler

Das Modul Gberwacht die zulassige Betriebstemperatur. Wird hierbei der zulassige Bereich verlassen, geht
die Safety PLC in den Fail-Safe-Zustand und es werden keine FSoE-Telegramme mehr versendet.

Bei (Uber- und Unterspannung) geht die SPLC aus und startet bei erreichen des erlaubten Bereichs neu.

Verlassen des Fail-Safe-Zustands

Gemal FSoE-Spezifikation fallen angeschlossene FSoE-Slaves beim Ausbleiben eines korrekten FSoE-Te-
legramms nach Ablauf der Watchdogzeit in den sicheren Zustand. Der Fail-Safe- Zustand kann erst durch
einen Power-Cycle wieder verlassen werden. Nach Wiedereinschalten wird ein vollsténdiger Selbsttest als
Bestandteil der Initialisierungsphase durchgefuhrt.
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44R¢ckverfolgbarkeidt

Ruckverfolgbarkeit (engl.: traceability) bedeutet, dass zu einem Produkt oder zu einer Handelsware jederzeit
festgestellt werden kann, wann und wo und durch wen die Ware hergestellt, verarbeitet, gelagert, transpor-
tiert, verbraucht oder entsorgt wurde

Die Kendrion Kuhnke Automation GmbH kann diese Forderung fiir Herstellung, Verarbeitung, Lagerung und
Transport Gbernehmen, fir den weiteren Verbleib des Produktes ist der Besteller verantwortlich.

Das Produkt ist durch die Seriennummer eindeutig identifizierbar und damit riickverfolgbar. Sie finden die
Seriennummer aufgedruckt auf der Modulfront und als Aufkleber auf der Unterseite des Moduls. Aul3erdem
ist sie per Software auslesbar. Der Besteller muss diese Nummer zusammen mit Maschine, Aufstellungsort
und Endkunde notieren, um die Ruckverfolgbarkeit zu gewahrleisten.

ﬂ Der Besteller muss die Ruckverfolgbarkeit der Gerate tber die Seriennummer sicherstellen.

45Gebrauchsdauer

Die Safety PLC Module haben eine maximale Gebrauchsdauer von 20 Jahren, gerechnet ab dem Herstel-
lungsdatum (siehe Kapitel 5.1 Kennzeichnung und Identifikation). Spétestens eine Woche vor Ablauf dieser
20 Jahre muss das Modul aulRer Betrieb genommen werden (siehe Kapitel 6.10.3 Auf3erbetriebnahme).

ﬂ Das Herstellungsdatum ist als Teil der Seriennummer auf dem Gehéause aufgedruckt und zusétz-
lich im Speicher der Safety PLC abgelegt (siehe Kapitel 5.1.2 Seriennummer).
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46 Techni sche Dat en

Die sicherheitstechni sche&l SKlematsteelmische Kennwede derm
Safety PLCA zu finden

46.1A1 1l gemei ne Ger2tedaten

Technische Daten

Bezeichnung Wer t

Geréatedaten

Produktbezeichnung Safet ECPH&Safety PLC EXT

Feldus Et her CAT 100 Mbit/s

Anschluss E-Bus lpoliger Systemstecker in Seitenwat

Speicher fiir CODESYS Applikation | nsgesamt7/ 6 8Bethenzur Verf s gung:

und Konfigurationsdaten T 51KkByte f¢r die CODESYS Applika

T 25k6Byte f¢r die Konfigurationsd

Potentialtrennung DiMdodul e sind untereinander und.Mjeg
Ausnahme des Kopfmoduls (SPLC EC),
Rieckwandbus potentialgetrennt i st.

Diagnose LEDs (si ebeStKathEdDe |

SDO Objekte (8. iKemmukKarpmkiat eéJonsobj ekt e
Lo§peicher ¢ber das Programmiersyst

E-Bus Versorgung (SPLC EC) maxi mal 2A

E-Bus-Last (SPLC EXT) typi26@mA (Systemversorgung)

Endmodul Abdeckung f¢r Modul bus auf |l etztem

Logische Austauschvariablen Di enen dem Austausch von I nformatio
Standardsteuerung (siehe CODESYS Sa

Systemversorgung

Versorgungsspannung SPLC &tCeckpolTygp siehé. Kapitel
Versorgung mii%2/4 N2®O%,SELV/ PELV
SPLC BXhie ( Vegr scobreggun i nksseitiges M
5 V DC -Bb¥er fEi ndung
kommt vom Kopfmodul (Buskoppler ode
61121 Versorgunglmht/ 242 V%DEELV/ PEL

Stromaufname SPLC :@Lx . 1A @®E20O,se£WNhaltstrom 1, 52A
SPLC EXWP:i2s6dA

Uberspannungskategorie Kategorie Il -teminl EReb60b6dti rBnung

Verpolungsschutz Ja

I nstall ati onDi N Ebnh&2 B inmchber ei nst
61121 Einbau auf geerdeter Hutschie

Maximale Unterbrechungszeit (0V) Mi ndestens 10ms

Storfestigkeit

Lager- und Transportbedingungen

Umgebungstemperatur 25¢é+AC

Rel. Luftfeuchte 5é9% ohne Betauung

Luftdruck 706108 kPa

Schwingungen 5é8,4 Hz: N3,5 mm Ampl i tude, 8,4¢é15

nach | E2660068 fung Fc

Schock 150 m/s|] (15gHal Kweimbe Si n&&lv | EC 60
Gewicht 180g incl. Karton

Einsatzbedingungen

Einbaulage waagerecht, anreihbar

Verschmutzungsgrad Ver schmut zungsgrad-111 nach | EC 6066
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Produktbeschreibung

Technische Daten

Zulassige Betriebsumgebung

Betriebstemperatur
Relative Luftfeuchtigkeit
Luftdruck
Aufstellungshéhe

Schwingungen

Schock

Mechanische Eigenschaften
Montage

Abmessungen (B x Hx T)
Schutzart

Gehéausetrager

Schirmanschluss

Betrieb nueinel? &smggbiumg, die minde
nach | EC 60529.e ngtesepirgincehtter( zSchal t s«
0 é + 5/C

5é69% ohne Betauung

806108 kPa

Ma x i ma l 2000 m ¢ . N N

5é68,4 Hz: N3,5 mm Amplitude, 8, 4é15
nach | E2660068 fung Fc

150 m/ s|] (15ghal Hweimbe Si na&&ly | EC 60

35 mm-SEIhN ene (Hutschiene)

25 mm x 120 mm x 90 mm
I P20

Al umi ni um

direkt am Modul geh?&use

462Gr ° Qe s

F®aotEe a e s

Das FSoE-Protokoll definiert eine maximale Framegrof3e von 1318 Bytes. Dies ist die maximale Grof3e der
Daten, die von einer Safety PLC mit FSoE-Slaves ausgetauscht werden kdnnen.

Die maximale Anzahl der FSoE-Slaves an einer Safety PLC errechnet sich aus der Addition der jeweiligen
sicheren 1/O-Daten plus Protokoll-Overhead (diese ergeben zusammen die GrofR3e des Abbilds). Die Gréfen-
angaben sind der Produktbeschreibung des jeweiligen FSoE Slaves zu entnehmen.

Typische Werte flr die GroRe des FSoE-Abbilds eines FSoE-Slaves abhangig von den sicheren 1/0O-Nutzda-

ten:
Nutzdaten [Bytes] Abbild [Bytel]
1 6
2 7
4 11
8 19
16 35
32 67
Generell gilt:

Grol3e des FSoE-Abbilds = 2 x sichere I/O-Daten + 3 Byte beschreibende Daten (CMD + Connection-ID)
Dabei die minimale Grdl3e des Abbilds: 6 Bytes

Wird bei der Konfiguration einer Safety-Anwendung die 0.g. Maximalgrof3e des FSoE Datenframes
Uberschritten, lauft die betreffende Sicherheitapplikation nicht an.

46.3Zy k| uesiznesittderu®dgcher heitsapplikatior

Die Zykluszeit der Sicherheitsapplikation wird im Programmiersystem eingestellt. Sie kann von 2 ms bis ma-
ximal 100 ms in Millisekunden-Schritten eingestellt werden.
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ﬂ Werte aulRerhalb des Bereiches sollten nicht eingestellt werden.

Es wird empfohlen bei neuen Safety Projekten die Safety-Task-Zeit auf einen hohen Wert einzustellen (z.B.
50ms). Wenn das Projekt lauft kann in den Objekten 2220 Subindex 6 und 2221 Subindex 6 die aktuell maxi-
mal bendtigte Safety-Laufzeit der Bootapplikation ausgelesen werden. Um eine hinreichende Rechenzeit fur
die Backround-Aktivitaten der SPLC bereitzustellen, sollte man die ausgelesene Zeit mit einem Puffer von
z.B. +20% uUbernehmen. Sollte die eingestellte Safety-Zykluszeit zu klein gewahlt werden, wechselt die
SPLC in den Faile-Safe-Zustand.

464Reakti dnsMadicthdogzeit

In einem Sicherheitssystem, bestehend aus der Sicherheitssteuerung, Uber FSoE angeschlossenen siche-
ren 1/O Modulen und damit verbundenen Sensoren und Aktoren, setzt sich die gesamte Reaktionszeit aus
den Signalverarbeitungszeiten der Einzelkomponenten zusammen (siehe Abbildung). Fur die Berechnung
der Reaktions- und Watchdogzeiten beachten Sie bitte die Protokollspezifikationen der ETG.5100.

Gesamte Reaktionszeit:

Signalverarbeitung im Sensor Signalverarbeitung im Aktor
Signalverarbeitung im sicheren Modul Signalverarbeitung im sicheren Modul
Ubertragung der Daten Uber EtherCAT

Zeit bis zur Berechnung neuer FSoE-Daten
Berechnung FSoE-Daten in der Safety PLC

Sensor
Aktor

T_Sensor T_Aktor

Safety 1O T_Input T_OQutput
A

EtherCAT T_FSoE T_FSoE T_FSoE

T Ubernahme

Safety PLC | Berechnung FSoE-Daten | Berechnung FSoE-Daten

Safety PLC Zyklus Safety PLC Zyklus Safety PLC Zyklus

FSoE-Reaktionszeit:

Abbildung: Reaktionszeit im Systemverbund (Beispiel)

Reaktionszeit

Definition Beschreibung

T_Sensor Verarbeitungszeit des Sensors, bis das Signal
Diese wird typischerweise vom Sensorherstelle

T Input Verarbeitungszeit deBSPiIicdBRB®eduEi ngangs, z.
Diese Zeit kann aus den techni schen Daten des

T _FSoE Verarbeitungszeit der Komamx@RrRi KHati &hyhkel DuCsézFeeci tb,e
Daten i mmer er st i +o veHrtnheemmr (hAeTu eTre | @ gfreatmyn ver sen
di e Daten von der ¢(bB8rgeerdngtkopiSeandwedden.

Kommuni kati on h2pgtddahgZyktdusekttvdes Ether CA

T SafetyPLC Di esess die eingestellte Zyklukiztetigr deon ISG ehmes
Berechnung der SicherheitsapplIniwkeathisced tdidd eZy k
Sicherheitssteuerung in den sicheren Zustand.

T Output Verarbeitungszeit de8.sBE&BD@OModuAusgangs, z.
Diese Zeit kann aus den technischen Daten des

T _Actuator Verarbeitungszeit des Akttyopriss. c hDe revseei-Hleem fovdorenin dAekirt

DT Frei wa@ hl barer zus?2tzIlicher Puffer.
T SFR_wc Reaktionszeit der Sicherhewotsds$ umalals en i m unggt
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Sicherheitsrelevante Zeiten im sicheren System sind nur die FSoE-Watchdogzeiten der Slaves.
Wenn durch einen internen Fehler es dazu kommt, dass keine FSoE-Telegramme mehr gesendet
werden kdnnen, gehen die Slaves nach Ablauf der FSoE-Watchdogzeit immer in den sicheren Zu-

stand.

VORSICHT

Fur die Worst Case Reaktionszeiten missen die Laufzeiten des Feldbusses und Zykluszeit der

Safety PLC berlicksichtigen!
Fir die Auslegungder Awor st case saf ety MissekdidlLaufzeitensdesgeldbsses
und die Zykluszeit der Safety PLC (zzgl. Jitter) in die Berechnung der Sicherheitsreaktionszeit einfliel3en.
(4.6.4.2 Berechnung der Reaktionszeit der Sicherheitsfunktion im ungiinstigsten (worst case) Fall)

Fur die Laufzeit des Feldbusses muss im ungunstigsten Fall pro Datenrichtung 3x die EtherCAT Zyklus-

zeit angenommen werden.

Siehe auch EtherCAT Protokol Spezifikationen ETG.5100

Da es wahrend des Safety PLC Zyklus zu einem Fehler kommen kann, muss man fir die Reakti-
onszeit stets von der maximalen Systemreaktionszeit (worst case safety funktion response time)

ausgehen.

VORSICHT

Es muss bei der eingestellten Safety Zykluszeit der Sicherheitsapplikation ein Jitter von 0,5ms bertck-
sichtigt werden. T_SafetyPLC = T_Zyklus + T_Jitter.

Die EtherCAT Zykluszeit sollte maximal halb so lang eingestellt werden, wie die parametrierte Sa-
fety Zykluszeit.

4.6.4.1 Bestimmung der Watchdogzeitend e r S a f eathyETG.32@s

T Input T FSoE T SafetyPLC T FSoE T Output
Input Logic Output
Input Connection Output Connection
> -
T WD In T WD Out

Watchdogzeit fiir die Eingangsverbindung bestimmen:
Y cz Y cz"Y Y DY
Watchdogzeit fiir die Ausgangsverbindung bestimmen:
Y ¢z qz'Y Y Y DY
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Die mindestens einzustellende Watchdogzeit ist dann der grof3ere der beiden berechneten Watchdogzeiten.

Y 0D Y Ny

4.6.4.2 Berechnung der Reaktionszeit der Sicherheitsfunktion im ungtinstigsten (worst

case) Fall
T Sensor T Input T_FSoE T SafetyPLC T_FSoE T Output T_Actuator
Sensor Input Logic Output Actuator
T _InCon T_OutCon

Berechnung der Zeit vom Sensor Signal zur Safety Logik:

oV cz Y "y oV v
Berechnung der unginstigten Zeit (worst case) vom Sensor Signal zur Safety Logik:

"y cz"y v
Berechnung der Zeit von der Safety Logik zum Aktor:
Y cz 'Y oV oV oV

Berechnung der ungunstigten Zeit (worst case) von der Safety Logik zum Aktor:

"y czeY Y czvY

Berechnung der Reaktionszeit der Sicherheitsfunktion im ungunstigsten (worst case) Fall:

Y 0 O WY Y n'y Y
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465Abmessungen

83 25
< - -
Safety over d\ 1
= ?
AN Eherai
E - Safety PLC EC
GIEEED
_ﬂEtherCAT Run
BAsafe Stat
(o) orc
o : ouT
© Jout
| LY
'D/ 50-@
Status
Kuhnke FIO 694 33100 Ethereaim~
Safety PLCEC V1.0
Protocol FSoE ol < n
Runtime CODESYS Safety 4 — I ol (V] LA
Supply 24 VDC — ©
SELV/PELV only — Power
Coupler 2A E-Bus Load
Temperature 55C max. m
2
]| 0 5
OUI ;
%4
4
o4
o4
In ﬁ
: I >
W
b @ 24 VDC
SELV/PELY only
$ Kendrion Kuhnke Automation GmbH 694 331 00
Litjienburger Str.101, D-23714 Malente
www kendrion.com Made in Germany ' ™
e e [ e |
Abbildung: Abmessungen in mm
ﬂ Die Safety PLC EXT ist von den Abmessungen baugleich.
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47 Transport und Lagerung

Bei Transport und Lagerung muss die Safety PLC vor unzulédssigen Beanspruchungen wie mechanische Be-

lastungen, Temperatur, Feuchtigkeit und aggressiver Atmosphére geschutzt werden.

a Die Safety PLC in der Originalverpackung transportieren und lagern.

o Beim Kommissionieren oder Umverpacken die Kontakte nicht verschmutzen oder beschéadigen.

a Die Safety PLC unter Beachtung der ESD-Hinweise in geeigneten Behaltern/Verpackungen lagern und
transportieren.

Die Gerate enthalten elektrostatisch gefahrdete Bauelemente, die durch unsachgeméfRe Behandlung be-

schadigt werden kdnnen.

o Bei der Inbetriebnahme und Wartung des Safety PLC Moduls die erforderlichen SchutzmaRhahmen gegen
elektrostatische Entladungen (ESD) treffen.

er- und Transportbedingungen

Bezeichnung Wer t

Umgebungstemperatur 25é+AC

Rel. Luftfeuchte 569% ohne Betauung

Luftdruck 706108 kPa

Schwingungen 568, 4 Hz: N3,5 mm Amplitude, 8, 4é15
nach | E26600P68 fung Fc

Schock 150 m/ s| (15ghal Hweimse Si naelvy | EC 60

Gewicht 180g incl. Karton
VORSICHT

Elektrostatische Entladungen!

Zerstorung oder Schadigung des Geréts.

Verwenden Sie zum Transport und zur Lagerung des Safety PLC Moduls die Originalverpackung.
Stellen Sie sicher, dass die Gerate nur bei den spezifizierten Umgebungsbedingungen transportiert und
gelagert werden.

Achten Sie beim Umgang mit den Safety PLC Modulen auf gute Erdung der Umgebung (Personen, Ar-
beitsplatz und Verpackung).

Beruhren Sie keine elektrisch leitenden Bauteile, z.B. Datenkontakte. Die Gerate sind mit elektronischen
Bauelementen bestlckt, die bei elektrostatischer Entladung zerstort werden kénnen.
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5Auf bau und Funkti on

5 Kennzei chnung und I dentifi kat

511Bedruckung

™ ‘\ﬁ S
I Eme“( e Safety PLC EC
f f
{ )l “Detherc:
®\\:L/,MS ﬂ_lhu&:&l Run
550M
(KUM=
Kuhnke FIO 694 331 00
Safety PLCEC V1.0
Protocel FSoE
Runtime CODESYS Safety
Supply 24 VDC
SELV/PELV only
Coupler 2A E-Bus Load
Temperature 55'C max. o -
1
I Fed
o q 3
2
g
2
n 2
z
o
[ @ 24 VDG
SELVIPELV only
oNoNMc e
654 331 00
it ger O TS Metene
wwwkendrion.com  Made in Germany .-
oo

= Ehereaz= I:I

Funchornt
[~
Safely PLC EXT
— F e
T CE E
/M”_-,H“D@ BEtherCAT Run
E[ETE:I
560M
E202287
ROENRE) @)
Kuhnke FIO 694 332 00
Safety PLC EXT V1 D
Protocol
Runtime conesvs Safety

R—————

. o

Kcndrm mation GmbH
Litienbur: o ST01. B384 Malente
v kandnoncom  Mae in Germary =l ]

Abbildung: Bedruckung

-

Zulassungskennzeichen Seriennummer auf der Riickseite
2 Herstellerlabel 5 Funktionserdung
3 Betriebsbedingung 6 Seriennummer auf der Frontseite
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512Seri ennummer

Die Seriennummer ist auf der Frontplatte vertikal aufgedruckt. AuRerdem ist sie auf dem Aufkleber auf der
Ruckseite des Moduls zu finden.

Die Zahlenkombination besteht aus dem Fertigungsdatum und einer laufenden Nummer. Mit der Zahlenkom-
bination lassen sich Gerétehistorie, Gerateausfihrung sowie Software und Hardwarestand eindeutig durch
die Kendrion Kuhnke Automation GmbH identifizieren.

[

Safaty PLC EC

EIUHTHETE) R a:
Hower

_n':lllchAI Run
B¥sale Stalus
[ - ke

QUT

24V

e 0004999

(= {3 )

&84 331 00

[ B e
o I o ] o

Abbildung: Frontansicht mit Seriennummer

Aufbau der Seriennummer: JJ MM TT NNNNN
J = Jahr (Produktionsdatum)
M = Monat (Produktionsdatum)
T =Tag (Produktionsdatum)

N = fortlaufende Nummer

Die Seriennummer ist auch im Objekt 1018y im Sub-Index 4 hinterlegt (siehe Kapitel 8.3.7 ldentity
Object 1018h) und kann Uber EtherCAT SDO Zugriff ausgelesen werden.
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52Stecker ¢bersicht

Die Anschlussebene fiur alle externen Anschliisse befindet sich frontseitig auf dem Gerat, die Anschaltung
von Modulen aus dem FIO EtherCAT IO System geschieht Uber das an der rechten Seite befindliche
EtherCAT E-Bus Interface. Die Safety PLC EXT hat zusétzlich noch einen linksseitigen E-Bus-Anschluss,
dort wird es von einem FIO Controller oder FIO Buskoppler mit Spannung versorgt.

EtherCAT E-Bus
Interface

Kendrion Kuhnke

SPLC EC g SPLC EXT

] L

Safely PLC EXT

B=therCAT Run i

Bsals Status

Safety PLC EC

"EAetherCAT Run
Bsale Stalus
oL

Ot

L G— EtherCAT Out .
\ —

. EtNETCAT IN "8

4 Modulversorgung 24V

I SNz KOO

& & O G

B94 332 00

aooo
80800

521Et her CAT -Btnd Ou't

IN  RJ45-Buchse Eingang (vom vorherigen EtherCAT-Gerat)
OUT RJ45-Buchse Ausgang (zum néchsten EtherCAT-Gerat)
E-Bus-Interface Anschaltung von weiteren FIO Modulen (rechtsseitig)

ﬂ Hinweis, Information

Es mussen fir industrielle Anwendungen geeignete EtherNET-Kabel verwendet werden, die min-
destens der Kategorie Catse SF/UTP nach EN 50173 bzw. ISO/IEC 11801 entsprechen.

Die Leitungslange darf 100m nicht Giberschreiten.
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522Modul ver Sbrgmmgfsorgung

In der SPLC EC ist ein Netzteil fir eine Eingangsspannung von 24 VDC (-10% ... +15%) eingebaut. Das
Netzteil besitzt einen eingebauten Verpolungsschutz. Dieses Netzteil versorgt den CPU Kern der SPLC EC,
aber auch die am E-Bus angeschlossenen FIO Module.

Die Zuleitung und das Netzteil miissen, zum Schutz der Module, mit einem externen Kurzschluss- und Uber-
lastschutz mit einem Ausldsestrom von max. 10A versehen sein.

Steckerbelegung:

Modulversorgung / Stromversorgung
| Stecker [ Pin JFunkton |

Weidmiller L+ externe Stromversorgung
Typ siehe 24V DC, -15% / +20% SELV/PELV
6.2.4 L- externe Stromversorgung GND

VORSICHT

Der 2polige Anschlussstecker, muss fur einen sicheren Betrieb, mit den an Stecker vorhandenen Schrau-
ben, an das Gehéduse angeschraubt werden.

53Li ef ergumf an

A Safety PLC EC: PLC, Versorgungspannungsstecker, 2xSchutzkappe fur Modulbus.
A Safety PLC EXT: PLC, Schutzkappe fur Modulbus.

54St atLt ED s

Safety PLC out
In g
Ether@afi

Status
S0 @

Power

@EiherCAT Run
@ Safe Status
@FLC

Abbildung: Status-LEDs

Anzeigen

A LED AtherCAT Runii Zustand der EtherCAT-Kommunikation

A LED ASaf gDuStE®) Zustaid des Moduls bezogen auf die Safety Funktion
A LEDAPLC fA: Zustand des Modul s

Bedeutung

LED AEt her CAT Runih

Aus I nit I nitialisierung, kein Dat ¢

Aus/Grin, 1:1* Pr-ep Preoperational, kein Dateil

Aus/Grin, 5:1 S a fOp Safeoperational, Ei ng2nge
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Grin, Dauerlicht Op Operational zust and, vol | el
LED ASafe Statush

Griin, Dauerlicht OK Mo d u | i st im funktional en
Rot, Dauerlicht Fehl er Mo d u | i sSafrems Fand

LED APLCih

Aus T Sicherheitsanwendung ni cht
Aus/Gelb, 1:1* T Sicherheitsanwendung wird
Gelb, Dauerlicht ) Sicherheitsanwendung i st ¢
Grun, Dauerlicht T Sicherheitsanwendung | 2uft
Rot, Dauerlicht T Sicherheitsanwendung ist ¢
Aus/Rot, 1:1* T Sicherheitsanwendung wur d¢
Aus/Griin, 1:1* T Sicherheitsanweneéeviordg 8i st i
L E DOu&In LAR

Aus Not connected keine EtVekebCATWung vor hand
Aus/Gelb, 1:1 Connected Et herMGATbi ndung ist vor han
Gelb, Dauerlicht Traffic Tel egrammver kehr

LED AStatus SD#

Grin blinkend 1:1* Veri fikati on T Pr¢g¢fung der Bootappli kat

Power up mit vorhandenert
T oder verifikation der v
Bootapplikation beim Re:

Rot blinkend 1:1* Applikation | 9 BA wird beim ei nskeahratlet er
gespeichert.
T Bootapplikation wird bei
Karte gel aden.

Grin fur eine Sekunde Ok Speichervorgang erfolgreic

Rot fiir eine Sekunde Fehl er Spei chervwatr gminght funktior
passt nicht zur SPLC.

*Die Blinksequenz erfolgt mit 200ms Ein und 200ms Aus.
*Run Modus ohne abgelegte Bootapplikation (BA)

Die Status-LEDs sind keine sicherheitsgerichtete Anzeige. D.h. die Statusanzeige Uiber die LEDs
darf nicht allein als sicherer Indikator fiir den Betriebszustand des Moduls etc. herangezogen wer-

den.
Direkt nach dem Anlegen der Versorgungsspannung wird in der Initialisierungsphase der Mikro-
control | er-orefiens tA Lgaenmpasc ht . Dabei Ablitztna f¢r

Moduls gelb auf.

55Bedi ensoftwar e

Die Safety PLC ist Teil eines dezentralen, auf CODESYS basierenden, Steuerungssystems. Die Program-
mierung der Safety PLC erfolgt durch ein auf CODESYS basierendes Programmiersystem, dass durch ein
zertifiziertes Plugin (CODESYS Safety Erweiterung) um die Safety Funktionalitat erweitert wird.

Kuhnke FIO Safety PLC EC/EXT (E 871 DE) 34
11.02.2025



Kendrion Kuhnke Automation GmbH Aufbau und Funktion

Falsche Programmierung und Parametrierung!

Programmierung und Parametrierung nur tiber die CODESYS Safety Erweiterung, in einer zur Verwen-
dung mit dem CODESY'S Safety-Laufzeitsystem in der Version 1.6.1 freigegebenen Version durchfih-
ren.

Programmierung und Parametrierung entsprechend dem zugehérenden CODESYS Safety Anwender-
handbuch durchfihren.
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6l nstall ation und Betriehb

a Vor der Installation sicherzustellen, dass das Safety Modul entsprechend den unter Kapitel 4.7 Transport
und Lagerung und Kapitel 4.6 Technische Daten spezifizierten Umgebungsbedingungen transportiert und
gelagert wurde.

o Fir den Betrieb des Moduls die im Kapitel 4.6 Technische Daten spezifizierten Einsatzbedingungen einhal-
ten.

a Die Inbetriebnahme des Moduls darf erst erfolgen, wenn dem Anwender die Kenntnisse aus dem Handbuch
vorliegen.

WARNUNG

Unsachgemafe Bedienung!

Fehlfunktion des Safety PLC Moduls.

Das Hinzufiigen, Austauschen und Inbetriebnehmen von Safety PLC Modulen darf nur von sicherheits-
technisch sachkundigen Personen durchgefihrt werden.

Lesen Sie vor der Installation, Inbetriebnahme und Wartung des Safety PLC Moduls die Sicherheitshin-
weise in dieser Dokumentation.

Prifen Sie vor der Inbetriebnahme alle Sicherheitsfunktionen auf ihre spezifizierte Wirksamkeit hin (Vali-
dierung der Sicherheitsfunktion).

6.l Mechani sche I nstall ati on

Fir die Installation und Deinstallation der Safety PLC wird kein Werkzeug bendtigt. Siehe hierzu
Kapitel 6.1.3 bis 6.1.6

Hinweise zur Installationsumgebung:

Das Gerat muss gegen unzulassige Verschmutzung geschitzt werden (entsprechend dem Verschmutzungs-
grad Il der IEC 60664-1).

Dafir eignet sich eine Umhausung mit der Schutzart von mindestens IP54, z. B. ein entsprechender Schalt-
schrank. Der Betrieb in kondensierender Luftfeuchtigkeit ist nicht erlaubt.

VORSICHT

Vor Inbetriebnahme!
Verpackung und Modul auf Beschadigungen prufen.
Es dirfen nur Module in einem einwandfreien Zustand verwendet werden.

WARNUNG

Gefahrbringende Ausféalle durch Verschmutzung!

Bei starkeren Verschmutzungen als es Verschmutzungsgrad Il der IEC 60664-1 beschreibt, kann es zu
gefahrbringenden Ausfallen kommen.

Sorgen Sie unbedingt fur eine ordnungsgemafe Betriebsumgebung von mindestens IP54 z. B. mittels
geeigneten Schaltschrankeinbaus.
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6.1.1Ei nbaul age

Das Gerét ist fur die Montage auf einer Tragschiene (nach DIN EN 50022, 35 x 7,5 mm) bestimmt. Die Trag-
schiene wird waagerecht montiert, die Status-LEDs des Moduls weisen nach vorn.

Um eine ausreichende Beliftung durch die Konvektionsschlitze des Moduls zu gewahrleisten, darf der Min-
destabstand von 20 mm nach oben und 35 mm nach unten zu benachbarten Geraten und Schaltschrankfla-

chen nicht unterschritten werden. Der seitliche Abstand zu Fremdgeraten und Schaltschrankflachen darf 20
mm nicht unterschreiten.

I
[l
I

p——
|ooo

20 20

35

Abbildung: Einbaulage und Mindestabsténde in mm

6.1.2E-Bus Stecker und Modul verriegelung

An den Seitenflachen des Safety PLC Moduls befinden sich die Systemstecker und die Modulverriegelung.
Diese Steckkontakte verbinden die Module untereinander. Sie versorgen die Elektronik im Modul und Uber-
tragen die EtherCAT-Signale. Am letzten Modul auf der rechten Seite der Klemmeneinheit bleibt die Modul-
bus Steckverbindung mit der mitgelieferten Endkappe gegen Verunreinigungen verschlossen.

Die integrierte Modulverriegelung verhindert ungewolltes Trennen der Module bei mechanischer Belastung
oder Vibration.

VORSICHT

Verbinden von Geréaten unterschiedlicher Bauart!
Beschéadigung der Geratemechanik.
Verwenden Sie nur zugelassene Module in einem FIO Verbund.
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6.1.3Auf r aesitneens e  iModeall e n

Abbildung: Modul montieren

1. Modul gemaf Abbildung so von unten gegen die Tragschiene fihren, dass sich die Metallfeder zwischen
Tragschiene und Montageflache eindriickt.

2. Modul oben gegen die Montagewand driicken, bis es einrastet.

6.1.4Ver bi ndeiner Modul e

1. Wenn bereits ein Modul auf der Tragschiene aufgerastet ist, das ndchste Modul rechts daneben in etwa
1 cm Abstand auf die Tragschiene aufrasten.

2. Das neu aufgerastete Modul auf der Tragschiene nach links an das andere Modul heranschieben bis der
Entriegelungshebel einrastet.

3. Die Abdeckung des Modulbus-Steckers auf dem ganz rechten Modul des E-10-Systems montieren, um eine
unzuldssige Verschmutzung zu verhindern.

VORSICHT

Kurzschluss der Modulbuskontakte!

Ein Kurzschluss der Kontakte des Modulbusses kann zum Ausfall der Kommunikation zum sicheren Mo-
dul fuhren.

Achten Sie darauf, dass am letzten Modul eines Modulverbundes immer die Bus-Endkappe aufgesteckt
ist.
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6.1.5Trenmweai er Mo d ul

e

Abbildung: Module trennen
1.

Entriegelungshebel (1) des zu trennenden Moduls driicken.
2.

Beide Module auf etwa 1 cm Abstand auseinanderschieben.

6.1.6Abnehméemes eiModeal e n

N < N *<
N N
& & N

Abbildung: Modul abmontieren

Modul nach oben gegen die Metallfeder driicken, die sich auf der Unterseite der Aufnahme befindet.
Modul gemaf Abbildung von der Tragschiene weg nach vorn schwenken. Modul nach unten aus der Trag-
schiene ziehen.
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6.2El ektrische I nstallati on
Bezeichnung Wer t
Versorgungsspannung SPLC &tCeckpol i @.

Versorgung mifd%2/4 N¥2®O%,SELV/ PELV
SPLC BXhe ( Vegr scobreggunl i nksseitiges M
V DC Bb¥er lEi ndung

ommt vom Kopfmodul (Buskoppler ode
1121 Versorgunglmiwt/ 242 YV%DEELV/ PEL
PLC . :E®ax. 1A @ 20, 4V
PLC EXT: typisch 260 mA
a

a

tegorie ||l -geminl ERe66b66d4ti rBnung

5
k
6
Stromaufname S
S
Uberspannungskategorie K

J

Verpolungsschutz

Storfestigkeit all ati onDi N EbBNO&Q B inmchbereinst
3

st |
6112231 Ei nbau auf geerdeter Hutschi

m—
Z S

WARNUNG

Gefahrbringende Ausfalle durch falsche Spannungsversorgung!

Durch eine falsche Spannungsversorgung kann das Gerat beschadigt oder zerstort werden und es kann
zu gefahrbringenden Ausfallen kommen.
Malnahmen zur Vermeidung.

U Fir die 24 VDC Versorgung am Kuhnke FIO Safety System dirfen Sie nur PELV/SELV-fahige
Netzteile gemaR EN60950-1 verwenden.

U Der verwendete vorgeschaltete Buskoppler oder die verwendete Kleinsteuerung muss uber ei-
nen Verpolungsschutz der 24V-Versorgung verflgen.

U Sofern die Spannungsversorgung geerdet wird (PELV System), ist ausschlieBlich eine Erdver-
bindung mit GND zuléssig. Erdungsvarianten, in denen die Erde mit +24V verbunden werden,
sind nicht erlaubt.

0 Weiterhin missen Sie beachten, dass auf diese Baugruppen auch im Fehlerfall nur eine maxi-
male Spannung U max. < 33 V einwirken darf.

U Sollte das Gerat mit einer Spannung > 33 V betrieben worden sein, ist das Gerat auszutau-
schen, da es durch potentiell irreversible Schaden nicht wiederverwendet werden darf.

U Um einen stérungsfreien Betrieb zu gewahrleisten, missen die Versorgungsleitungen eines FIO
Modulblocks sternférmig mit moglichst kurzen Leitungen von einem zentralen Versorgungsan-
schluss verlegt werden.

U Verwenden sie fur das Modul und fur jeden Aktor eine separate GND-Leitung zu einer gemein-
samen GND-Potentialschiene und keine GND-Summen-Leitungen.

VORSICHT

Gefahr durch unsachgemaéRe Installation unter Spannung!
Defekt des Kuhnke FIO Safety I/O Moduls.
Das Kuhnke FIO Safety I/0O Modul darf nur im spannungsfreien Zustand installiert werden.

6.221Er dung

Die Module missen geerdet werden, indem das innenliegende Metallgehduse mit einer Funktionserde ver-
bunden wird. Die Funktionserde leitet HF-Strdme ab und ist fir die Storfestigkeit des Moduls von groRRer Be-
deutung.

HF-Stérungen werden von der Elektronik-Platine auf das Metallgehduse abgeleitet. Das Metallgeh&ause
braucht eine geeignete Verbindung mit einem Funktionserder.
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Im Regelfall wird zur Erdung das Modulgehause durch das Aufrasten gut leitend mit der Hutschiene verbun-
den. Diese wiederum wird gut leitend mit dem Schaltschrank verbunden, der selbst eine gute Erdung besitzt.

Falls nétig, kann die Erdung direkt an der Frontseite des Moduls angeschraubt werden (siehe Abbildung,
Pos. 1).

Abbildung: Erdung (am Beispiel eines 1/0O-Moduls)

Bezeichnung Bezeichnung
1

Erdung/Kabelschirm, 2 DIN-Hutschiene,
Befestigung mit Bolzen M3x5 verbunden mit Funktionserder

Gefahr durch Fehlfunktionen durch EMV-Stérungen!

Eine nicht korrekt durchgefiihrte Installation der Module kann bei auftretenden EMV-Stérungen zu Fehl-
funktionen im Modul flhren.

Mafnahmen zur Vermeidung.

Das Modul ist korrekt zu erden!
Beachten Sie die vollstandige Kette: Erdung von Modul, Tragschiene, Schaltschrank, etc.

Es ist eine Erdungspriifung nach VDE 0100 durchzufiihren.
Achten Sie darauf, dass am letzten Modul eines Modulverbundes immer die Bus-Endkappe aufgesteckt

ist.

ﬂ Erdungsleitungen sollen kurz sein und eine grol3e Oberflache haben (Kupfergeflecht).

Bei der Errichtung von Anlagen muss eine Erdungsmessung gemaf den Richtlinien (Erdungspri-
fung nach VDE 0100) an der DIN-Hutschiene durchgefiihrt werden. Mit der Erdungsmessung mus-
sen Schutzerdungen und Betriebserdungen auf die Einhaltung der durch die Normen geforderten

Werte gepruft werden.
Die sich aus der Gefahrdungsbeurteilung ergebene Frequenz fiir die Wiederholungspriifung be-

achten.

6.22Gr ound

Sorgen Sie fir einen sicheren Anschluss des Modul-GND-P o t e n t ", ®ih $7 urfd#in 35 des Frontste-
ckers der Module) mit der GND-Potentialschiene.
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VORSICHT

Bilden Sie keine GND-Summen-Leitungen mit anderen Modulen.

6.23Ver bi ndung zwischen den Modul en

Die elektrische Verbindung zwischen den Modulen wird durch das Zusammenschieben der einzelnen Mo-
dule erreicht. Der Anschluss an das EtherCAT Bussystem und die Systemversorgung wird somit automa-
tisch realisiert. Beachten Sie die detaillierte Beschreibung zum Verbinden zweier Module unter Punkt 6.1

Mechanische Installation.

6.24Syst emverShub@ umng

Allgemeine Hinweise

Sammelstecker stehen fiir hohe Anschlussdichte auf engstem Raum.
A Lésehebel bei groReren Steckern erleichtern das Trennen der Steckverbindung bei engen Platzver-
haltnissen.

A Schraubverbindungen sorgen bei kleinen Steckern fiir einen festen Sitz.

Die Anschlussstecker dirfen keinem unzulassigen Zug/Druck ausgesetzt werden, um eine zu
grol3e Kraftlibertragung auf die Platine oder Kontaktprobleme zu vermeiden.
Vermeiden Sie z.B. zu starken Zug durch zu kurze Verdrahtung.

Die Zuleitung und das Netzteil sollten, zum Schutz der Module, mit einem externen Kurzschluss-
und Uberlastschutz mit einem Auslésestrom von max. 10A versehen sein.

Buchsenleisten mit Zugfeder-Anschlusstechnik ermdglichen schnelles und einfaches Verdrahten. Der L6-
sehebel erleichtert das Trennen der Steckverbindung bei engen Platzverhéltnissen.

einreihig:

Typ der Buchsenleiste: Weidmuller, OMNIMATE Signal i Serie BL/SL 3.50

Werkzeug: Schraubendreherklinge 0,4 x 2,5 x 75 (DIN 5264-A)

Klemmbereich, Bemessungsanschluss min. 0,2 mmz2 max. 1,5 mmz2

Leiteranschlussquerschnitt AWG, min. AWG 25 max. AWG 14

AuRendurchmesser der Isolation, max. 2,9 mm

Leiteranschlussquerschnitt eindréhtig, min. HO5(07)V-U 0, 2 mm] é makx15mmd5( 07)
Leiteranschlussquerschnitt feindrahtig, min. HO5(07) V-K 0, 2 mm] ¢é mE X5 mmHO5 ( 07)
Leiteranschlussquerschnitt

mit Aderendhtilse nach DIN 46 228/1, mi n. 0, 2 mmj é Leteeanschlusksquérschmith |

mit Aderendhilse mit Kragen DIN 46 228/4, mi n. 0, 2 mm] é max. 1 mm]
Abisolierlange 10mm

Nennstrom: 10 A(CSA) /10 A (UL)

Temperaturbesténdigkeit des verw. Kabels: mindestens 65°C (UL)
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Federzugstecker, einreihig mit Lésehebel

X<

8DI 0.4 x25% 7t
L o s2eas)

Anschlusshinweis

Der PUSH IN- Federanschluss ermdglicht den schnellen und werkzeuglosen Leiteranschluss durch Direkt-
stecktechnik. Der abisolierte massive Leiter bzw. feindréhtige Leiter mit aufgecrimpter Aderendhulse wird bis

zum Anschlag in die Klemmstelle gesteckt.

zweireihig:
Typ der Buchsenleiste:

Klemmbereich, Bemessungsanschluss
Leiteranschlussquerschnitt AWG,
Aulendurchmesser der Isolation,
Leiteranschlussquerschnitt eindrahtig,
Leiteranschlussquerschnitt feindréhtig,

Leiteranschlussquerschnitt

mit Aderendhiilse nach DIN 46 228/1,

Leiteranschlussquerschnitt

mit Aderendhiilse mit Kragen DIN 46 228/4,

Abisolierlange
Nennstrom:

Temperaturbestandigkeit des verw. Kabels:

Weidmdller, OMNIMATE Sig
BC/SC 3.50 - 1-reihig

min. 0,2 mm]| é max.
min. A WG 25 é ma x .
max. 2,9 mm

min. HO5(07) V-U 0,2 mm]|
min. HO5(07) V-K 0,2 mm)

min.0,2mm] &

min.0,2mm)] é
10mm

9,5A (CSA)/9,5A (UL)
mindestens 65°C (UL)

VORSICHT

ma X .

ma Xx .

nal i Serie

1,5 mmj

AWG 1

€ max. -H0%ninG 7)
é ma x . -KH,B 20 7))

Die Stromversorgungsleitungen dirfen nicht von einem Versorgungsanschluss der Kuhnke FIO zum
nachsten weiter verbunden werden. Um stérungsfreien Betrieb zu gewéhrleisten, missen die Versor-
gungsleitungen sternférmig mit mdglichst kurzen Leitungen von einem zentralen Versorgungsanschluss

zur Kuhnke FIO verlegt werden.

ﬂ Das Gerét darf nur mit den originalen Gegensteckern betrieben werden.

ﬂ Die Leitungslange darf maximal 100m betragen.

EIIS
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Stecker

Ein 2-poliger steckbarer Klemmenblock mit Schraubflansch dient dem Anschluss der Systemversorgung an
die SPLC EC. Da die SPLC EC den E-Bus und die Logik der I/O-Module versorgt, ist die Stromaufnahme
abhéngig von der Anzahl der angeschlossenen 1/0O-Module.

Die Ausgange der I/O-Module werden separat versorgt.

Federzugstecker mit Schraubflansch fir SPLC EC

VORSICHT

Der 2-polige Versorgungsstecker muss bei der SPLC festgeschraubt werden.

6.25SystveemsorngurMipedu bund

VORSICHT

Zur Versorgung der SPLC EXT dirfen ausschlief3lich Module verwendet werden (Buskoppler, Kleinsteu-
erungen in Ubereinstimmung mit EN 61131-2), die einen Verpolungsschutz firr die 24V Spannungsver-
sorgung haben.

Die Logik-Spannungsversorgung der einzelnen Module erfolgt vom Kopfmodul (Kleinsteuerung oder
Buskoppler) tber den Riickwandbus der Module. Die Anzahl der anreihbaren Module ist von der Ausgangs-
leistung des Kopfmoduls abhangig. Bei einer typischen Ausgangsleistung von 2 A (SPLC EC) kénnen je
nach verwendeten Modulen bis zu 14 Module angeschlossen werden. Bitte beachten Sie dazu die maximale
Stromaufnahme des E-Bus aus den Datenblattern der verwendeten Module. Um eine gré3ere Anzahl von
Modulen zu verbinden, missen diese in mehrere Modulblécke mit eigenstandigem Buskoppler unterteilt wer-
den.

Die Informationen zur Systemversorgung in den Bedienungsanleitungen der vorgeschalteten

ﬂ Buskoppler oder Kleinsteuerungen sowie die zuséatzlichen Anweisungen zur Systemversorgung in
diesem Anwenderhandbuch beachten.
Beachten Sie, dass die montierte Anzahl von Modulen in einem Block durch den maximalen
Strom des verwendeten Kopfmoduls begrenzt wird.

Bedingt durch die Anzahl von Modulen im Modulverbund variieren die Spannungsverhéltnisse auf
ﬂ dem E-Bus abhangig von der Modulposition.
Platzieren Sie die SPLC EXT mdoglichst nahe am Kopfmodul, um eine méglichst hohe Verfligbar-
keit zu gewahrleisten.
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6.3 Inbetri ebnahme

Fehlbedienung durch unqualifiziertes Personal!
Die Programmierung darf nur von qualifiziertem Personal durchgefuihrt werden!

VORSICHT

Die Safety PLC darf nur mit FSoE konformen FSoE-Slaves betrieben werden. Nach allen Arbeiten am
Safety-System missen die Sicherheitsfunktionen auf korrekte Funktion geprift werden.

Die Safety PLC wird allein Gber die Bediensoftware konfiguriert. Es gibt keinerlei Einstellmdglichkeiten am
Modul selbst.

64Soft wanrsd abi at CODPESYS 3.5.16. 40

Grundsatzlich gilt, dass fir die Verwendung von CODESY Safety aktuell nur die 32Bit-Version von
CODESYS zugelassen ist.

Ab CODESYS 3.5.19.60 steht Safety auch in der 64-Bit Variante zur Verfugung.

Folgende Versionen sind aktuell von uns zugelassen:

CODESYS Version Safety Package Version

32Bit CODESYS V3.5.16.40 Safety Package V1.6.1.0

Es gibt ein Tutorial welches die ersten Schritte bis zur Erstellung eines Safety Programms erlautert.
Teill: https://www.youtube.com/watch?v=_DQIit8ErxeM
Teil2: https://www.youtube.com/watch?v=XvoppfsS4UQ0
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641Safety

Erweiterung

nst al

| i er en

Die fir die Sicherheitssteuerung bendtigte Safety-Erweiterung muss manuell in das Programmiersystem in-
tegriert werden. Hierzu kann, nach zuvor abgeschlossener CODESY S-Installation, die CODESYS Safety Er-
weiterung durch einen Doppelklick auf die Installationsdatei installiert werden.

Alternativ lasst sich die Erweiterung in CODESYS selbst unter dem Reiter Aools ->
Ifinstalierem.é

Il nst al

| | Tools

Fenster  Hilfe

E]

Package Manager. ..

o R

Package Designer. ..
Biblintheks-Repository. ..
Gerate-Repository...

Visual Element Repository

| 4

Package

Wichtig: In beiden Fallen muss die Installation der Erweiterung als Benutzer mit administrativen Rechten

durchgefiihrt werden.

Sortieren nach:

Marme

[l

vJ I Installieren... I

date-Info

Lizenzinformation

Keine Lizenz
Keine Lizenz
Keine Lizenz

Keine Lizenz

erforderlich
erforderlich
erforderlich
erforderlich

Updates

M3 w__

RS

-

o Nach Abschluss der Installation einen Neustart des CODESY S-Programmiersystems durchfiihren.

642Safety

Ger2tebeschreibung

i nst al

Die Geratebeschreibung der Kuhnke FIO Safety PLC kann im Produktfinder heruntergeladen werden.
Oder Sie kontaktieren unseren Fehler! Verweisquelle konnte nicht gefunden werden..

Tools | Fenster  Hilfe

Package Manager...

Package Designer...

Bibliotheksrepository...

Skripting

Lizenz-Repaository...

-]

]

1]
E Gegdte-Repository...
£

o

o

Lizenz-Manager...

Anpassen...

Optionen...

Device Reader...

V\sﬁ%lisierungssti\—ﬂepnsimrym

Optionen importieren und exportieren...

Verwenden Sie die Schaltflache A1 n s t a | umieia Gaxan neu auffdem lokalen System zu installieren und

f Offnen Sie das 'Gerate Repository..." im Menii 'Tools'
9 Der Dialog Gerate-Repository wird gestartet

es so im Programmiersystem verfligbar zu machen.
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€ Gerate-Repository x

Speicherort  System Repository v| | Beabeiten..
(C:\ProgramData\CODESYS|Devices)

Installierte Geratebeschreibungen

|2eid‘|enfolge fiir eine Volltextsuche ‘ Hersteller | <Alle Hersteller v ‘ Installieren...

Name Hersteller  Version  Beschreibung pEnstalliEren

+= m verschiedene B0
L [ Feldbusse

- B HvI-Gerdite

+ m Logische Geréte

i & softiotion Antriebe Gerate-Repository
+ - [ Steverungen (5PS) emeuern

DEtTsw

SchlieBen

Der Dialog 'Installiere Geratebeschreibung' wird gedffnet. Dort kann man das System nach der entsprechen-
den Geratebeschreibungsdatei durchsuchen.

e KuhnkeFlO5afetyPlC_EXT.devdescxml

e KuhnkeFIGSafetyPE_EKT.xml

e SPLC_GenericLogStrings_en_dexml

Sobald die Auswahl mit AOKA best?2tigt wir GeratesRepoki-i e Ct
tory'-Dialog in den Geratebaum eingefiigt. Fehler wahrend der Installation (z.B. fehlende Dateien, welche

von der Geratebeschreibung referenziert werden) werden im unteren Teil des Gerate-Repository-Dialogs
angezeigt.

Geréatebeschreibungen durfen nicht verandert werden

643Safety Projekt erstellen

1. CODESYS V3 offnen.
2. Auf der Standard CODESYS Startseite unter Basisoperationenfiauf N e u e s P r fiklickerk t é

$] Startseite X

&9 CODESYS V3.5 5P

Basisoperationen

"@ Meues Projekt...
& Projekt dffnen...

Alternativ l4sst sich ein neues Projekt auch unter Datei -> Ne u e s Pherstgllenk t é
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Datei | Bearbeiten  Ansicht  Projekt  Erstellen  Online
| NevesProjekt... coleN o | ga 45 |
= Projekt éffnen... Ctrl+0
1 Praojekt schliefien I:
| Q Projekt speichern Cirl+5

3. Unter Vorlagen A eeres Safety Projektiiwahlen.
4, Mamefiund Speicherort des Projekts wahlen und mit ZOKfidas Projekt erstellen.

5] Neues Projekt X
Kategorien Varlagen
71 Bibliotheken
il ] Projekte ﬁ

HMI Projekt Leeres Projekt

LTr LT
::i I I

Standardprojekt Standardprojekt mit
Application Composer

Ein leeres Projekt mit Safety-Benutzerkonfiguration |

5. Bei einem leeren Projekt eine Standardsteuerung durch einen Rechtsklick auf AProjektname] -> Gerét an-
hangenfihinzuftgen.

‘® Unbenannt1.project - CODESYS
Datei  Bearbeiten  Ansicht  Projekt  Erstellen  Online  Debug  Tocls  Fenster  Hilfe

ET IR T4y

(= Eigenschaften...

T Objekt hinzufiigen 3
I Ordner hinzufigen...

| Gerat anhangen.... |I

_'T Objekt bearb eitenw
Objekt bearbeiten mit...

EfA-Abbild bearbeiten
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6. Geratetyp der gewiinschten Standardsteuerung auswahlen.
[ Gerat anhangen *

Name [FI0_Controller_115

Aktion
(®) Gerat anhangen

|ZE\EhEI‘\fU|DE fiir eine Volltextsuche Hersteller | zalle Hersteller > ~
MName Hersteller Version Beschreibung R
m FIO Controller 116 Kendrion Kuhnke Automation 1.21.2.0 Kuhnke FIO Controller 116 - Runtime Version 3.5,.13.30
m FIO Controller 116 Kendrion Kuhnke Automation 1,22,1.0 Kuhnke FIO Controller 116 - Runtime Version 3.5, 14,40
m FIO Contraoller 116 Kendrion Kuhnke Automation 1.22.5.0 Kuhnke FIO Controller 116 - Runtime Version 3.5.14.40
m FIO Controller 116 Kendrion Kuhnke Automation 1.22.8.0 Kuhnke FIO Controller 116 - Runtime Version 3.5.14.40
m FIO Controller 116 ‘ Kendrion Kuhnke Automation 1.25.0.0 Kuhnke FIO Controller 116 - Runtime Version 3.5, 16.40
m FIO Controller 116 Kendrion Kuhnke Automation 1.25.1.0 Kuhnke FIO Controller 116 - Runtime Version 3.5.16.40
m FIO Controller 116 Kendrion Kuhnke Automation 1.26.1.0 Kuhnke FIO Controller 116 - Runtime Version 3.5.17.30
1A F10 controller 116 Kendrion Kuhnke Automation 1.27.1.250 Kuhnke FIO Controller 116 - Runtime Version 3.5.13.4 v
< >
] Nach Kategorien gruppieren Alle Versionen anzeigen (nur fiir Experten) [ Veraltete Versionen anzeigen

Name: FIO Controller 116

A
Hersteller: Kendrion Kuhnke Automation
Kategorien: Steuerungen (SPS)
Version: 1.25.0.0 =
Bestellnummer: f
. w T

e delen T i Wl A4 Pamke s Vemiam 7 E Ar an

7. Um Objekte in die Applikation einzufiigen, mit der Maus einen Rechtsklick auf Application -> Objekt hin-

zufigenfausfuhren.
Gerate = 0 M
=2 Linbenamntl .
= ﬂj FIO_Controller_116 (FIO Controller 118)
=&l sPs-Logik

B r,_i' Application
m Bib ¥ Ausschneiden
Kopieren

Einfligen
¥ Léschen

Refactoring b
[, Eigenschaften...
| Objekt hinzufigen 9

Crdner hinzufl'_'lgen..l':"f
Objekt bearbeiten
Objekt bearbeiten mit...

Loy LV ([

2

Einleggen

Applikation vom Gerdt 18schen

Es o6ffnet sich nun eine Liste, in welcher alle hinzufigbaren Objekte angezeigt werden.
Durch einen Klick auf das jeweilige Objekt wird dieses in die Applikation eingefligt.
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Gerate v X
=15 Unbenannt1 =~
=~ [ FIO_Controller_116 (FIO Controller 116)
= 2l sPs-Logik

= 13 Applicar: :
.ﬂ Bibli c',"é. Ausschneiden

Kopieren
B
>

Einflgen

Lazchen

Refactoring »

Eigenschaften...

Objekt hinzufiigen 3

Ordner hinzufiigen...
Objekt bearbeiten
Objekt bearbeiten mit...
m Einloggen

Applikation vormn Gerdt [Gschen

C, O[E] @

Achsgruppe..

Alarmkenfiguration...
Applikation...

Bildersarnrmlung...
CMNC-Einstellungen...
CMNC-Programm...
Datenquellenverwalter...

DUT...

Einheitenumrechnung...

Externe Datei...

Globale Variablenliste..,

GVL fir Logischen Austausch...
Kurvenscheiben-Tabelle...
Logische E/As..,
MNetzwerkvariablenliste (Empfanger)...
Metrwerkvariablenliste (Sender)...

Persistente Variablen...

POU..

HEL1teaeeeENS HERLOBR

8. Eine POU (Programm) einflgen.Ei nen Namen v ePOdieeben, hier A

9. Auf die bereits eingefligte Standardsteuerung rechtsklicken.

I
POU far implﬁi\i'te Profungen...

100 I m AuswahGérhtstamhfnagwesnvé hl en.
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®" Unbenanntl.project” - CODESYS
Datei  Bearbeiten  Ansicht Projekt  Erstellen  Online  Debug  Tools  Fenster  Hilfe

e d & dh 05 A 05 =2 [t O |
Gerste - 1 X POU x
=2 Libenanntl - 1 PROGRAM ECOU
= 2 WAER
(@ Fo_cont & Ausschneiden . END VAR
=50 sps1 Con N -
. : opieren 4
=0 A "
Einfligen
g}( Lischen
Eigenschaften...
i1 Objekt hinzufdgen b
1 Ordner hinzufigen...
| Gerdt anhdngen... . | 1
Gerdt aktualisieren...

11. Imf ol genden Fens-tEherCATeMadidrwrs ¢ her CAT Master i ausw?2hl e
12. Auf AGer2t anh2angenfi klicken, um den Ether CAT Master

ﬂi Gerdt anhdngen
g

Name |Eﬂ1&rC.-'-\T_Master

Aktion
(@) Gerat anhdngen (C) Gerat aktualisieren
|Zeichenf0|ge fir eine Volltextsuche | Hersteller | «alle Hersteller>
MName Hersteller Versicn Beschreibung
ﬂj C¥aoo internal EtherCAT Master CODESYS 4,6,1.0 C¥aoo internal EtherCAT Master. ..
ﬂj C¥ooo internal EtherCAT Master CODESYS 4.7.0.0 C¥aooo internal EtherCAT Master...
ﬂj EtherCAT Master 35 - Smart Software Solutions GmbH 3.5.5.0 EtherCAT Master...
ﬂj EtherCAT Master 35 - Smart Software Solutions GmbH 3.5.8.0 EtherCAT Master...
ﬂj EtherCAT Master 35 - Smart Software Solutions GmbH 3.5.13.10 EtherCAT Master...
ﬂj EtherCAT Master 35 - Smart Software Solutions GmbH 3.5.14.0 EtherCAT Master...
ﬂj EtherCAT Master 35 - Smart Software Solutions GmbH 3.5.14.30 EtherCAT Master...
m EtherCAT Master 35 - Smart Software Solutions GmbH EtherCAT Master...
r'_["i Fthar™ &T Mactar W - Crmart Safhuara Saltinne CmbE TEATA Fthar™ AT Mactar

Der EtherCAT-Master ist jetzt im Geratefenster sichtbar und wurde erfolgreich ins Projekt eingebunden.
Auch die zugehdorige Taskkonfiguration fur den EtherCAT-Master wurde automatisch erstellt.
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:} Unbenanntl.project” - CODESYS

Datei  Bearbeiten  Ansicht  Projekt  Erstellen  Online  Debug  Toocls  Fenster  Hilfe

S E &S o YR = [t O |8
Geréte > 1 X POU x
= Unbenanntl - 1 PROGRAM PO
=[] F10_contraller_115 (FIO Contraller 118) 2 VAR
-2l sPs-Logik 3| END VAR

=-IL} Application
ﬁ] Bibliotheksverwalter
POU (PRE)
= @ Taskkonfiguration
2 EtherCAT Task
[l EthercAT_Master (EtherCAT Master)

13.  POU zur Task hinzufligen:
Dazu Doppelklick aufdenAEt her CAT_Tas ki
Au fAufAuf hinzufiigenfiklicken und POU in der Liste auswéhlen.

®' Unbenanntl.project” - CODESYS
Datei  Bearbeiten  Ansicht Projekt  Erstellen  Online  Debug  Tools  Fenster  Hilfe

S H &S #h 2 48 05 - (3 | # | Applicatio
Gerdte -~ I X POU £ EtherCAT _Task x
=3l Lnbenanntl || Konfiguration
= ﬂ] FIO_Contraller_116 (FIO Controller 118)
== SPS-Logk Prioritat (0.31 % |1
=-I¢ Application
ﬁ] Bibliotheksverwalter Typ
PO (PRG) |Z‘:'k|i5'1h V| Interval
= @ Taskkonfiguration
$ EtherCAT Task Watchdog
m EtherCAT_Master (EtherCAT Master) [] aktivieren

Zeit (z.B. t#200ms)

Empfindlichkeit

|I|I Aufrufhhinzufﬂgen | Aufruf entferr

pou b
| Bausteinaufruf hinzufigen
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Eingabehilfe

Textsuche Kategorien

Programme &  Mame Typ

= ":j' Application Apoliation

pqcl:: );.I’I.f

14.  Das Netzwerk nach der verwendeten Steuerung scannen. Mit Doppelklick auf die verwendete Steuerung,
d a n BcarANetworkA ausw2hl en. Und passende Steuerung ausw?hl

@ Unbenanntl.project” - CODESYS
Datei  Bearbeiten  Ansicht  Projekt  Erstellen Online  Debug  Tools  Fenster  Hilfe

=l E R W £ [3° | B9 | Application [FIO_Controller_116: SPS-Logik] + &
| PP 9
Gerate > 0 X POU @ EtherCAT _Task m FIO_Controller_116 »
o b “ = Netzwerk d ch;,;m Gate Gerit
i i = 'er urs en aweway - erat -
=[] Fro_controller_115 (FIO Controller 116) Kommunikation IS %
=Bl sPs-Logik o
=} Application Applikationen Metzwerk durchsuchen
m Bibliotheksverwalter Sichern und Wiederherstellen
POU (PRG)
= @ Taskkonfiguration Dateien .
=% EtherCAT Task
& rou Log
[ EthercAT Master (EtherCAT Master) ateway-1
SPS-Einstellungen IP-Address:
localhost
one chall
Gerdt auswihlen ot
Den Netzwerkpfad zur Steuerung auswahlen
= g1 Gateway-1 (Suche...) Gerdtename: Gerate suchen

Gateway-1

ﬂzl 694300161-24081900068 [0174]

15. Inden Einstellungen des EtherCAT_Masters die zugehorende Ethernet-Schnittstelle auswahlen bzw. ange-
ben(2+3).Vor her, wenn gew¢nscht, ANetwer k (urch Namen aus
(EtherCAT NIC Einstellungen A Netzwerk durch Namen auswahlen, Netzwerkname)
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1 Online Debug Tools Fenster Hilfe
MAL _‘T # Application [FIO_Controller_116: 5P5-Logik] - Q? LY L4 zf

E(

~ 0 x [{] EtherCAT Master x

-

Allgemein Autoconfig Master/Slaves EtherCA_T-%

Al EtherCAT NIC-Einstellungen

Log Zieladresse (MAC) FF-FF-FF-FF-FF-FF Broadeast [ ] Redundancy
Quelladresse (MAC) [o0-00-00-00-0000 | | Durchsuchen..e

EtherCAT EfA-Abbild
Netzwerkname

EtherCAT [EC-Objekte (®) Netzwerk iiber MAC ausv.‘éh\v Netzwerk iber Namen auswahlen

P Vertzilte Uhren Optionen

Metzwerkadapter auswahlen

MAC-Adresse Mame  Beschreibung
40EDS84008D8  eth0
40EDS8400809  ethl
D619979271F1 tap0

sttt

16. EtherCAT-Geréate manuell oder Uiber EtherCAT-Suche einhangen.

EtherCAT-Geréate manuell einfligen

Buskoppler, die Safety PLC, Safety Module und andere EtherCAT-Module aus Sicht der Standardsteuerung
kdnnen nun eingefligt werden:

1.  AtherCAT Master-> Ger 2t a niihethtskickené

2. Gerate auswahlen. Hier die E-Bus Anbindung fiir den FIO-Controller.

Gerdte * 0 X [J] EtherCAT_Master X
=] Linbenanntl w7
= [ Fro_controller_116 (FIO Controller 115) Allgemein
=2l spsLogik

' n-Unit-Zuordnun
=-L¢ Application 5 s

m Bibliotheksverwalter

Log
POU (PRG)
=& Taskkonfiguration EtherCAT E/&-Abbild
=g EtherCAT Task
& pou EtherCAT IEC-Objekte
EtherCAT_Master (Et—==———"
ﬁ' &4 Ausschneiden
Kopieren
Einfagen ftion
¥ Laschen
Refactoring *
Eigenschaften...
Objekt hinzufdgen
) Ordner hinzufdgen...
| Gerdt anhdngen... .
Gerdt einflgen...
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m Gerdt anhdngen

Name |E_Bus

Aktion

(®) Gerdt anhdngen () Gerét einfiigen () Gerdt aktualisieren

|Fi0 | Hersteller | <Alle Hersteller>

MName Hersteller Version

= ﬁ Feldbusse
= I:m-& EtherCat
= n;ﬁ Slave
+- [l Kendrion Kuhnke Automation GmbH
= Kuhnke Automation
+- [l 00 System Koppler
=l Internal E-Bus
u FIQ Controller

Kuhnke Automation

Gerate Uber EtherCAT-Suche einhangen

Revision=16=00000001

Beschreibung

EtherCAT Slave imported from Slave XML: EBus_FIOController

Alternativ zum manuellen Einflgen gibt es auch eine komfortablere Mdglichkeit, Module einzubinden.
Erreichbare EtherCAT-Gerate kdnnen automatisch gesucht und im Projekt eingefiigt werden. Hierzu muss
bereits eine lauffahige und kompilierbare Applikation mit EtherCAT-Master auf der Standardsteuerung vor-
handen sein. Zudem miissen alle gewlinschten Zusatzmodule angeschlossen sein.

1. Mit Rechtsklick auf AApplication-> Einloggenfiin die Standardsteuerung einloggen.

2. Applikation auf die Steuerung laden.

3. Mit einem Rechtsklick auf AA&therCAT_Master -> Ger 2t e
Gerdte * 0 X
=i Unbenannti -

= ﬂj FIO_Controller_ ontroller 118)

=-E)l| sPS-Logik
=-{Ck Application
m Bibliotheksverwalter
POU (PRG)
= @ Taskkonfiguration
=% EtherCAT Task

& pou

i$ein oeues Fedhster fir die Suche 6ffnen.

[f] EtherCAT_Master X
Allgemein
Syn-Unit-Zuordnung

Log

EtherCAT E/&-Abbild

EtherCAT IEC-Objekte

EtherCAT_Master (Ethg—=—"——
4 4 Ausschneiden

Kopieren
Einfdgen
¥ Lboschen
Refactoring
Eigenschaften...
Objekt hinzufdgen
) Ordner hinzufdgen...

Gerdt anhdngen...

Gerdt einflgen...

on

Gerdte suchen... .

Gerdt dea Ictixrierelﬂ$

Nach dem Suchvorgang erscheinen alle im EtherCAT-Netzwerk gefundenen Geréte.
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Gerdte suchen O X
Gefundene Gerate
Gerdtename Gerdtetyp Alias-Adresse
=-- E_Bus FIO Controller ]
= FIO_Extender_2_Port | Extender 2 Port (654.400.02) 0
= SafetyPLC_EC Kuhnke FIO LCEC 0
SDIeSDO4 Safety SDI16 SDO4 (654.430.20) 0
[] Unterschiede zum Projekt anzeigen
Gerate suchen Alle Gerate ins Projekt kopieren
4. Mlle Geréte ins Projekt kopierenfianklicken, um alle gefundenen Geréate automatisch unterhalb des Ether-
CAT-Masters anzuhangen. ( B e i Einbindung von Safety Ger&ten muss I
ben werden.
Bei Neuanlage eines leeren Safety-Projektes ist immer automatisch eine Benutzerverwaltung integriert.
Standardm@Cig ist dies der Benutzer AOwnerfdi mit |leere

Bei Anderungen an einer Sicherheitsapplikation muss ein Benutzer authentifiziert werden, damit diese
durchgefuhrt werden kénnen.

Anmelden >

» IUm diese Aktion auszufihren, miissen Sie sich als ein Benutzer
/P anmelden, der Mitglied in einer der folgenden Gruppen ist:

Owner
Safety
Safety.ExtendedLevel

Geben Sie Thren Benutzernamen und Passwaort ein

Projekt/Bibliothek |F‘rnjekt: Unbenanntl |

Benutzername |Dwner |

Passwort | |

; —
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= [ |EthercaT_master (EtherCAT Master)
= U E_Bus (FIO Contraller)
= U FID_Extender_2_Port (Extender 2 Port (694,400.02))
=2 outl
= [ safetyPLC_EC (Kuhnke FIO Safety PLC EC)
—-El| safety Logik
=} safetyApp
m Bibliotheksverwalter
= ﬂj Logische EfAs
[ safety_sDI1s_sDO4 [<-Safety SDI16_SDO4] (Safety SDI16 SDOE)
@ Safety Task
=l sDI18SDO4 (Safety SDI16 SDO4 (594.430.20))
[T safety sDI16 SDO4 [-=Safety SDI16 SDO4] (Safety SDI16 SDOE)

2 out2

Die Sicherheitsapplikation befindet sich im EtherCAT-Modul der Safety PLC. Diese wird innerhalb des Pro-
grammiersystemswi e ei ne Age w®° h nduerundgwerivendt (Aktive Applidasion setzen, einlog-
gen, ausloggen).

ﬂ Erstellung der Safety-Applikation siehe CODESYS Safety Anwenderhandbuch.

Safety-Gerate und Safety-Applikationen sollten generell durch Passwdrter vor unberechtigtem Zu-
griff geschitzt werden.
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644Safet yEPLICoggen und Downl oad einer

Um eine Verbindung mit der Sicherheitssteuerung herzustellen, muss auf der Standardsteuerung ein Ether-
CAT-Master mit korrekter EtherCAT-Konfiguration vorhanden sein und gestartet werden, damit der Ether-
CAT-Master lauft.

1. Imeingeloggten Zustandd ur ch ei nen R®&ahe s kA pikAk taiufe AA gigaktivekAadi-i o n i
kation auf die Sicherheitssteuerung wechseln.

=[] EtherCAT_Master (EtherCAT Master)
= U E_Bus (FIQ Contraller)
= U FIO_Extender_2_Port (Extender 2 Port (894.400.02))
=2 outt
= [ safetyPLC_EC (Kuhnke FIO Safety PLC EC)
=& safety Logik

=L %fety‘ﬁpl: & Ausschneiden
Bibliot
@ LI I_D Kopieren
3 ogisg o
M s Sallae Fety SDI16 SDO4)
& safet > Loschen
=Ml spr1sspo4 s Eigenschaften...
[ safety sC 16 SD04)
% out? 2 Objekt hinzufigen ]
) Ordner hinzufdgen...
_'T Objekt bearbeiten
Objekt bearbeiten mit...
| Alktive Applikation setzen
: _ bs
@7 Einloggen
Applikation vom Gerdt léschen

2. Eine Safety POU einfiigen:

=[] EtherCAT_Master (EtherCAT Master)
=[] E_Bus (FIO Contraller) SPS-Einstellungen
= U FIO_Extender_2_Port (Extender 2 Port {694.400.02))
= ‘& outl SPS-Shell
= [ safetyPLc_EC {Kuhnke FIO Safety PLC EC) ]
) Benutzer und Gruppen
= @Q Safety Logik
Ee .
S8 %fe:' & Ausschneiden Zuariffsrachte
i B Kopieren
i Log . symbaolrechte
@ Einfiigen S afety SDI16 SDO4)
Q‘; Saf] ¥ Loschen Taskaufstellung
=l sDI165DO4 Eigenschaften...
ﬁ Safety | NI1A SO0 Status
% outz | Objekt hinzufugen » |[[g] Safety Basic-POU... .
) Ordner hinzufiigen... [@] Safety Extended-POULT
1" Objekt bearbeiten ‘@ Safety Globale Variablenliste ...
Objekt bearbeiten mit... [
D} Einloggen
Applikation vom Gerat 1Gschen

3. In die Safety Steuerung mit Rechtsklick auf 8 a f et y-Afp pBi n IA€nippggem
4, Applikation auf die Steuerung laden.
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=[] EtherCAT_Master (EtherCAT Master)
= U E_Bus (FIQ Contraller)
= u FIO_Extender_2_Port (Extender 2 Port (694.400.02))
=% out1
= [ safetyPLC_EC (Kuhnke FIO Safety PLC EC)
—-El] safety Logik
= safetyA

i sibliot 4 Ausschneiden
= ﬂj Logisch Kopieren
i B Einfigen ety SDI16 SDO4)
@ FOU ¥ Laschen
& safety]
= | sbriesDo4 (s: Eigenschaften...
(@ safety_sp :11]  Objekt hinzufigen 6 SD04)
3 ouz ) Ordner hinzufdgen...
_'T Objekt bearbeiten
Objekt bearbeiten mit...
C Einloggen
. ggen |\
Applikation vom Gerdt [Gschen

Beim Einloggen erfolgt eine Sicherheitsabfrage der Seriennummer der Safety PLC. Dies garantiert, dass
nicht unbewusst eine Sicherheitssteuerung und die darauf befindliche Applikation geandert wird.

Verbindung zur Sicherheitssteuerung

Gerdteobjekt: SafetyPLC_EC
Gerdtetyp: Kuhnke FIO Safety PLC EC
Gerdtename: Kuhnke FIO Safety PLC EC

Zur Verbindung mit der Sicherheitssteuerung wahlen Sie bitte die Art der Verbindung

und bestitigen diese.

{®) BestdtigteVerbindung

Bitte Seriennummer eingeben

Instanzidentifikation:

et

o | [Aobreden |

5. Uber einen Rechtsklick auf die /& a f e t y -A Btartfidie Applikation starten.
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=73 ] EtherCAT_Master (EtherCAT Master)
= [l E_Bus (FI0 Controller) EtherCAT E/&-Abbild

= [l FIO_Extender_2_Port {Extender 2 Port {594.400,02))

=73 outl EtherCAT IEC-Objekte

= ﬁ SafetyPLC_EC [Verbunden] (Kuhnke FIO Safety PLC EC)
= @l] Safety Logik Infarmation
= 1./|safetyApp [Stop
m] Bibliotheksverw
= ﬂi Logische EfAs
(M safety sD Einflgen
[ pou

@ Safety Task
=3 || sDI185D04 (Safety
[ safety_soIis g

Ausschneiden

0 %

Kopieren

Laschen

i X

Eigenschaften...

Objekt hinzufiigen
3 outz Ordner hinzufiigen...
Objekt bearbeiten

Objekt bearbeiten mit..,

L4 LY E

Ausloggen
Start

v |

Appllﬁtiun vorm Gerdt lGschen

Farcen fir alle Werte vormn 'FIO_Contraller_116.EtherCAT_Master.E
T

Fur die Safety Zykluszeiteinstellung beachten Sie bitte das Kapitel 4.6.3 Zykluszeiteinstellung der
Sicherheitsapplikation.

6.45Saf et WFBIOE (Safety over Ether CAT)

Die Safety PLC kommuniziert Gber FSoE (Safety over EtherCAT) mit anderen Safety-Modulen. Dabei ist die
Safety PLC der FSoE-Master und die Safety Module sind FSoE-Slaves. Die FSoE-Slaves werden vom Mas-
ter Uber eine eindeutige ID angesprochen. Diese FSoE-Slave-ID muss innerhalb des EtherCAT-Netzwerks
eindeutig sein und im Master wie auch im Slave-Modul konfiguriert werden. (Die Vorgehensweise zur Ein-
stellung der FSoE-ID im Slave-Modul ist der Bedienungsanleitung des jeweiligen Moduls zu entnehmen)

646Konfi gur Bfo-BInahiBesr i Sa fdeetry PLC

Die FSoE (Safety over EtherCAT) Slave Module werden Uber CODESYS Safety in der Sicherheitssteuerung
konfiguriert.
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=[] EtherCAT_Master (EtherCAT Master)
= ﬂj VFIO_Buskoppler (Buscoupler (694,400,00))
=-[ safetyPLC (Kuhnke FIO Safety PLC)
=Bl safety Logik
=} safetyApp
m Bibliotheksverwalter
= ﬂj Logische EfAs
([ |vFIO_s14_502 [<-VFIO_S14 502] (VFIO S14/502 (594.430.00))
& rou
2 safety Task
= vFIO 514 502 [->VFIO 514 502] (VFIO SI4/502 (594.430.00))
T FsoEs (safety SD14/5002)
[ vFIO_DI16_DO16 (DI16/DO16 1mes 0.54 (694.450.03))

Die FSoE Konfiguration der Slave-Modul e er f ol gt i n der Sicherheitssteuc
trag Logical I/Os. Hier werden die Slave-Module automatisch eingefiigt und kbnnen manuell angepasst wer-
den.

Im Konfigurationsfenster des jeweiligen FSoE-Slaves muss dessen Konfiguration hinterlegt werden. Hier
muss jedem Modul eine eindeutige FSoE-Adresse und eine eindeutige Connection ID zugewiesen werden.

[ vFIO_s14_s02 x

Sichere Konfiguration In Work
Mame Wert
I/O Abbild FSoE address ?

Connection ID 4
Information -

65Val i di erung der Sicherheitsfunk

Nach Abschluss der Installation und Inbetriebnahme, sowie nach jeder Modifikation in der Sicherheitsappli-
kation, ist diese im Gesamtsystem auf korrekte Funktion zu validieren.

GEFAHR

Validierung der Sicherheitsfunktion!

Sicherheitsapplikationen mussen beziiglich Realisierung und Funktion im Gesamtsystem validiert wer-
den.

o Validierung der Gesamtanlage entsprechend dem CODESYS Safety Anwenderbuch durchfiihren
und dokumentieren.

6.6 Di agnose
6.6.1Sel bsttest

Wird die Safety PLC mit der Systemspannung versorgt, fihrt das Modul initial einen vollstandigen Selbsttest
durch. Nur wenn der Selbsttest positiv abgeschlossen wurde, kann das Modul genutzt werden. Dabei wech-
selt die Safety PLC zunéachst in den Zustand "Fail-Safe", den sicheren Zustand.

Dieser wird durch die rot leuchtende LED "Safe Status" signalisiert.

Die Safety PLC bleibt so lange im Fail-Safe Zustand, bis die notwendigen internen Tests positiv abgeschlos-
sen sind.
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Nach dem Abschluss des Selbsttests wird die auf der Safety PLC gespeicherte Sicherheitsapplikation ge-
startet. Dies ist der funktional sichere Zustand und wird durch die griine LED "Safe Status" signalisiert.

Wird dieser Zustand nicht erreicht i z. B. weil das Modul in der Applikation nicht korrekt konfiguriert wurde T
so verbleibt das Modul im Fail-Safe Zustand.

Im Betrieb wird der Systemtest im Hintergrund zyklisch wiederholt, hierbei auftretende Fehler fiihren eben-
falls in den Zustand Fail-Safe. Dies wird im CODESYS-Log protokolliert.

6.62Fehl|l eSrafiemmy PLC Modul

Modulinterne Fehler werden durch die zyklischen Selbsttests gemaR den Anforderungen der im Zertifikat ge-
listeten Normen vollstéandig und rechtzeitig aufgedeckt und der Fail-Safe Zustand eingenommen.

Der Fail-Safe Zustand wird durch die rot leuchtende LED "Safe Status" signalisiert (siehe Kapitel 5.4 Status-
LEDs).

Die Status-LEDs sind keine sicherheitsgerichteten Anzeigen. D.h. die Statusanzeige Uber die
LEDs darf nicht allein als sicherer Indikator fir den Betriebszustands des Moduls etc. herangezo-
gen werden.

GEFAHR

Nutzung von Geraten im Fail-Safe Zustand!
Nachfolgende Fehler kénnen eine Gefahrdung auslosen.

Sorgen Sie eigenverantwortlich dafiir, dass nach dem Auftreten eines Fehlers alle notwendigen Mal3nah-
men zur Klarung und Behebung der Fehlerursache ergriffen und ggf. Austauschmaf3nahmen eingeleitet
werden.

Bei schwerwiegenden modulinternen Fehlern der Safety PLC muss Kendrion Kuhnke Automation
GmbH informiert werden.

6.6.3Temper aturfehl er

Das Modul ist fiir den Betrieb von 0 °C bis maximal 55 °C Umgebungstemperatur und fir den Einbau in ei-
nen Schaltschrank spezifiziert. Die Safety PLC verflgt Uber einen internen Temperatursensor. Wird wahrend
des Betriebs der spezifizierte Temperaturbereich verlassen, wird der Fail-Safe Zustand eingenommen. Eine
Inbetriebnahme des Moduls bei Temperaturen au3erhalb des spezifizierten Bereichs ist nicht moglich.

VORSICHT

Betrieb des Safety PLC Moduls aulRerhalb des spezifizierten Bereichs unzulassig!

Fehler durch Unter-/Ubertemperatur.

Das Modul darf nur entsprechend den in den technischen Daten spezifizierten Umgebungsbedingungen
betrieben werden.

VORSICHT

Nutzung des internen Temperatursensors fur Sicherheitsapplikationen unzulassig!
Nicht sicherheitsgerichteter Temperatursensor.
Der interne Temperatursensor darf nicht zur Realisierung von Sicherheitsapplikationen genutzt werden.

6.64Fehl er behePuotgololdl i er ung

Diagnostizierte Fehler werden in Abhangigkeit von der Fehlerart Uber die Diagnose LEDs der Safety PLC
angezeigt (5.4 Status-LEDs). Dariiber hinaus erscheinen Fehlermeldungen auch im Log-Fenster der ent-
sprechenden Safety PLC im Programmiersystem. Zusétzlich kdnnen die Fehler aus speziellen Registern der
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Safety PLC unter Verwendung von COE-Objekten (siehe Objektverzeichnis) von der Standardsteuerung
ausgelesen werden.

67Fehl er r¢cksetzen/ quittieren

Betreffend der Safety PLC wird zwischen Fehlern der Sicherheitssteuerung und solchen in der Kommunika-
tion mit Sensoren und Aktoren bzw. den Fehlern von Sensoren und Aktoren unterschieden.

Fehler der Sicherheitssteuerung kénnen nur durch einen Neustart quittiert werden. Dies wird durch einen
PowerCycle (Spannung aus-/einschalten) am Kopfmodul erreicht.

Kommunikationsverluste oder Fehler von Sensoren bzw. Aktoren filhren zum Fehler im zugehérenden Si-
cherheitsbaustein. Sie lassen sich in der Sicherheitsapplikation erkennen und durch entsprechende Reset-
Eingange an Bausteinen (z.B. FSoE-Master) quittieren. Die Safety PLC bleibt hierbei im funktional sicheren
Zustand.

PowerCycle

Nach Beseitigung der Fehlerursache kann die Safety PLC durch einen PowerCycle am Kopfmodul (Span-
nung aus-/einschalten) zuriickgesetzt werden.

WARNUNG

Rucksetzen/Quittieren kann zum geféhrlichen Zustand fihren!

Stellen Sie vor der Quittierung eines Fehlers sicher, dass die Fehlerursache fachgerecht behoben
wurde.

Stellen Sie vor der Quittierung eines Fehlers sicher, dass die Quittierung nicht zum geféhrlichen Zustand
der Maschine fiihren kann!

Beriicksichtigen Sie bei der Planung der Maschine oder Anlage, dass das Quittieren nur dann maoglich
sein darf, wenn der Gefahrenbereich einsehbar ist.

Arbeiten an der Safety PLC durfen nur von qualifiziertem Personal durchgefuhrt werden.

6.8Wartibdngnstandhal tung

WARNUNG

Unsicherer, nicht definierter Zustand der Maschine!

Zerstorung oder Fehlfunktion der Safety PLC.

Arbeiten an der Safety PLC dirfen nur von qualifiziertem Personal durchgefiihrt werden.
Das Modulgehause darf nicht getffnet werden.

Das Modul darf nicht repariert werden.

Im Betrieb Anschliisse nicht stecken, auflegen, l6sen oder berlihren!

Schalten Sie vor der Arbeit an den Modulen alle Einspeisungen ab; auch die von angeschlossener Peri-
pherie, wie fremdgespeiste Geber, Programmiergerate usw.

Alle Luftungsoéffnungen missen unbedingt freigehalten werden.

6.8.1Wartungsarbeiten

Die Safety PLC ist fur die angegebene Lebensdauer wartungsfrei und benétigt keine weiteren Mal3nahmen.
Aus diesem Grund stehen auch keine Ersatzteile zur Verfiigung.

Wahrend des Betriebs und der Lagerung muss die Safety PLC vor Verschmutzung, auRerhalb der in den
definierten Umgebungsbedingugnen auftretenden gewohnlichen Verschmutzungen, geschitzt werden. Falls
das Modul unzulassiger Verschmutzung ausgesetzt wurde, darf es nicht eingesetzt, gereinigt oder weiter be-
trieben werden.
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WARNUNG

Verletzungsgefahr durch unsicheren, undefinierten Zustand der Maschine!
Der Betrieb eines unzulassig verschmutzen Moduls ist unzuléssig.
Eine Reinigung des Geréats ist unzulassig.

69 Aust auscShafeeitnye rPL C

WARNUNG

Verletzungsgefahr durch unsicheren, undefinierten Zustand der Maschine!

Verletzungsgefahr.

Schalten Sie die Versorgungsspannung der Safety PLC und der angeschossenen Module ab, bevor Sie
einen Austausch eines Safety PLC Moduls vornehmen.

Wird ein Safety PLC Modul ausgetauscht, muss vor der erneuten Inbetriebnahme der Maschine oder An-
lage die zugehdorige Sicherheitsfunktion einer Prifung unterzogen werden.

6.9.1Aust ausch

Vorbereitung
1. Sicherstellen, dass das neue Modul folgende Bedingungen erfllt:
A Gleicher Geratetyp
A Gleiche oder hohere Version siehe Kapitel 5.1 Kennzeichnung und Identifikation.
2. Anlage oder Maschine in den sicheren Zustand bringen.
3. Versorgungsspannung am Kopfmodul und den angeschlossenen Modulen abschalten.

Entnehmen des alten Moduls

4. Falls erforderlich, FIO-Modulverbund auftrennen: Entriegelungshebel des benachbarten Moduls driicken und
beide Module auf etwa 1 cm Abstand auseinanderschieben (siehe Anleitung des anderen Moduls).

5. Modul nach oben gegen die Metallfeder driicken, die sich auf der Unterseite der Aufnahme befindet (siehe
Kapitel 6.1.6 Abnehmen eines einzelnen Moduls).

6. Modul von der Tragschiene weg nach vorn schwenken.
7. Modul nach unten aus der Tragschiene ziehen.

Montieren und programmieren des neuen Moduls

8. Ersatzmodul an der Position des zu tauschenden Moduls in den Modul-Verbund montieren (siehe Kapitel
6.1.3 Aufrasten eines einzelnen Moduls).

9. Validierte neue Sicherheitsapplikation aufspielen.

6.9.2Bac klkuppn k tmioci® @K a r)t e

VORSICHT

Elektrostatischen Entladungen (ESD)
Zerstorung der Speicherkarte durch unsachgeméaf3e Behandlung

SD Cards sind gegenuber elektrostatischen Entladungen (ESD) empfindlich. Bitte beachten Sie immer
die Hinweise zur Handhabung von Speicherkarten.
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VORSICHT

Nutzung der Backup Funktion
91 Der Austausch einer sicheren Steuerung ist ein sicherheitsrelevanter Vorgang.

1 Esist ausschlief3lich die im Folgenden beschriebene bestimmungsgemale Verwendung der SD-
Karte erlaubt.

1 Die SD-Karte darf erst nach der erfolgten Validierung der sicheren Anwendung eingesteckt wer-
den.

1 Wahrend des Lese- und Schreibvorgangs darf die Speicherkarte nicht entfernt werden.
91 Die Karte darf nur im spannungsfreien Zustand gesteckt oder gezogen werden.

VORSICHT

Verlust der Spannungsversorgung wahrend des Updates.
1 Wahrend des Vorgangs darf die Spannungsversorgung nicht unterbrochen werden.
Die Bootapplikation kénnte verloren gehen.

1 Sollte dies dennoch geschehen, so ist die vielleicht teilweise vorhandenen Bootapplikation vor
dem nachsten Ladeversuch zu ldschen. Dazu einen leere SD-Karte mit einer Datei namens
Adel eteba.del i ei nst eck e rEinStardeiner ureollsgirdig Qelademan
Bootapplikation wird von der SPLC verhindert.

1 Danach wie gewohnt fortfahren.

Der SD Karten Slot ist nicht Hot Plug féhig. Dies bedeutet das nur Karten erkannt werden die beim
Booten gesteckt waren. Ein Austausch der SD Karte im laufenden Betrieb ist nicht moglich.

Der Kuhnke FIO Safety PLC besitzt einen SD Karten Slot, dieser ist Uber den Liftungsschlitz auf der Geréte-
oberseite zu erreichen (siehe Grafik).

Der SD-Karten Slot ist mit einem Push-in/Push-out Steck- und Auswurfmechanismus ausgestattet. Um die
Karte zu stecken oder zu entnehmen, kann z.B. eine Pinzette (nicht metallisch) zur Hilfe genommen werden.

SN\N\
% NS MEL2 Kartenslot

!

B

Fur den Fall, dass eine Safety PLC in einer Anwendung ausgetauscht werden muss, kann Uber die Verwen-
dung der SD-Karte das Anwendungsprogramm in eine neue Safety PLC ohne Bootapplikation Ubertragen
werden. Der Austausch einer sicheren Steuerung ist ein sicherheitsrelevanter Vorgang.
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Austausch der sicheren Steuerung in einer Anwendung

Restore des
Austausch eines Safety PLC EC Moduls Anwendungsprogramms

in einer Anwendung von der SD-Karte

<zeinschlieRen>>

Service Techniker

SD-Karte in neue Safety PLC EC ohne
<<einschlieBen> enthaltendes Anwendungsprogramm
einstecken

=<einschliefens>

SD-Karte mit validiertem
Anwendungsprogramm aus auszutauschender
Safety PLC EC entnehmen

Abbildung: Anwendungsfall: Austausch der sicheren Steuerung in einer Anwendung

Fir den Austausch eines Moduls wird zunéchst ein Backup des Anwendungsprogramms auf einer SD-Karte
benétigt. Die aktuelle Bootapplikation die auf der Safety PLC vorhanden ist, wird automatischb e i m A-Powe r
Upid auf der <ate deeSafkety RLE geSpbichert. Daher muss beim Austausch der Safety PLC

die SD-Karte, welche das validierte Anwendungsprogramm enthalt, von der auszutauschenden SPLC ent-

nommen werden und in die neue Safety PLC (ohne enthaltenes Anwendungsprogramm) eingesteckt wer-

den. Das Ziehen und Stecken der SD-Karte darf nur im Spannungsfreien Zustand erfolgen. Wenn diese

Steuerung dann gestartet wird und noch kein sicheres Anwendungsprogramm auf der Steuerung vorhanden

ist, wird das Vorhandensein einer sicheren Anwendung auf der SD-Karte dazu fuhren, dass diese Anwen-

dung in die sichere Steuerung geladen wird (Restore der Anwendung).

WARNUNG

Nach dem Restore der Anwendung!
Die Eignung des Anwendungsprogramms zur Anwendung liegt in der Verantwortung des Anwenders.

Nach dem Austausch der SPLC muss zwingend eine Validierung der Sicherheitsfunktionen vorgenom-
men werden.

Bedeutung

LED AStatus SDAf

Griin blinkend 1:1 Veri fikation T Pr¢g¢fung der Bootappli kat
Power up mit vorhandenert
T odeeri fi kati on der von ¢
Bootapplikation beim Re:
Rot blinkend 1:1 Applikation | 9§ BA wir & becmal t enKautfe di
gespeichert.
1T Bootapplikation wird bei
Karte gel aden.

Griin fur eine Sekunde Ok Speichervorgang erfol grei ¢

Rot fur eine Sekunde Fehl er Speichervorgang hat nicht
passt nicht zur SPLC.

Kuhnke FIO Safety PLC EC/EXT (E 871 DE) 66
11.02.2025



Kendrion Kuhnke Automation GmbH Installation & Betrieb

Nach dem Vorgang wird eine Datei auf der SD-Karte abgelegt, auf dieser ist der erfolgreiche oder
nicht erfolgreiche Vorgang abgespeichert. z.B.:

g

£

Dateir Bearbeiten Format Ansicht  Hilfe
5-PLC Loader Version 1.8.8.6

Load Bootlpp to 5-PLC: Bootlpp.bin
Load Flash Segment to 5-PLC: 83188000
Load NV Ram MC1.

Load NV Ram MC2.

Verify Boot App.

Verify OK.

Eigenschaften der SD- Karte

A Unterstiitzte Format(e): FAT32
Maximale Speichergrol3e: 32GB
Qualitat: Industrial Grade
Technologie: SLC

> > >

693Wi ederi nbetri ebnahme

1. Sicherstellen, dass die Anlage oder Maschine im sicheren Zustand ist und der Gefahrenbereich frei ist.
2. Versorgungsspannung wieder einschalten.

3. Nach dem Austausch des Sicherheitsmoduls wie zur Erstinbetriebnahme vorgehen (siehe Kapitel 6.3 Inbe-
triebnahme).

4, Nach dem Modultausch eine Prifung aller Sicherheitsfunktionen durchfiihren.
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610 Lebensdauer

Die Safety PLC Module haben eine maximale Gebrauchsdauer von 20 Jahren, gerechnet ab dem Herstel-
lungsdatum (siehe Kapitel 5.1 Kennzeichnung und Identifikation).

WARNUNG

Verwendung des Moduls Uber dessen Gebrauchsdauer hinaus!

Das Modul spétestens bei Erreichen der Gebrauchsdauer aul3er Betrieb nehmen (siehe Kapitel 6.10.3
AuRerbetriebnahme).

6.10.1Repar atKwrnmedrendi enst

Es ist untersagt, ein Safety PLC Modul zu 6ffnen oder anderweitige Reparaturversuche durchzufiihren. Die
Funktion des Safety PLC Moduls kann in diesem Fall nicht mehr gewahrleistet werden.

Falls es sich beim Modulausfall um einen gefahrbringenden Ausfall gehandelt hat, muss das Modul
zur Fehleridentifikation zum Hersteller zurtickgeschickt werden.

Herstelleradresse siehe Kapitel Fehler! Verweisquelle konnte nicht gefunden werden. Fehler!
Verweisquelle konnte nicht gefunden werden..

6.102Gew?2 hr |l ei stung

Es gilt die gesetzliche Gewahrleistung. Sie erlischt, wenn am Gerat/Produkt nicht autorisierte Reparaturver-
suche oder sonstige Eingriffe vorgenommen werden.

6.103AuCer betri ebnahme

Der Maschinen- oder Anlagenhersteller legt die Verfahren zur Aul3erbetriebnahme fest.

a Bei der Au3erbetriebnahme sicherstellen, dass die gebrauchten Module dem weiteren bestimmungsgema-
Ben Gebrauch zugefiihrt werden.

6.1004Ent sorgung

o Bei der Entsorgung des Safety Systems sicherstellen, dass die Module entsprechend den giltigen Umwelt-
vorschriften entsorgt werden und dann keinesfalls wieder in Umlauf kommen.

a Die Verpackung dem Papier und Kartonage-Recycling zufuhren.
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7Safety Funktionsbausteine

71 CODESYS Sicherheitsbibliotheken
steine

Die Dokumentation der CODESYSS Sicherheitshibliotheken und der Bausteine finden Sie nach der Installa-
tion des Safety Packages im Installationsverzeichnis.

z.B. C:\Program Files (x86)\CODESY'S 3.5.16.40\CODESYS\Documentation

Kuhnke Sicherheitsbibl
e

7.2 Kendri o

n
baustein

Die sicherheitstechnischen Kennwerte finden Sie hier: 8.2 Sicherheitstechnische Kennwerte der
Safety Functionblocks.

Das CODESYS Programmiersystem prift bereits wahrend des Anmeldevorganges, der durchlaufen wird um
sich auf einer SPLC einzuloggen, die Glltigkeit aller FB-Namen, die in der Programmlogik des Sicherheits-
programmes aufgerufen werden. Werden diese von der S-PLC nicht als gultig gemeldet, wird der Anmelde-
vorgang mit einer Fehlermeldung abgebrochen. Ein sicherheitsgerichtetes Programm fur eine S-PLC kann
auf dieser also nur zur Ausfiihrung gebracht, oder als Boot-Applikation gespeichert werden, wenn alle aufge-
rufenen FB, von der S-PLC zuvor als gtiltig anerkannt wurden.

Der AufrufeinesderS-PLC unbekannten FB6s ist somit nicht m°glic

Ob Ihre SPLC die Bausteine unterstitzt kdnnen Sie Uber ein Objekt auslesen.

Support of AddBltaoth&dBHFunkti on

Name Additional Funktion Blocks

Index 210Bh

No. of Elements 0

Data type UNSIGNED16

Access Read only

PDO Mapping No

Value Al FBbés werden unterste¢tzt, AOA FBO!

Bi bl ikoith®& kSaf ety Library

Identifizierung der hier beschriebenen Bausteine:

Safety CRC

SF01_ECM 1.0.0.0 16#0ECB_B7D4
SF01_Scale_Verify 1.0.0.0 16#823B_C19E
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Auszulesen im Projekt, Beispiel SFO1_ECM:
il Bibliotheksverwalter x|

|ER Bibliothek hinzufiigen ¥ Bibliothek laschen [ Eigenschaften 73 Details | 5] Platzhalter | ffff) Bibliotheksrepository @ Icon-Legende... (<N

Name MNamensraum Effektive Version

) KICS_Safety_Library = KICS_Safety_Library, 1.0.0.0 (Kendrion Kuhnke Automation GmbH) ~ Additional_Safety FBs  1.0.0.0

L SafetyFSoEMaster = SafetyFSoEMaster, 1.1.1.0 (System) SIODRVFSOE 1110
ol Gafetdl Canen 1110 (Sustem) ceE1 1110 4
= [ KICs_Safety_Library, 1.0.0.0 (end ¥ |~ Engénge/Ausgange [] Graphisch [?] Dokumentation

- [@] sro1Eam

FUNCTION_BLOCK SFO1_ECM

Version: 1.0.0.0
NOTE: The non-safe inputs of the block are intended for redundant standard sensors. Whether the module's diagnostics/procedures are sufficient to generate a safe signal from
redundant standard sensors must be assessed at the application level,

] sFo1_Scale_verify

The block was developed according to SC 3 / EN 61508. The assessment of which SIL and PL the safe outputs meet must be made at the application level.

External Communication Monitering guards a CRC32 verified data item consisting of a cycle counter, a imestamp, a sender id, and a value, whether being cydically received
within a menitoring time.

Oder in der direkt geoffneten Bibliothek, Beispiel SFO1_Scale_Verify:

POUs v B X [4] SFO1_Scale_Verify X
=3 KICS_Safety_Library w | FUNCTION_BLOCK SF01_Scale
B Projektinformationen Zeile  Giltigkeitsbereich |
) sFo1_ecm | o vareuT
) SF01_Scale_verify l
@ Projekteinstellungen &  Ausschneiden
Kopieren
&, Einfagen
X Léschen
Symbol suchen »

| Eigenschafti...
Objekt hinzufagen

i) Ordner hinzufugen...

[1  Objekt bearbeiten
Objekt bearbeiten mit...

AiMinniV iAW I A M€l

Eigenschaften - SFO1_Scale Verify

Allgemein Build  Zugriffskontrolle Safety

%Prufsum me: 16£823B_C19E
Version: 1.0.0.0
Kommentar:

‘ Verify Value 1 using scaled Value2 and allowed deviation value and timeout.
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SFO1l EBEEMternal Communication Monitor

Dieser FB lUberwacht die Kommunikation mit einem anderen System.

Es kann gepruft werden, ob noch eine Kommunikation stattfindet (Timeout), wenn kein Fehler vorliegt, sind
alle kommunizierten Datenwerte (Tabelle s.u.) inhaltlich korrekt.

Die Datenstruktur beinhaltet die in der folgenden Tabelle dargestellten Elemente.

r. | Element der Datenstruktur
Inkrementierter Telegrammzahler
Zeitstempel in Millisekunden

ID fir den Datenkanal

PDO (Datenwert) Typ: DINT
CRC 32

Tabelle: Elemente der zu Uibertragenden Datenstruktur

GIFS IR N =Y 5

Diese Datenstruktur wird von dem Eingangsmodul, das den Datenwert abgibt, generiert und in der sicheren
Steuerung durch diesen Baustein gepruft. Das Eingangsmodul erhéht dabei bei jedem Erzeugen des Daten-
wertes den Telegrammzahler und setzt den Zeitstempel auf den aktuellen Erstellungszeitpunkt. Jeder Daten-
quelle wird dabei eine zu parametrierende eindeutige ID zugeordnet, die ebenfalls von der sicheren Steue-
rung zu prifen ist. Abgesichert wird die gesamte Datenstruktur mittels einer 32Bit CRC, die Uber die Ele-
mente 17 4 aus Tabelle berechnet wird.

Die CRC wird dabei mit dem folgenden Polynom gebildet:

f(X)=x32 + x26 + x23 + x22 + X16 + X12 + X11 + X10 + X8 + X7 + X5 + x4 + X2 + x + 1

Dies ist das gleiche Polynom wie in CRC.c im SafetyManager und kann mittels Tabellen berechnet
werden. Damit ist eine schnelle Erzeugung des CRC Wertes maglich.

Der SF01_ECM Baustein (Abbildung: SFO1_ECM) erhélt die Eingangs-Daten Uber ein Austauschgeréat, wel-
ches direkt am ECM (EtherCAT Master) angehéngt wird. Hier werden auch die zu tibertragenden Daten be-
ndtigt, incl. der berechnenten CRC32.

SF01_ECHM

SFD1 ECM
—Activate N Beady —
—5_5StartBeset 5 IsWValid
—5_AutoReset ValidValue —
—Reset Error —
—Ident DiagCode —
—MonitoringTime

Abbildung: SFO1_ECM

Gerate v 3 X m ExternalCommunicationMonitoring X

=l Conii V351640 SPLC_AddFkiSicks_SOC_Systemtest -

Abbi Gr Filter Alle anzei
= [ F10_Contraller_116 (FIO Contraller 116) DataPDO EfA-Abbild enen fier Alle anasigen

£ SPS-Logik i i
B g D3tsPDO TEC-Objekte Variable Mapping  Kanal Adresse Typ

# D) EtnerCAT Master (EcherCAT Master) " uciCydeCout_ECM %  CydeCount  %QD37  UDINT
= m ExternalCommunicationMenitoring (External Communication Monitoring) Status L™ tTimestamp_ECM » Timestamp %QD38 TIME
) pataPDO [->DataPDC] (Pata PDO DINT 1xin) "% LiSenderD_ECM @  SenderlD %QWTS  UINT
Information T Dummy %QWT UINT
" divalue_ECM @ Value QD40 DINT

" udiCre_ECM @ CRC32 %004 UDINT

Abbildung: ECM-Gerat in CODESYS-Umgebung
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Die Daten werden uber die DataPDO in der SPLC zur Verfigung gestellt.

Gerate * 0 X m ExternalCommunicationMonitoring ﬁ DataPD0O X
=5 Conlif V351640 SPLC_Addmkibicks SOC Systemtest -
= [ Fro_Controller_115 (FIO Controller 115) Sichere Konfiguration Inwosk
+ 1 sPsLogik ; Variable Kanal Datentyp
=[] EtherCAT_Master (EtherCAT Master) /o Abbild P Input T

= H E_Bus (FIO Controller)
= safetyPLC (Kuhrke FIO Safety PLC)
=Bl safety Logik
=L} safetyApp
m Bibliotheksverwalter
= m Logische Efas
[ DataPDO [<-DataPDO] (Data PDO DINT 1xIn)

Information

Abbildung: Logische E/A in SPLC verknilpft mit SFO1_ECM

Die auf diesem Wege eingehenden Datenpakete werden dann im SF01_ECM geprift und damit dessen
Ausgénge S_IsValid und ValidValue entsprechend gesetzt.

Auf diesem Weg wird in der sicheren Steuerung ein zyklisches Datenpaket aus der grauen Welt Uberwacht.

DataPDO
SF01 ECM
¥xActivate ECM —Activate - Ready — xReady_ ECM xI5Valid ECM
x5tartReset 5 StartReset 5_IsValid
xZRutoReset 5_RAutcReset ValidValue — sdiValidValue ECM
xSafefeset —Reset Error — xError ECM
wldent —Ident DiagCode —wDiagCode_ ECM
tMonitoringTime —MonitoringTime

Abbildung: SFO1_ECM FB in SPLC POU

VAR INPUT

Name Datentyp Initialwert Beschreibung

Activate BOOL FALSE Allgemeine Aktivierung des Bausteins

S_StartReset SAFEBOOL | TRUE Automatischer Reset der Uberwa-
chung beim Start des Systems.

S _AutoReset SAFEBOOL | FALSE Automatischer Reset der Uberwa-
chung im laufenden System.

Reset BOOL FALSE Manueller Reset der Uberwachung

ldent DINT 0 Eindeutige Identifikation der Kommu-
nikationsverbindung

MonitoringTime TIME T#0ms Timeout Zeit firr die Uberwachung

Tabelle: Eingangsparameter SFO1_ECM

VORSICHT

Die Eingdnge S_StartReset und S_Auto-Reset sollen nur aktiviert werden, wenn sichergestellt ist, dass
keine Gefahrdungssituation entstehen kann, wenn die S-SPS startet.

VAR OUTPUT
Name Datentyp Initialwert Beschreibung
Ready BOOL FALSE Aktivierung des Funktionsblockes
Kuhnke FIO Safety PLC EC/EXT (E 871 DE) 72

11.02.2025



Kendrion Kuhnke Automation GmbH Anhang

S_IsVvalid SAFEBOOL | FALSE Flagge zur Anzeige der Gultigkeit der
empfangenen Daten

ValidValue DINT 0 Ubertragener Datenwert

Error BOOL FALSE Allgemeine Fehlerflagge

DiagCode WORD 0 Diagnosecode der Uberwachung.

Tabelle: Ausgangsparameter SFO1_ECM

Zustandsdiagramm

//" HM_RR
O "X( Idle \
o NOT Active
Start 0000 ~
\
\
Activate [Active] \.__ _./
\I f .
Init [NOT Reset] Init [Parameter in Range AND R_TRIGatReset]
Reset Emor 1 - Init = Parameter Error 1
€001 (49153) 8001 (32769) C005 (49157)
—
Reset Error 1 [Reset AND NOT R_TRIGatReset AND NOT StartReset] Par Error 1 [ident OR Timeout NOT in range]

Wait [R_TRIGatReset OR StartReset]

Recan [NOT Reset] / Recon [Parameter in range AND R_TRIGatReset]

Reset Error 2 — WaitConnect — f' Parameter Error 2 ‘\

002 (49154) 8002 (32770) €006 (49158)
\, = S -~ l I
W Par Error 2 [Ment OR Timeout NOT in range]

Reset Error 2 [Reset AND NOT R_TRIGatReset AND NOT StartReset] i

Recon [R_TRIGatReset OR AuotReset] Recon [R_TRIGatReset OR AuctReset]

( Invalid PDO “‘ Connection lost /
C007 (49153) Res [R_TRIGatReset]  Con [Valid PDO received] CO0E (49160)
-~
. |
/ TO [Timeout expired] /
PDO Error [ldent incorrect OR PDO corrupted] Connected / ______f--"/r;; Error 2 [Ident OR Timeout NOT in range]

8000 (32768)

/
\ /'
Valid [Valid PDO received)

ﬂ Hinweis, Information
Der Zustandsibergang aus einem beliebigen Zustand in den Zustand Idle aufgrund der Bedingung

ANOT Activefd ist wegen der ! bersichtlichkeit
Diagnosecodes
DiagCode Statusname Statusbeschreibung und Setzen des Aus-
gangs
16#0000 Idle Der Baustein ist nicht aktiv (Grundzustand)
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DiagCode | Statusname

Statusbeschreibung und Setzen des Aus-

gangs

Activate := FALSE
Ready := FALSE
Error := FALSE

S IsValid := FALSE
ValidValue := 0x0000

16#8001 Init

Bausteinaktivierung Anlaufsperre ist aktiv.

Activate ;= TRUE
Ready := TRUE
Error := FALSE

S IsValid := FALSE
ValidValue := 0x0000

16#8002 WaitConnect

FB wartet auf giiltige Daten
Ready := TRUE

Error := FALSE

S _IsValid := FALSE
ValidValue := 0x0000

16#8000 Connected

Baustein aktiv, Endzustand ohne Fehler
Ready := TRUE

Error := FALSE

S IsValid := TRUE

ValidValue := <Act.Value>

16#C001 Reset Error 1

Resetzustand in der Init Phase.
Ready:= TRUE

Error .= TRUE

IsValid := FALSE

ValidValue := 0x0000

16#C002 Reset Error 2

Resetzustand in der Wait Connect Phase
Ready:= TRUE

Error .= TRUE

IsValid := FALSE

ValidValue := 0x0000

16#C005 Parameter Error 1

Parameterfehler in der Init Phase
Ready:= TRUE

Error .= TRUE

IsValid := FALSE

ValidValue := 0x0000

16#C006 Parameter Error 2

Parameterfehler in der WaitConnect oder Connect Phase

Ready:= TRUE

Error .= TRUE
IsValid := FALSE
ValidValue := 0x0000

16#C007 Invalid PDO

PDO Fehler in der Connect Phase
Ready:= TRUE

Error := TRUE

IsValid := FALSE

ValidValue := 0x0000

16#C008 Connection Lost

Fehlende PDO Ubertragung
Ready:= TRUE
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DiagCode

Statusname

Statusbeschreibung und Setzen des Aus-

gangs

Error := TRUE
IsValid := FALSE
ValidValue := 0x0000
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SFO1 Scale_ _Verify

Dieser FB verifiziert einen grauen Messwert (DINT) durch einen Vergleich mit einem zweiten grauen Mess-
wert. Hierzu missen beide Messwerte aus 2 unterschiedlichen Signalquellen kommen und aus 2 unter-

schiedlichen Kommunikationswegen stammen.

Unterscheiden sich beide Werte ausserhalb der Zeit in Timeout um den Wert in Deviation, so ist
S isValid = False. Ansonsten ist S_isValid = True und der Messwert kann in S_ValidValue als sicherer Wert
weiterverarbeitet werden. Zudem gibt es noch einen Diagnosecode (DiagCode) und eine Fehlerflagge (Er-

ror).

Die Tabelle (Tabelle: Eingangsparameter SFO1_Scale_Verify) erlautert die Funktion der Eingangsparameter.
In Tabelle (Tabelle: Ausgangsparameter SFO1_Scale Verify) ist dies fir die Ausgangsparameter dargestelit.

—Valuel
—Value2

—O0ffsetX
—OffsetY

— ScaleX
—ScaleY

—Deviation
—Timeout

SF01 Scale Verify
—1Activate

5 ValidValue —

Ready —
S_isValid

Error —
DiagCode —

Abbildung: SF01_Scale_Verify

ﬂ Hinweis, Information

Die Eingangswerte Value 1 und Value 2 sind nicht vom Typ SAFEDINT, da diese aus einkanaligen
Quellen stammen und die Messwerte damit nicht verifiziert sind. Der Baustein stellt die ordnungs-
gemale Verifikation sicher und liefert am Ausgang einen sicheren Messwert vom Typ SAFEDINT
fur die Weiterverarbeitung. Der Baustein selbst wird auf einer zweikanaligen Safety-PLC ausge-

fuhrt.
VAR INPUT

Name Datentyp | Initialwert Beschreibung

Activate BOOL FALSE Allgemeine Aktivierung des Bausteins

Value 1 DINT 0 Zu verifizierender Messwert 1

Value 2 DINT 0 Zu skalierender und der Verifikation die-
nender Messwert 2

Offset x DINT 0 Zahler des Offset fur die Skalierung

Offset y DINT 1 Nenner des Offset fir die Skalierung

Scale x DINT 1 Zahler des Skalierungsfaktors

Scaley DINT 1 Nenner des Skalierungsfaktors

Deviation DWORD 0 Maximale zulassige Differenz zwischen
Messwert 1 (Value 1) und Messwert 2
(Value 2)

Timeout TIME T#0Oms Maximal zuldssige Zeit, die sich Messwert
1 und 2 unterscheiden durfen

Tabelle: Eingangsparameter SFO1_Scale_Verify
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VAR OUTPUT

Name Datentyp Initialwert Beschreibung

Ready BOOL FALSE TRUE: Berechnung und Verifizierung ist
abgeschlossen

Error BOOL FALSE Allgemeine Fehlerflagge

DiagCode WORD 0 Zustandscode im Zustandsautomaten

IsValid SAFEBOOL | FALSE Signal fur Gultigkeit des Ausgabemess-
wertes (S_ValidValue)

S Validvalue | SAFEDINT |0 Verifizierter Messwert 1

Tabelle: Ausgangsparameter SFO1_Scale_Verify

Zustandsdiagramm

Diagnosecodes

DiagCode | Statusname Statusbeschreibung und Setzen des Aus-
gangs

16#0000 Idle Der Baustein ist nicht aktiv (Grundzustand)
Activate ;= FALSE
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