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1 Vorwort

1.1 Impressum

Kontaktdaten
Kendrion Kuhnke Automation GmbH
Industrial Control Systems
Latjenburger Stral3e 101
D-23714 Malente
Deutschland

Tel. Support +49 4523 402-300

E-Mail Support  controltechnology-ics@kendrion.com
Tel. Zentrale +49 4523 402-0

E-Mail Vertrieb  sales-ics@kendrion.com

Internet www.kendrion.com

1.1.1 Versionsinformation

Handbuchhistorie
Datum Kommentare / Anderungen

16.06.2022 | Ursprungsversion
31.03.2023  Power Fail
08.03.2024  Servicemode

1.2 Informationen zu dieser Anleitung

Dieses Software Anwenderbuch ist vor allem fir den Konstrukteur, Projekteur und Gerateentwickler
bestimmt. Sie gibt keine Auskunft tiber Lieferméglichkeiten. Anderungen, Auslassungen und Irrtiimer
vorbehalten. Abbildungen ahnlich.

Dieses Software Anwenderhandbuch ist eine Erganzung zum jeweiligen Anwenderhandbuch des Gerates,
das die Hardware, deren Installation und sichere Handhabung beschreibt. Das Software Anwenderhandbuch
darf nur in Verbindung mit dem entsprechenden Gerate Anwenderbuch verwendet werden.

1.2.1 Haftungsbeschrankungen

Die angegebenen Daten dienen allein der Produktbeschreibung und sind nicht als garantierte Beschaffenheit
des Produktes im Rechtssinne aufzufassen. Beschaffenheitsvereinbarungen bleiben dem konkreten
Vertragsverhaltnis vorbehalten. Etwaige Schadensersatzanspriiche gegen uns — gleich aus welchem
Rechtsgrund — sind ausgeschlossen, soweit uns nicht Vorsatz oder grobe Fahrlassigkeit trifft

1.2.2 Lieferbedingungen

Es gelten die allgemeinen Verkaufs- und Leistungsbedingungen der Firma Kendrion Kuhnke Automation
GmbH.

Software ES6 (E 865 DE) 4
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1.2.3 Urhebeschutz / Copyright

© Kendrion Kuhnke Automation GmbH
Diese Bedienungsanleitung ist urheberrechtlich geschuitzt.

Die Wiedergabe und Vervielfaltigung in jeglicher Art und Form, ganz oder auch auszugsweise, ist ohne
schriftiche Genehmigung der Kendrion Kuhnke Automation GmbH ist nicht gestattet.

Microsoft®, Windows® und das Windows® Logo sind eingetragene Warenzeichen der Microsoft Corp. in
den USA und anderen Landern.

EtherCAT® ist ein eingetragenes Warenzeichen und patentierte Technologie lizenziert von Beckhoff
Automation GmbH, Deutschland.

Unter www.plcopen.org finden Sie weitere Informationen zur PLCopen Organisation. CIA® und CANopen®
sind eingetragene Gemeinschaftsmarken von CAN in Automation e.V.

CODESYSP® ist ein Produkt der CODESYS GmbH.

i.MX6 ist eingetragenes Warenzeichen von Freescale.

ARM ® und Cortex® sind eingetragene Warenzeichen von ARM Limited.
Modbus® ist ein eingetragenes Warenzeichen der Modbus-IDA Organisation.

Die Begriffe HDMI, HDMI High-Definition Multimedia Interface, HDMI-Aufmachung (HDMI Trade Dress) und
die HDMI-Logos sind Marken oder eingetragene Marken von HDMI Licensing Administrator, Inc.

Die Rechte aller hier genannten Firmen und Firmennamen sowie Waren und Warennamen liegen bei den
jeweiligen Firmen.

1.2.4 Lizenzen

Firmware

Die Firmware der Gerate enthalt Open Source Software.

Eine Liste der verwendeten Packages und der entsprechenden Lizenzen finde Sie auf dem Gerat im
Webinterface unter dem Menu Punkt Home/Packages and Licensens.

Der Sourcecode der freien Software kann innerhalb von drei Jahren nach Auslieferung des Geréts beim
Kendrion Kuhnke Support Steuerungstechnik zum Selbstkostenpreis angefordert werden.

CODESYS

Die installierte CODESYS Runtime unterliegt, wie alle Produkte von CODESYS, den Bestimmungen des
Endbenutzer Lizenzvertrages (EULA) der CODESYS GmbH, der auf der Internetseite von CODESYS
eingesehen werden kann.

1.2.5 Garantiebestimmung

Hinsichtlich der Gewéhrleistung wird auf die Bestimmungen nach den Verkaufsbedingungen der Kendrion
Kuhnke Automation GmbH oder, sofern vorhanden, auf die bestehenden vertraglichen Vereinbarungen
verwiesen.

Software ES6 (E 865 DE) 5
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1.3 Zuverlassigkeit, Sicherheit

1.3.1 Anwendungsbereich

Diese Bedienungsanleitung enthalt Hinweise, die Sie zu lhrer persénlichen Sicherheit sowie zur Vermeidung
von Sachschéden bei der Arbeit mit dem Kendrion Kuhnke Produkt beachten missen.

1.3.2 Zielgruppe der Bedienungsanleitung

Die vorliegende Bedienungsanleitung enthélt die notwendigen Informationen fur den bestimmungsgeméaRen
Gebrauch des beschriebenen Produkts (Steuergerat, Bedienterminal, Software usw.). Sie wendet sich an
Fachpersonal aus Konstruktion, Projektierung, Service und Inbetriebnahme. Zum richtigen Verstandnis und
zur fehlerfreien Umsetzung der technischen Beschreibungen, Bedieninformationen und insbesondere
Gefahren- und Warnhinweise werden umfassende Kenntnisse in der Automatisierungstechnik
vorausgesetzt.

1.3.3 Bestimmungsgemalie Verwendung

Kendrion Kuhnke-Produkte sind fiir den gewéhnlichen Einsatz in der Industrie entworfen, entwickelt und
hergestellt worden. und durfen nur fir die im Katalog und in der zugehdorigen technischen Dokumentation
vorgesehenen Einsatzfélle verwendet werden. Der einwandfreie und sichere Betrieb der Produkte setzt
sachgemaRen Transport, sachgemale Lagerung, Aufstellung, Montage, Installation, Inbetriebnahme,
Bedienung und Instandhaltung voraus. Die zulassigen Umgebungsbedingungen missen eingehalten
werden. Hinweise in den zugehdrigen Dokumentationen missen beachtet werden.

1.3.4 Zuverlassigkeit

Die Zuverlassigkeit der Kendrion KUHNKE-Produkte wird durch umfangreiche und kostenwirksame
MalRnahmen in Entwicklung und Fertigung so hoch wie mdglich getrieben.

Dazu gehoren:
= Auswahl qualitativ hochwertiger Bauteile,

= Qualitatsvereinbarungen mit unseren Zulieferanten,

= Malnahmen zur Verhinderung statischer Aufladungen beim Hantieren mit MOS-Schaltungen,
=  Worst-Case Dimensionierung aller Schaltungen,

= Sichtkontrollen in verschiedenen Stufen der Fertigung,

= Rechnergestitzte Prifung aller Baugruppen und deren Zusammenwirken in der Schaltung,

= Statistische Auswertung der Fertigungsqualitat und aller Riickwaren zur sofortigen Einleitung
korrigierender MaRhahmen.

Software ES6 (E 865 DE) 6
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1.3.5 Gefahren- und Warnhinweise

Trotz der unter O beschriebenen Mal3nahmen muss in elektronischen Steuerungen mit dem Auftreten von
Fehlern gerechnet werden, auch wenn sie noch so unwahrscheinlich sind.

Bitte schenken Sie den zusatzlichen Hinweisen, die wir in dieser Bedienungsanleitung durch Symbole
gekennzeichnet haben, besondere Aufmerksamkeit. Einige dieser Hinweise machen auf Gefahren
aufmerksam, andere dienen mehr der Orientierung fur den Leser. In der Reihenfolge abnehmender
Wichtigkeit sind sie weiter unten beschrieben.

Der Inhalt in der Gefahren- und Warnhinweisen ist wie folgt gegliedert:
Art und Quelle der Gefahr
Mégliche Folgen bei Nichtbeachtung

= Malnahmen zur Vermeidung

GEFAHR

Der Hinweis mit GEFAHR verweist auf eine unmittelbar gefahrliche Situation, die bei
Missachtung des Hinweises unabwendbar zu einem schweren oder tédlichen Unfall
fihren wird.

Der Hinweis WARNUNG verweist auf eine eventuell gefahrliche Situation, die
bei Missachtung des Hinweises mdglicherweise zu einem schweren oder
tédlichen Unfall oder zu Beschadigungen an diesem Gerat oder anderen
Geréten fuhren kann.

VORSICHT

Der Hinweis VORSICHT verweist auf eine eventuell gefahrliche Situation, die
bei Missachtung des Hinweises mdglicherweise zu einem Unfall oder zu
Beschadigungen an diesem Gerat oder anderen Geraten fuhren kann.

Der Hinweis HINWEIS verweist auf eine moglicherweise geféhrliche Situation, die bei
Missachtung des Hinweises mdglicherweise zu Beschadigungen an diesem Geréat oder
anderen Geréaten fihren kann.

1.3.6 Sonstige Hinweise

m Information

Dieses Zeichen macht auf zuséatzliche Informationen aufmerksam, die die Anwendung des
beschriebenen Produkts betreffen. Es kann sich auch um einen Querverweis auf
Informationen handeln, die an anderer Stelle (z. B. in anderen Handbuchern) zu finden
sind.

Software ES6 (E 865 DE) 7
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1.3.7 Elektrische Sicherheit

Unsere Produkte werden normalerweise zum Bestandteil gréRerer Systeme oder Anlagen. Die folgenden
Hinweise sollen behilflich sein, das Produkt ohne Gefahr fir Mensch und Maschine/Anlage in die Umgebung
Zu integrieren.

GEFAHR

Missachtung der Bedienungsanleitung

Vorkehrungen zur Verhinderung geféahrlicher Fehler kdnnen aul3er Kraft gesetzt oder zusétzliche
Gefahrenquellen geschaffen werden.

= Bedienungsanleitung sorgfaltig lesen
= Gefahrenhinweise besonders beachten

Information
Um bei der Projektierung und Installation eines elektronischen Steuergeréts ein Héchstmald an

konzeptioneller Sicherheit zu erreichen, ist es unerlasslich, die in der Bedienungsanleitung
enthaltenen Anweisungen genau zu befolgen, da durch falsches Hantieren mdglicherweise
Vorkehrungen zur Verhinderung gefahrlicher Fehler aul3er Kraft gesetzt oder zusétzliche
Gefahrenquellen geschaffen werden.

Bei Projektierung beachten

Versorgung 24 V DC: Erzeugung als sicher elektrisch getrennte Kleinspannung. Geeignet sind z. B.
Transformatoren mit getrennten Wicklungen, die nach EN 60742 (entspricht VDE 0551) aufgebaut
sind.

Bei Spannungsausfallen bzw. -einbrtichen: das Programm muss so aufgebaut werden, dass beim
Neustart ein definierter Zustand hergestellt wird, der gefahrliche Zustande ausschlieft.

Not-Aus-Einrichtungen miissen nach EN 60204/IEC 204 (VDE 0113) realisiert werden und jederzeit
wirksam sein.

Die fur den spezifischen Einsatzfall geltenden Sicherheits- und Unfallverhitungsvorschriften sind zu
beachten.

Beachten Sie bitte insbesondere die Gefahrenhinweise, die jeweils an geeigneter Stelle auf
maogliche Fehlerquellen aufmerksam machen sollen.

In jedem Fall sind die einschlagigen Normen und VDE-Vorschriften einzuhalten.
Bedienelemente so installieren, dass unbeabsichtigte Betatigung ausgeschlossen ist.

Steuerleitungen so verlegen, dass keine Einstreuungen (induktiv oder kapazitiv) auftreten, die die
Funktion des Steuergerats beeinflussen kénnen.

Bei Instandhaltung oder Wartung beachten

Bei Mess- und Prifarbeiten am eingeschalteten Steuergerét ist die Unfallverhitungsvorschrift BGV
A3 (Elektrische Anlagen und Betriebsmittel zu beachten), Insbesondere 88 (Zulassige
Abweichungen beim Arbeiten an Teilen).

Ersatzteile: Nur solche Ersatzteile verwenden, die von Kendrion Kuhnke zugelassen sind. In den
modularen Steuergeraten dirfen nur Kendrion Kuhnke-Originalmodule eingesetzt werden.

Bei modularen Systemen: Module dirfen nur im spannungslosen Zustand in die Steuerung gesteckt
bzw. herausgezogen werden. Sie kénnen sonst zerstort oder aber in ihrer Funktion (evtl. nicht sofort
erkennbar!) beeintrachtigt werden.

Batterien und Akkumulatoren, sofern vorhanden, nur als Sondermdill entsorgen.

Software ES6 (E 865 DE) 8
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1.3.8 IT-Sicherheit

Die Kendrion Kuhnke Produkte sind auf den Betrieb innerhalb geschlossener industrieller Netzwerke
ausgerichtet.

Sind die industriellen Netzwerke 6ffentlich zuganglich z. B. durch frei zugéngliche Netzwerkschnittstellen
oder offentlich erreichbar z. B. durch Datenverbindungen uber den 6ffentlichen Datenverkehr (Internet), dann
mussen durch den Integrator und Betreiber geeignete organisatorische und technische
Sicherheitsmaflinahmen ergriffen werden, um das interne Netzwerk zu schiitzen und die IT-Sicherheit
sicherzustellen.

Information

Informationen fur den sicheren Betrieb von Anlagen, Systemen, Maschinen und Netzwerken sind
unter anderem in den Informationsschriften des BSI und der IEC 62443 zu finden.

1.3.9 CODESYS Security

Automatisierungsgerate beinhalten schitzenswerte Funktionseinheiten. Dazu gehéren unter anderem
klassische Steuerungs- und Regelungsfunktionen und Algorithmen aber auch Produktionsdaten der
Anlagennutzer. Da keine Automatisierungslosung fehlerfrei ist, existieren potenzielle, risikobehaftete
Schwachstellen.

Eine Bedrohung besteht hauptsachlich Giber LAN-Netzwerke aber auch Angriffe Uber lokale Schnittstellen
sind maglich.

Folgende Angriffswege sind zu bedenken:
= Schnittstellen (USB, LAN, WLAN, Bluetooth,.....)
= Services, Treiber, Protokolle (RPC, HTTP(S),..)
= Authentisierung, Verschlisselung (Anmeldung erzwingen, PW verschlisseln)
= Physischer Zugang (Verschlossene Rdume, Schranke)
= Fremdsysteme, Fremdmitarbeiter

Vermeiden Sie soweit als mdglich, die SPS und Steuerungsnetzwerke offenen Netzwerken und dem Internet
auszusetzen. Verwenden Sie zum Schutz zusatzliche Sicherungsschichten wie ein VPN fiir Remote-Zugriffe
und installieren Sie Firewall-Mechanismen. Grundsatzlich sollten alle nicht benétigten Schnittstellen und
Services deaktiviert bzw. der Zugang eingeschrankt werden. Ein wirkungsvoller Schutz der
Automatisierungsgerate kann auch tber eine Segmentierung z.B. Router mit Firewall durchgefiihrt werden.

Fremdzugriff auf den Rechner

usfall der Steuerung und Datenverlust

= Bei der Integration in 6ffentlich zugéngliche Netzwerke muss der Anwender geeignete
MafRnahmen treffen, um einen nicht autorisierten Zugriff zu verhindern.

Beachten Sie die von CODESYS herausgegebenen und fortlaufend aktualisierten
Sicherheitsinformationen unter: https://www.codesys.com/security

Software ES6 (E 865 DE) 9
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2 Systembeschreibung
2.1 Realtime OS

Linux

Linux ist aufgrund der hohen Anzahl unterstiitzter CPU-Architekturen, der nahezu unendlichen Anzahl von
Treibern und der guten Portierbarkeit und Skalierbarkeit eines der leistungsfahigsten Embedded

Betriebssysteme unserer Zeit. Auch Systeme mit Anforderungen an harte Echtzeit kbnnen mit Linux einfach

umgesetzt werden.
Vorteile:
o Echtzeitfahigkeit
e Geringer Speicherplatzbedarf
e GroRRe Auswahl an Treibern
e Multi Core kompatibel
e Langzeitverfigbarkeit

Software ES6 (E 865 DE)
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2.2 CODESYS

CODESYS ist eine Software-Plattform fur viele Aufgabenstellungen in der industriellen
Automatisierungstechnik. Basis ist das IEC 61131-3 Programmiersystem. Das Tool bietet dem Anwender
integrierte Losungen fiir seine Arbeit — mit dem Ziel, ihn praxisgerecht bei der Realisierung seiner Aufgabe
Zu unterstitzen.

Alle finf der von der IEC 61131-3 (International Electrotechnical Commission) spezifizierten Sprachen
stehen in CODESYSS zur Verfiigung:

= IL (Instruction List), im deutschen Sprachgebrauch AWL (Anweisungsliste)

= ST (Structured Text), im deutschen Sprachgebrauch Strukturierter Text, angelehnt an PASCAL zur
strukturierten Programmierung

= LD (Ladder Diagram), im deutschen Sprachgebrauch KOP (Kontaktplan)
= FBD (Function Block Diagram), im deutschen Sprachgebrauch FBS (Funktionsbausteinsprache)
= SFC (Sequential Function Chart), im deutschen Sprachgebrauch AS (Ablaufsprache)

Zusatzlich zu den Sprachen im IEC-Standard gibt es bei CODESYS:

= CFC (Continuous Function Chart) ist ein FUP (Funktionsplan)-Editor mit einem frei-grafischen
Layout: wahrend FUP Editoren netzwerkorientiert arbeiten und die Bausteine automatisch anordnen,
ist es im CFC mdglich, alle Bausteine frei zu platzieren und somit auch Riickkopplungen ohne
Zwischenvariablen zu realisieren. Deshalb ist diese Sprache auch besonders gut fiir die
Ubersichtsdarstellung einer Applikation geeignet.

2.3 CODESYS Control

Die Soft SPS-Laufzeitsystem CODESYS Control ist den Geréten bereits installiert und auf die vorhandene
Hardware abgestimmt. Dadurch werden die Gerate zu einer IEC 61131-3 konformen Industrie-Steuerung.
Dariiber hinaus beinhaltet dieses Runtime-System wichtige Zusatzfunktionalitat, damit die Steuerung mit
anderen Komponenten im Automatisierungsumfeld kommunizieren kann.
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2.3.1 Softwareoptionen

Die Geréate sind mit verschiedenen Softwareoptionen ausgeristet, die auch in Kombination auf den Geréaten
installiert werden kdénnen. Bitte fragen sie im Support Steuerungstechnik nach ihrer gewiinschten
Kombination an.

Softwareoptionen

Option Kennzeichnung Funktion

CODESYS WebVisu WV Eine Steuerung mit der CODESYS WebVisu erméglicht die
Darstellung lhrer in CODESYS erstellten Masken in einem
beliebigen Web-Browser, tiberall auf der Welt.

CODESYS TargetVisu TV Erweiterung einer CODESY S-Steuerung zur Anzeige von
Visualisierungsmasken auf der Steuerung. Erzeugen der
TargetVisualization direkt im CODESYS Development System

CODESYS SoftMotion SM Ein- oder mehrachsige Bewegungen bis hin zu
Kurvenschreiben kénnen in der gewohnten IEC 61131-3
Entwicklungsoberflache projektiert werden - zusammen mit
der Logik-Applikation.

Ein Motion Controller mit CODESYS SoftMotion realisiert die
Bewegungsfunktionalitéat in Form eines Baukastens im SPS-
Programmiersystem. Motion Controller mit CODESYS
SoftMotion erméglichen dem Anwender umfangreiche
Projektierungsvarianten fur seine Bewegungsaufgaben. Daftr
stehen unter anderem zertifizierte Motion-Bausteine nach
PLCopen sowie der volle Leistungsumfang der IEC 61131-3
Programmieroberflache zur Verfigung.

CODESYS SoftMotion SM CNC* 3D-CNC-Bewegungssteuerung fur Motion Controller mit voller
CNC+Robotics 3D-CNC- bzw. Robotik Funktionalitat inklusive Interpolator
und kinematischen Transformationen.

CODESYS SoftMotion CNC+Robotics ermdglicht dem
Anwender die komfortable Konfiguration komplexer Roboter-
Achsgruppen mit einem integrierten Editor. Darin kann er die
gewiinschte Kinematik auswéhlen, parametrieren und mit den
physikalischen Roboterachsen verbinden. Die Abarbeitung
der Roboterfunktion erfolgt mit standardisierten
Funktionsbausteinen nach PLCopen MotionControl Part 4.

* Beachten Sie, dass Controller mit der Softwarevariante SM CNS gemaR Punkt 2D002 der Dual-Use-Giiterliste Anhangl Kat. 2
genehmigungspflichtig bei der Ausfuhr aus der EU (z. B. als Ersatzteil) sind. Informieren Sie sich iber das Genehmigungsverfahren
beim zustandigen Amt (Deutschland: Bundesamt fur Wirtschaft und Ausfuhrkontrolle). Ist das Gerat mit der Softwareversion SM
CNC in einer Maschine eingebaut, gilt automatisch die Einstufung der Maschine.

Weitere Informationen erhalten Sie auf den Produktseiten der CODESYS GmbH: CODESYS Group
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2.3.2 Feldbus-Technologie

Direkt im Programmiersystem CODESYS konnen die Feldbusse CANopen (Geratevariante), Modbus RTU,
Modbus TCP und EtherCAT konfiguriert werden. Zuséatzlich sind fir einige System Protokollstacks in Form
von nachladbaren CODESYS-Bibliotheken verfugbar.

2.3.2.1 EtherCAT Master

EtherCAT ist ein leistungsfahiges Echtzeit-Ethernet-Feldbussystem mit offengelegtem Protokoll. Kurze
Zykluszeiten, kleiner Jitter und verschiedene Netzwerktopologien haben das System zu einem Standard in
vielen industriellen Automatisierungsapplikationen gemacht.

Der EtherCAT Master und die angeschlossenen EtherCAT Slaves kénnen durch das CODESYS
Development System komfortabel konfiguriert werden.

Die Konfiguration von EtherCAT-Modulen basiert auf den Geratebeschreibungs-Dateien fiir die verwendeten
Master- und Slave-Gerate und kann im Projekt in Konfigurationsdialogen angepasst werden.

Unterstitzter Funktionsumfang

Distributed Clocks

Verschiedene Bus-Topologien

Bus-Diagnose: im Konfigurator und durch die SPS-Applikation
Netzwerk-Scan: angeschlossene Slaves erkennen und einfligen

2.3.2.2 CANopen Master

Vollstéandig im CODESYS Development System integrierte ist der CANopen-Master/Slave-Konfigurator auf
Basis von EDS- bzw. DCF-Dateien, damit ist kein externes Tool fur die Konfiguration des Bussystems oder
der verwendeten E/A-Daten erforderlich.

Die Software bietet eine Applikationsschnittstelle nach CiA 405 zur Diagnose und Verwendung von SDO
Umfangreiche Diagnose-Funktionen.

2.3.2.3 Modbus TCP/RTU Master

Die gesamte Konfiguration des CODESYS Modbus Masters (TCP / RTU) erfolgt direkt im CODESYS
Development System.

Die Parameter fur die Kommunikation mit Modbus RTU werden dabei im Konfigurator vorgegeben, z. B. die
Einstellungen des seriellen Ports wie Baudrate oder Port Nummer.

Die Parameter fur die Kommunikation mit Modbus TCP wie die Einstellungen des Ethernet-Adapters oder
die Portnummer werden im TCP Konfigurator vorgegeben.

Im Konfigurator werden sogenannte Modbus- Kandle definiert Hinter einem Modbus-Kanal steht ein
einzelnes Modbus-Kommando (Daten lesen/schreiben) sowie die zugehdrigen E/A-Kanéle. Welche
Kommandos unterstiitzt werden, entnehmen Sie bitte der Dokumentation des angeschlossenen Modbus-
Slaves.
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2.3.3 Visualisierung

Direkt im CODESYS Development System kann der Anwender mit dem integrierten Visualisierung Editor
komplexe Visualisierungsmasken erstellen, mit den Applikationsvariablen verkniipfen und animieren. Dafur
stehen integrierte Visualisierungselemente zur Verfiigung. Die erzeugten Masken kénnen z.B. fur
Applikationstests und bei der Inbetriebnahme im Online-Betrieb des Programmiersystems eingesetzt
werden. Mit den optionalen Visualisierungsclients CODESYS TargetVisu, CODESYS WebVisu und
CODESYS HMI kdnnen die erstellten Masken auch zur Bedienung der Maschine oder Anlage dienen.

2.3.3.1 Visualisierung im Development System

Die integrierte Visualisierung im Entwicklungssystem ist ideal fur Applikationstests, Service- oder
Diagnosezwecke sowie zur Inbetriebnahme einer Anlage. Sobald man mit der Steuerung verbunden ist,
schaltet der Visualisierungseditor um und animiert die angezeigten Elemente. Diese Variante ist Bestandteil
des kostenfreien CODESYS Development System und unabhé&ngig von der verwendeten Steuerung immer
einsetzbar.

2.3.3.2 CODESYS TargetVisu (Option TV)

Diese Variante lauft auf Steuerungssystemen mit integriertem Display (Scout). Logikapplikation &
Bedienoberflache laufen auf demselben Gerat, die Bedienoberflache wird direkt auf der Steuerung
angezeigt. Diese Variante ist geeignet zum Bedienen und Beobachten von Maschinen und Anlagen. Fir die
Nutzung der CODESYS TargetVisu ist eine optionale Erweiterung des Laufzeitsystems erforderlich.

2.3.3.3 CODESYS WebhVisu (Option WV)

Diese Variante bedeutet webbasierte Darstellung der Bedienoberflache in einem Standard-Browser (PCs,
Tablets, Smartphones). Dies erméglicht Fernzugriff, Ferniiberwachung sowie Service und Diagnose einer
Anlage Uber das Internet. Ein Standardwebbrowser kommuniziert per JavaScript (optional mit SSL-
Verschlisselung) mit dem Web-Server in der Steuerung und stellt die Visualisierung mittels HTML5 dar.
Diese Technologie wird auf nahezu allen Browsern unterstitzt und steht somit auch auf Endgeréten mit iOS
bzw. Android zur Verfugung.

Kendrion bietet Gerate mit der CODESYS WebVisu optional fiir alle Steuerungssysteme an. In der
Typenbezeichnung des Gerates wird diese Funktion mit dem Kirzel "WV" gekennzeichnet.

2.3.3.4 CODESYS HMI

Diese Variante Visualisierung oder der Darstellung auf dedizierten Anzeigegeréten (Vico). Dies ermdglicht
den Zugriff auf die Prozessdaten mehrerer Steuerungen uber dieselbe Bedienoberflache.

Die mit CODESYS erstellten Bedienoberflachen werden auf einem abgesetzten Anzeigegerét dargestellt.
Dadurch entféllt die Rechenlast auf der Steuerung. Die Kommunikation mit der Steuerung erfolgt tiber den
Datenquellenverwalter. Diese Variante ist ideal fir das Bedienen und Beobachten der Maschine vor Ort,
wobei auch die Werte mehrerer Steuerungen in einer Visualisierung dargestellt werden kénnen. Die
Darstellung erfolgt auf einem oder mehreren Bedienpanels ohne Steuerungsfunktionalitat und E/A-
Ansteuerung.

Kendrion bietet Gerate mit der CODESYS HMI Funktionalitat unter der Geratebezeichnung "Vico HMI" an.
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2.3.4 SoftMotion (Ausfihrungsvariante)

Ein- oder mehrachsige Bewegungen bis hin zu Kurvenschreiben kénnen in der gewohnten IEC 61131-3
Entwicklungsoberflache zusammen mit der Logik-Applikation projektiert werden -.

Steuerungen mit CODESYS SoftMotion ermdéglichen dem Anwender umfangreiche Projektierungsvarianten
fur seine Bewegungsaufgaben. Dafir stehen unter anderem zertifizierte Motion-Bausteine nach PLCopen
sowie der volle Leistungsumfang der IEC 61131-3 Programmieroberflache zur Verfiigung.

= Funktionsbausteine fur ein- und mehrachsige Verfahrbewegungen

= Visualisierungstemplates zur einfachen und schnellen Inbetriebnahme

2.3.4.1 CODESYS SoftMotionLight

CODESYS SoftMotionLight ist eine funktional reduzierte Motion-Lésung fur Einzelachsbewegungen. Sie
ermoglicht, mit einer kleinen Steuerung eine grof3e Anzahl von Achsen zu kontrollieren.

Die Steuerung und der Feldbus werden entlastet, indem die Bewegungsausfiihrung auf die Achsen verlagert
wird. Nur die Statusaktualisierungen und Bewegungskommandos werden tber den Feldbus gesendet. Fir
die Kommandierung und Uberwachung der Achsen sind die bekannten PLCopen-Funktionsbausteine fiir
Motion-Steuerung (wie MC_Home, MC_MoveAbsolute, MC_ReadStatus) implementiert. Zusatzlich wird eine
vereinfachende Funktionalitéat bereitgestellt.

Ein Antrieb muss fir die Verwendung mit CODESY'S SoftMotionLight EtherCAT- oder CAN Feldbus sowie
verschiedene Betriebsmodi der CiA 402 unterstitzen. Mit Hilfe des Projektes
SML_CompatibilityCheck_DS402.project kann uberprift werden ob ein Antrieb fur die Verwendung der
CODESYS SoftMotionLight geeignet ist.

2.3.4.2 CODESYS SoftMotion (Option SM)

Ein- oder mehrachsige Bewegungen bis hin zu Kurvenschreiben kénnen in der gewohnten IEC 61131-3
Entwicklungsoberflache zusammen mit der Logik-Applikation projektiert werden -.
Steuerungen mit CODESYS SoftMotion erméglichen dem Anwender umfangreiche Projektierungsvarianten
fiir seine Bewegungsaufgaben. Dafiir stehen unter anderem zertifizierte Motion-Bausteine nach PLCopen
sowie der volle Leistungsumfang der IEC 61131-3 Programmieroberflache zur Verfiigung.

= Funktionsbausteine fur ein- und mehrachsige Verfahrbewegungen

= Visualisierungstemplates zur einfachen und schnellen Inbetriebnahme

= Integrierter grafischer Kurvenscheiben-Editor mit umfangreichen Konfigurationsméglichkeiten

2.3.4.3 CODESYS SoftMotion CNC+Robotics (Option CNC)

Ein- oder mehrachsige Bewegungen bis hin zu Kurvenschreiben kénnen in der gewohnten IEC 61131-3
Entwicklungsoberflache projektiert werden - zusammen mit der Logik-Applikation. Kuhnke Steuerungen mit
CODESYS SoftMotion ermdglichen dem Anwender umfangreiche Projektierungsvarianten fir seine
Bewegungsaufgaben. Dafur stehen unter anderem zertifizierte Motion-Bausteine nach PLCopen sowie der
volle Leistungsumfang der IEC 61131-3 Programmieroberflache zur Verfugung.

= Ein- bzw. Mehrachs-Bewegungen mit PLCopen® Motion Bausteinen
= Multidimensionale CNC-Steuerung

= Mehrachsige Robotersteuerungen mit komfortabler Projektierung
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2.3.5 OPC UA Server

Plattformunabhéangiger Standardzugriff auf Variablen-Daten.

OPC UA (Unified Architecture) ist eine Neuentwicklung der OPC-Spezifikationen, mit der Daten von
Maschinen und Anlagen nicht nur transportiert, sondern auch maschinenlesbar semantisch beschrieben
werden. Der Datenaustausch kann herstellerunabhangig erfolgen und ist damit eines der wichtigsten
Kommunikationsprotokolle fur die Industrie 4.0 und das loT.

Auf der ES6 Geratefamilie ist der CODESYS OPC UA Server als Komponente des Laufzeitsystems
integriert. Die leistungsfahige Steuerung kann Daten von der Steuerung zu OPC UA Clients wie z.B. einer
Visualisierung tbertragen. Die zu verdffentlichen Daten werden in der Symbolkonfiguration definiert. Die
Datenlibertragung kann abgesichert und verschliisselt werden. Ein bekannter OPC Client kann die
definierten Daten anfordern.

2.4 Power Falil

"Powerfail" ist eine Funktion in CODESYS, die es dem System ermdglicht, sich bei einem Stromausfall oder
einem anderen unerwarteten Verlust der Stromversorgung ordnungsgemal abzuschalten.

Die Steuerung erkennt, dass die Stromversorgung mehr als 10 ms unterbrochen wurde, und speichert
automatisch alle relevanten Daten im nichtflichtigen Speicher und stoppt laufende CODESYS Prozesse. Die
LED "Run / Stop" blinkt 2 Fach, sofern die Unterspannung weiterhin besteht.

Durch diese Funktionalitat wird sichergestellt, dass das System schnell und einfach wieder in den vorherigen
Zustand versetzt werden kann, sobald die Stromversorgung wiederhergestellt und die Steuerung gestartet
wird.

Insgesamt tragt die Power Fail Funktion in CODESYS dazu bei, die Zuverlassigkeit und Stabilitat von
industriellen Automatisierungssystemen auch bei unerwarteten Stromausfallen zu gewahrleisten.

Missen weitere Funktionen in der Applikation bei einem Power Fail behandelt werden, wie z.B. schreiben
von grof3en Log Dateien, Achsen stoppen oder das Powerfail Signal an andere Teilnehmer verschicken,
kann die automatische CODESYS Funktion "Powerfail" durch die System Funktion "PowerFailToManual”
deaktiviert werden. In diesem Fall wird nur das Event "Powerfail" erzeugt und alle notwendigen Schritte fur
eine Ordnungsgemafe Abschaltung mussen in einem zu erstellenden Funktionsbaustein in CODESYS
abgehandelt werden.

Unterstltzende Funktionen sind in der System Bibliothek gesammelt. > 4.3 CODESYS System Bibliothek

Beschadigungen des Steuerungssystems oder Maschine

Ausfall der Steuerung und Datenverlust

= Die Restenergie in den Pufferkondensatoren und damit die Funktionsfahigkeit des
Systems ist begrenzt.

= Prifen Sie die manuelle Abschaltung und damit individuelle Power Fail Lésung
umfangreich.

Fur weitere Informationen zum Thema Power Fail setzen Sie sich bitte mit dem Support der
Steuerungstechnik von Kendrion Kuhnke in Verbindung.
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3 Systemkonfiguration

Das Controller ES System kann per Webinterface bzw. per USB-Stick konfiguriert werden.

3.1 Webinterface
3.1.1 IP-Adresse

Die Geratefamilie ControllerES6 hat im Auslieferungszustand eine feste IP- Adresse und Subnet Mask.
IP- Adresse LAN 1 (X2): 192.168.0.216
Subnet Mask: 255.255.255.0

Damit Sie sich erstmalig mit dem Geréat verbinden kénnen, miissen Sie sich mit lhrem PC im gleichen IP-
Adress-Bereich befinden wie das Geréat.

Falls nétig, stellen Sie dazu die IP-Adresse lhres PCs entsprechend um.

O

Doppelte Vergabe von IP- Adressen
Eine doppelte Vergabe von IP-Adressen kann in einem Netzwerk zu schweren Stérungen fihren.
= Stellen Sie sicher, dass sich in Ihrem Netzwerk keine doppelten IP-Adressen befinden.
= Fir die erste Inbetriebnahme des Geréates empfehlen wir eine direkte
Netzwerkverbindung zwischen dem Gerat und dem Programmier-PC mit festen IP-
Adressen. Eventuell bendtigen Sie hierzu ein Cross-Over-Netzwerkkabel.

Eindeutige Vergabe der Netzwerkadresse der Ethernet Schnittstellen.

Wenn beide Netwerkschnittstellen dieselbe Netzwerkadresse (Net-ID) erhalten und im gleichen Subnetz
arbeiten, ist nicht sichergestellt welche der beiden Schnittstelle fir den Datenverkehr verwendet wird. Fur
einen gesicherten Betrieb missen die Netztwerkadressen (Net-ID) der Schnittstellen unterschiedlich sein.
Die Netzwerkadresse (Net-ID) bezieht sich auf Rechner und nicht auf eine Ethernet Schnittstelle.

Mussen die an den Ethernet Schnittstellen angeschlossenen Geréte in einem Netzwerk arbeiten, kann
hierzu ein externer Switch eingesetzt werden.

®

Gleiche Netztwerkadressen (Net-ID) an den Schnittstellen eines Gerates

erden die Netzwerkschnittstellen eines Gerates mit gleichen Netzwerkadressen betrieben,
kann es zu Stérungen kommen.
= Stellen Sie sicher, dass die Ethernet Schnittstellen eines Gerétes unterschiedliche
Netzwerkadressen (Net-ID) erhalten.
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3.1.2 Webinterface

Um das Webinterface der Geratefamilie ES6 aufzurufen, starten Sie einen Webbrowser auf lnrem PC.
Zurzeit werden der Microsoft Edge Browser, Internet Explorer, Chrome und Firefox unterstiitzt.

Geben Sie in der Adresszeile Ihres Webbrowsers folgende IP- Adresse ein:

Bei Verbindung tUber den LAN 1 (X2)
http://192.168.0.216

Information

Die Konfigurationsseiten sind mit einem Login versehen.
Name: root

Passwort: root /

Ab 09/2023 ist dies die Seriennummer des Gerates*. Es folgt die Aufforderung,
ein personliches Passwort einzurichten

* Alle Gerate, die mit zusatzlichen sicherheitsrelevanten MalZnahmen ausgefiihrt sind, werden durch den
Zusatz "secured" neben der Hardwareversion HW auf dem Revisionsschild gekennzeichnet.

Beispiel: HW: 1.20 secured

3.1.3 Webinterface - Home

Auf der Startseite werden allgemeine Informationen zum Geréat angezeigt.
= Installierte Software Version auf dem Gerat

= Seriennummer des Gerétes
= CODESYS Runtime Version
= Im Standard enthaltende Schnittstellen und Feldbusunterstiitzung

= Optionale Lizenzen Schnittstellen und Feldbusunterstitzung

KENDRION

Welcome to Kendrions PLC web configuration

System System Version and Serial Number CODESYS Version and Licenses

=
@ Network
Software Version 1.22.0307 Version V3.5.16.40
CODESYS
L, Downloads Serial Number 20112700027 CODESYS-Licenses Softmotion Light
CANopen Master
B2 Contact Packagaes and List EtherCAT Master
. Madbus TCP Master
Licenses
€1l Logout Madbus Serial Master
QOPC UA Server
PLC state:
(Device-specific)
O App running TargetVisu [installed]
WebVisu [installed]
m 38°C Softmotion [installed]
CNC [installed]
Kendrion Multicore all Cores [installed]
192.168.0.216 -

*Darstellung im Webinterface abhéngig von den verfiigbaren Optionen und Webbrowser
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3.1.4 Webinterface — System

KENDRION

System Configuration

t Home
Date and Time J Display

Date and Time

Adopt local or set predefined time and Calibrate the display and adjust the
© Display date. brightness.
2 User

Fonts

[@ Fonts
] Removable Storage Add, edit and remove system and FTP user. View installed and upload new fonts.
“ Log

("] Removable Storage - Log
T FTP
& SSH Shows the peripheral storage devices. Display and filter the system log.

™ Network

CODESYS T FTP

1
B Disable, enable or configure the FTP Server.

B4 Contact

Einstellungen
= Datum und Uhrzeit
= Starten der Touch Kalibrierung, Helligkeit des Bildschirmes
= FTP aktivieren und User einrichten
= SSH aktivieren
= Installierte Fonts, nachladen von Fonts
= Inhalt des USB Stick/SD Karte
= Logdaten

= FTP Einstellungen (Im Auslieferungszustand ist FTP deaktiviert)

Die eingestellten Daten werden beim Verlassen der Seite dauerhaft gespeichert

Information (Fonts)

In der Werksausfuhrung sind die folgenden Schriftarten vorinstalliert:
LiberationMono, LiberationSans, LiberationSerif jeweils (Regular, Bold, Italic, Bold-Italic)

Weitere Schriftarten kdnnen tber das Webinterface installiert werden.
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3.1.5 Webinterface — Network

KENDRION

{1 Home
@} System

@| Network

CODESYS
o, Downloads
B4 Contact

<] Logout

Network

[ DHCP

IP Address

Exiralomics

Subnet Mask

EalcalEalon

Default Gateway

o2 J s o ][]

MAC Address:
40:ED:98:40:FF:FE

Change Settings

) DHCP

IP Address

Cairalomic

Subnet Mask

ERlcalEalon

Default Gateway

o | fse o J[]

MAC Address:
A0 :ED:98:40: FF: FF

Change Settings

*Darstellung im Webinterface abhéngig von den verfiigbaren Optionen

Einstellungen

= Netzwerkskonfiguration LAN1 und LAN2

=  WLAN (externer WLAN Stick)

The Wireless Access Point has no DHCP

capabilities. Clients need to configure their

IPs statically.

IP Address

Eaicalomize

Subnet Mask

ERlcalEalion

Default Gateway

o o ]

Software ES6 (E 865 DE)
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3.1.6 Webinterface — CODESYS

CODESYS Control
This page gives general information about the CODESYS Runtime and the currently installed CODESYS Application.
1 Home
@ System . . . .
CODESYS Version and Licenses Application Info

Network
@]
& copesys Version V3.5.16.40 Project Name ] =
@ Application Author
- CODESYS-Licenses Softmotion Light
& Eam CANcpen Master App Version
L, Downloads EtherCAT Master ! i

Modbus TCP Master Compiler Version
Contact Modbus Serial Master

OPC UA Server
<] Logout

(Device-specific)

TargetVisu [installed]

WebVisu [installed]

Softmotion [installed]
PLC state: CHNC [installed]

Multicore all Cores [installed]
O App running
!I! 38°C

Einstellungen / Anzeigen
»= Integrierte CODESYS Lizenzen und Versionen
= CODESYS Application -Informationen
= Informationen zum CODESYS Edge Gateway

3.1.7 Webinterface — Downloads

Download des ControllerES6 CODESYS Package

Das CODESYS Package enthélt folgende die fiir das Gerat notwendigen Geratebeschreibungen und
Bibliotheken:

= CODESYS Device Description ControllerES6
= Device Description ControllerES6I0

= Device Description KICS_ModbusComPort

= Systembibliothek ControllerES6

3.1.8 Webinterface — Contact

Kontaktinformationen

3.1.9 Webinterface — Logout

Information (Logout)

Loggen Sie sich von dem Gerat wieder aus, wenn Sie lhre Einstellarbeiten abgeschlossen
haben.
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3.2 Webinterface — Service Mode

Im Service Mode kdnnen im Webinterface die IP-Adressen ausgelesen, die Applikation geldscht und die
Steuerung auf den Auslieferungszustand zuriickgesetzt werden.

Um das Webinterface im Service Mode zu startet folgen Sie der Arbeitsanweisung 4.2 Service Mode
(RESET Taste).

Im Service Mode ist das Webinterface mit der Default IP Adresse des Gerates und der Seriennummer als
Passwort zu erreichen. Beide Informationen sind auf dem Typenschild zu finden.

Das Webinterface startet im Service Mode mit zuséatzlichen Informationen und Funktionen.

KENDRION

SERVICE MODE
eth0: 192.169.0.216

= Anzeige der aktuellen IP Adressen
eth1: 192.168.0.216

PLC PASSWORD RESET
= PLC Passwort Reset

FACTORY RESET = Factory Reset

System

m ©

Network

B

CODESYS

Downloads

[«

i

Contact

<] Logout

PLC state:
. Not running
@ 38°C

e = Reboot

Kendrion Kuhnke Automation GmbH
Litjenburger Stasze 101
23714 Malente

kendrion.com
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USB Update Funktionen

Uber die USB Update Funktionen kénnen Sie angepasste Systemkonfigurationen laden, die CODESYS
Bootapplikation auf das Gerat spielen oder auch ein komplettes Systemupdate durchfihren. Ein Template
fur die Systemkonfiguration sowie das Laden einer CODESYS Bootapplikation finden Sie im Internet in
unserem Produktfinder.

Falsches oder fehlerhaftes Update
Ausfall der Steuerung und Datenverlust

= Stellen Sie sicher, dass die Sie die richtige Updatedatei fur Ihr Gerat mit korrekter
Systemkonfiguration verwenden fur ein Update verwenden.

= Verwenden Sie fur ein USB Update ein USB Stick mit SLC oder pSLC Technologie in
Industrieausfiihrung, eine Status LED im USB Stick vereinfacht die Verfolgung des
Updatevorganges.

3.2.1 Update des Systems

Ein Systemupdate wird als Archivdatei auf Anfrage bereitgestellt. Dieses ist auf einen USB-Stick zu
entpacken. Das Update kann auch die Systemkonfiguration aktualisieren.

3.2.2 Update der Systemkonfiguration

Das Update der Systemkonfiguration wird in der Datei ,sysconf* konfiguriert. Diese muss sich im
Wurzelverzeichnis des USB-Stickbefinden. Da die Datei ,sysconf* nur eine Textdatei mit einer speziellen
Formatierung ist, kann diese mit jedem Texteditor bearbeitet werden. Die Datei enthélt Sektionen [Sektion]
und Schlussel, &hnlich zu dem Aufbau eine *.ini Datei. Systemkonfigurationen kénnen auch im laufenden
Betrieb durchgefiihrt werden. Wird ein Stick mit der Datei ,sysconf* gesteckt, wird die laufende CODESYS
Applikation beendet und das Update verarbeitet. AnschlieRend wird die CODESYS Applikation wieder
gestartet.

Sektion [users]

Flgen Sie Benutzer hinzu, in dem Sie unterhalb der Sektion [users] zeilenweise die gewiinschten Benutzer
mit zugehdrigem Passwort getrennt durch Leerzeichen auflisten, z.B.

[users]
Username Password

Sektion [ts_conf]

Hier haben Sie die Mdglichkeit, die Touchscreen- Kalibrierung zu sichern, z.B. bevor Sie ein Systemupdate
durchfihren.

[ts_conf]
save

Soll die zuvor gesicherte Touchscreen- Kalibrierung bei einem Systemupdate zuriickgesichert werden.
Tragen Sie in der ,sysconf* folgendes ein:

[ts_conf]
load

Der Schlussel ,calibrate_on_plugin“ fihrt dazu, dass beim Stecken des USB-Stick die Touchscreen-
Kalibrierung gestartet wird.

[ts_conf]
calibrate_on_plugin
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Sektion [autocopy]

Mit Hilfe der Sektion [autocopy] lassen sich Dateien auf das Gerat kopieren. Kenntnisse der
Verzeichnisstruktur auf der Steuerung sind unerlasslich. Auf dem USB-Stick muss sich ein Verzeichnis
.foot" befinden, in welchem die Verzeichnisstruktur und die Dateien befinden, welche auf das Gerat kopiert
werden sollen. Beispiel:

[autocopy]

/usr/bin/codesys

## 11 DO NOT REMOVE "list_end™ 11 ##
list_end

Kopiert alle Dateien und Unterverzeichnisse von <USB>:\root\usr\bin\codesys auf das Gerat in
/usr/bin/codesys.

Sektion [ip_conf]

Andert die Einstellung der zur Verfiigung stehenden Ethernet- Schnittstellen. Der Schliissel unterhalb der
Sektion [ip-conf] ist wie folgt aufgebaut:

<Name> <IP-Adresse>/<NetMask Bit kodiert> <Optional: Gateway IP-Adresse>

Beispiel

[ip_conf]

ethO 192.168.0.215/24 192.168.0.1

ethl 192.168.0.216/24 192.168.0.1

wlan0 192.169.0.1/24

Sektion [codesys_control]
Diese Sektion enthélt Steuerbefehle zur externen Kontrolle der CODESYS Runtime. Aktivieren Sie immer
nur einen Schliissel in dieser Sektion

= stop: l&sst die CODESYS- Bootapplikation im Stop-Zustand wahrend und nach dem Stecken des
USB-Sticks

= disable: schaltet den codesyscontrol-Dienst aus

= enable: aktiviert den codesyscontrol-Dienst

= deny_start: verhindert den Start einer Bootapplikation

= enable_start: gibt den Start einer Bootapplikation (wieder) frei

= remove_app: ldscht die aktuelle Bootapplikation

= deploy_app: stellt eine plclogic.tar als App bereit (plclogic.tar kann Giber das Webinterface erstellt
werden)

= enable_webvisu:

= disable_webvisu:

= enable_codesysedge:

= disable_codessedhe:

[codesys_control]
#stop

#disable

#enable
#deny_start
#enable_start
#remove_app
#deploy_app
#enable_webvisu
#enable_codesysedge
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Sektion [log]

Kopiert die Log- Dateien dmesg und /var/log/messages auf das Speichermedium nach ./log/

[log]
copy_logs

Sektion [vsftpd_control]

Aktiviert bzw. deaktiviert den FTP Service vsftpd
[vsftpd_control]

#enable_vsftpd

#disable_vsftpd

3.2.3 Statusmeldung beim Update
Abhéngig vom Update wird Uiber die Staus LEDs der Fortgang des Updates signalisiert.

Anzeigen:
LED-Bedeutung
Step LED Bedeutung
(1| Power Power
1| Run/Stop 1 a FuniSiop uboot
(] :
[ ]
| Power
2 ;| RunfStop uboot > Linux
=
ﬁ Power (Flash code 1 Hz)
3 [ Run/Stop
3 USB/SD working
Power
4 @ RunfStop reboot
[ Power
5 — e uboot
(|
1| Power
6 = Uboot —Linux
(-
@ Power (Flash code 1 Hz)
7 Run/Stop
USB / SD working
=] Power (Flash code 1 Hz)
8 | Run/Stop
=
L1l Update done
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4 Systemfunktionen

4.1 Betriebssystemfunktionen

4.1.1 SSH Verbindung

SSH bezeichnet ein Netzwerkprotokoll, mit dessen Hilfe man auf eine sichere Art und Weise eine
verschlisselte Netzwerkverbindung mit dem Gerét herstellen kann.

Unter Windows wird ein SSH-Client benétigt (z.B. Putty).
Die SSH Verbindung ist im Auslieferungszustand des Gerétes deaktiviert.

Um sich tber SSH anzumelden, werden folgende Informationen benétigt:

Server-Adresse: <IP- Adresse>, im Auslieferungszustand 192.168.0.216
Benutzername: root

Passwort: -

Port 22

4.1.2 Autostart

Sollen auf dem System weitere Programme gestartet werden, wird dies durch die Konfiguration des
Hintergrundprogramms "systemd" konfiguriert. Die Konfiguration erfordert Erfahrung. Gerne unterstiitzt Sie
unser Support Steuerungstechnik.
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4.1.3 Kernel Update Tool

Ist ein Kernel / Betriebssystem update notwendig, setzen Sie sich bitte mit dem Support Steuerungstechnik
bei Kendrion Kuhnke in Verbindung.

4.2 Service Mode

Der Service Mode unterscheidet sich vom normalen Betriebsmodus in den folgenden Punkten:

e Die CODESYS V3 Runtime wird nicht ausgefuhrt, es laufen also keinerlei Steuerungsprogramme.
Es werden bei der Netzwerkkonfiguration die Werkseinstellungen geladen, so dass sich jede
Steuerung Uber eine eindeutig definierte IP-Adresse ansprechen lasst. Informationen zu dieser
Netzwerkkonfiguration finden Sie in = 3.1 Webinterface

e Es erscheint der Schriftzug "Service Mode" im Webinterface

KENDRION

SERVICE MODE
eth0: 192.169.0.216
eth1: 192.168.0.216

PLC PASSWORD RESET

FACTORY RESET

e Um in den Service Mode zu gelangen, muss das Gerat ausgeschaltet werden.
e AnschlieRend wird der Taster S/R gedruckt gehalten und das Gerat wieder eingeschaltet.

e Der Taster muss so lange gedriickt gehalten werden, bis die Run/Stop LED und die darunter liegende
LED gelb leuchten (ca. 5s).

e Der Service Mode ist bereit, wenn die LED Run/Stop gelb leuchtet.

4.3 CODESYS System Bibliothek

Hardwarespezifische Funktionen des Gerates sind mit der Bibliothek "KICS Controller ES6 System Library"
in CODESYS zu verwenden. Die Bibliothek muss tber den Bibliotheksverwalter in das Projekt eingebunden
werden.

Im Bibliotheksverwalter sind fiir alle verwendbaren Funktionsblécke und Funktionen kurze Dokumentationen
hinterlegt. Fur weitere Informationen setzen Sie sich bitte mit dem Support Steuerungstechnik von Kendrion
Kuhnke in Verbindung.

FUNCTION PowerFailToManual

Andert den PowerFail-Modus der SPS auf manuell. In diesem Fall sendet die SPS nur das PowerFail-
Ereignis und halt weder die Anwendung an noch speichert sie die Retains. Das Speichern der Retains muss
mit der Funktion SaveRetains durchgefiihrt werden.

Eingabeparameter: BOOL
TRUE fur manuellen PowerFall,
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FALSE fur automatischen PowerFail.
Ruckgabewert: BOOL

PowerFailToManual

Erfolgreich: TRUE, fehlerhaft: FALSE

FUNCTION SaveRetains

Funktion zum Speichern der Retains und Beenden der Anwendung
Ruckgabewert: BOOL
Erfolgreich: TRUE, fehlerhaft: FALSE

FUNCTION SysGetMountableDevices

Liest den Datentrager/Zielort. Die zuriickgegebenen Geratenamen kénnen verwendet werden, um ein
bestimmtes Gerat abzuschalten (SysUnmountDevice)
Ruckgabewert: STRING

Array von Strings mit den aktuell eingehangten Geraten

FUNCTION SysGetSerialNumber

Abfrage der Seriennummer des Systems
Ruckgabewert: STRING
Seriennummer des Geréates

FUNCTION SysGetTemperature

Abfrage der CPU Temperatur
Ruckgabewert; INT
Temperatur [°C]

FUNCTION SysGetVersion

Abfrage der Controller-Version des Systems
Ruckgabewert: STRING
Controller-Version

FUNCTION SysReboot

Neustart der Steuerung
Ruckgabewert: Reset der Steuerung

FUNCTION SysSetEthAddr

Ethernet-Schnittstelle einstellen

Das Gateway kann weggelassen werden, indem das fihrende GW-Byte auf Null gesetzt wird.
Mdgliche Schnittstellen sind eth0, ethl und wlan0

Eingabeparameter: STRING + 3 x Array

Ethernet name, IP Address, Subnet Mask, Gateway
Ruckgabewert: BOOL

TRUE

FUNCTION SysStartTouchCalibration

Startet die Touch-Kalibrierung
Eingabeparameter

Ruckgabewert: BOOL
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Erfolgreich: TRUE, fehlerhaft: FALSE

FUNCTION SysUmountDevice

Ein Gerat abschalten
Eingabeparameter: STRING
Name des Gerates
Ruckgabewert: BOOL
Erfolgreich: TRUE, fehlerhaft: FALSE
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5 CODESYS DEVELOPMENT SYSTEM
5.1 CODESYS Installation auf dem Projektierungs-PC

Verwenden Sie fur die Entwicklung nur die CODESYS Version die mit der freigegebenen
Runtime Version der Steuerung Ubereinstimmt. Die Version ist auf dem Gerategehause
und im Webinterface hinterlegt.

CODESYS ist ein gerateunabhéngiges Steuerungsprogrammiersystem. In Ubereinstimmung mit der Norm
IEC 61131-3 unterstiitzt es alle Standard-IEC-Programmiersprachen, erlaubt aber zusatzlich auch das
Einbinden von C-Routinen und unterstitzt objektorientierte Programmierung.

Zusammen mit dem CODESYS Control Laufzeitsystem erlaubt es “Multi-Device”- und “Multi-Application”-
Programmierung. Die komponentenbasierte Struktur macht eine kundenspezifische Konfiguration und
Erweiterung der Benutzeroberflache maoglich.

Bevor Sie CODESYS installieren, beachten Sie bitte die folgenden Hinweise zu den Systemanforderungen.

Systemvoraussetzungen

Betriebssystem
Windows 8/ 10 / 11 (64 Bit Betriebssystem) .
Die von Microsoft gepflegten Versionen werden unterstutzt. CODESYS

Empfohlene Systemeigenschaften
2,5 GHz Prozessor

8 GB RAM

12 GB freier Festplattenspeicher

Zusatzliche Anforderungen

Microsoft Internet Explorer 11, oder héher

Hinweis

Es wird keine Lizenz benétigt

Bitte beachte Sie die Lizenzvereinbarung mit der CODESYS Group

Die Entwicklungsumgebung kann in verschiedenen Versionen im CODESYS Store heruntergeladen werden.

5.2 CODESYS Vorbereiten

5.2.1 Geratebeschreibung im CODESYS Development System installieren
Um ein Gerat, dem IEC 61131-3 Entwicklungswerkzeug, bedienen zu kdnnen, muss das Laufzeitsystem
dem CODESYS Development System dieses Gerat bekannt gemacht werden.

Die Funktionen zum Verwalten von Geratedefinitionen auf dem lokalen System und in Projekten werden vom
'Device Repository' Plug-In bereitgestellt. Es liefert u.a. Befehle der Befehlskategorie 'Geréte', die
standardmé&Rig im 'Tools' Menii zu finden sind.

= Offnen Sie das 'Geréte Repository..." im Menii 'Tools'
= Der Dialog Gerate-Repository wird gestartet
= Erweitern Sie den Baum mit der Bezeichnung 'Steuerungen (SPS)'

Das Geréte-Repository ist die Datenbank fur Geratebeschreibungen, die auf dem lokalen System installiert
sind, um fur das Programmieren in CODESYS verflgbar zu sein. Das Installieren und Deinstallieren der
Geréate wird im Gerate-Repository selbst vorgenommen.
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Im Fenster ‘Installierte Geratebeschreibungen’ werden die bereits installierten Geréate jeweils mit Angabe von
.Name", ,Hersteller* und ,Version" des Geréats angezeigt. Die "Aste" kdnnen mit Hilfe der Plus- und Minus-
Zeichen gedffnet/geschlossen werden.

v Gerite-Repository

Speicherart: System Repository hd

(C:\Dokumente und EinstellungenlAll Users\Anwendungsdaten\CoDeSys\Devices)

Installierte Gerdtebeschreibungen:

Mame Hersteller Version Installieren...
E? m Feldbusse k

+- @l SoftMotionAntriebe
= m Steuerungen (5PS)
£ @ SoftMotion Steuerungen

m CoDeSys Control RTE V3 35- Smart Software Solutions GmbH ~ 3.5.0.30 DTM installieren

[ CcODESYS Control RTE V3 35- Smart Software Solutions GmbH ~ 3.5.2.0
[ cobesys ControlWin V3 35- Smart Software Solutions GmbH ~ 3.5.0.30
m CODESYS Control Win V3 35- Smart Software Solutions GmbH ~ 3.5.2.0

m CoDeSys Control Win V3x64  35- Smart Software Solutions GmbH ~ 3.5.0.30
m CODESYS Control Win V3 x64  35- Smart Software Solutions GmbH ~ 3.5.2.0
m CoDeSys HMI 35- Smart Software Solutions GmbH ~ 3.5.0.30
m CODESYS HMI 35- Smart Software Solutions GmbH ~ 3.5.2.0

Geratebeschreibung Installieren

Verwenden Sie die Schaltflache ,Installieren...”; um ein Gerét neu auf dem lokalen System zu installieren,
so dass es im Programmiersystem verfligbar wird.

Der Dialog 'Installiere Geratebeschreibung' wird gedffnet, wo man das System nach der entsprechenden
Geratebeschreibungsdatei durchsuchen kann. Fir die Standard-Geréate ist hierfur der Dateityp-Filter auf

"* devdesc.xml"(Device Description) zu stellen. Aber auch herstellerspezifische Beschreibungsdateien, wie
z.B. "*gsd"-Dateien fur Profibus DP Module, *.eds- und dcf-Dateien fur CAN-Geréte, kdnnen ausgewahlt
werden.

Sobald die Auswahl mit ,,OK" bestatigt wird, schliel3t der Dialog und das neue Gerat wird im 'Gerate-
Repository'-Dialog im Geratebaum eingefuigt. Fehler wahrend der Installation (z.B. fehlende Dateien, welche
von der Geréatebeschreibung referenziert werden) werden im unteren Teil des Geréate-Repository-Dialogs
ausgegeben.

Device Description

Fur alle Varianten des Scouts bzw Econos mit dem Prozessorsystem iMX6 wird die Device Description
"ContollerES6" verwendet. Diese ist, wie auch die Device Description fir die optional integrierten 4DI/4DO
im Web-Konfigurator im Ment "Download" vom Gerat zu laden.

Gerateversion Device Id Device Name
SEiEiD JONE 64 ControllerES6
Scout XXX6

Optional interne 4DI/4DO 1064 ControllerES610

Geratebeschreibung Installieren

Verwenden Sie die Schaltflache ,Installieren...”, um ein Geréat neu auf dem lokalen System zu installieren, so
dass es im Programmiersystem verfugbar wird.

Der Dialog 'Installiere Geratebeschreibung' wird geoffnet, in welchen man das System nach der
entsprechenden Geratebeschreibungsdatei durchsuchen kann. Fir die Standard-Geréte ist hierfur der
Dateityp-Filter auf "*.devdesc.xml"(Device Description) zu stellen. Aber auch herstellerspezifische
Beschreibungsdateien, wie z.B. "*gsd"-Dateien fur Profibus DP Module, *.eds- und dcf-Dateien fir CAN-
Geréte, kdnnen ausgewahlt werden.
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Sobald die Auswahl mit ,,OK" bestatigt wird, schlie3t der Dialog und das neue Gerat wird im 'Gerate-
Repository'-Dialog im Geratebaum eingefiigt. Fehler wahrend der Installation (z.B. fehlende Dateien, welche
von der Geratebeschreibung referenziert werden) werden im unteren Teil des Geréate-Repository-Dialogs
ausgegeben.

Device Description Download

Die passende Device Description ist auf dem Geréat gespeichert und kann tber die Web Konfiguration
Menupunkt "Downloads" geladen werden.

Wechseln Sie hierzu in der Web Konfiguration auf die Registerkarte Download und wahlen den Button
"Download DevDescr".

5.2.2 Besonderheiten der Geratebeschreibung

Fur die Plattform ControllerES6 gibt es nur eine einzige Geratebeschreibung (Device Description). Es muss
daher nicht mehr zwischen Standard- und Softmotion- Geraten bzw. zwischen Single- und Multicore
unterschieden werden. Dadurch wird der Softwarepflegeaufwand reduziert. Je nach Verwendung miissen
jedoch bestimmte Einstellungen getroffen werden.

Softmotion aktivieren

Zur Verwendung der CODESYS Softmotion wéahlen Sie im Meni ,,Projekt” den Menlpunkt ,SoftMotion
aktivieren“ aus.

Der Befehl bewirkt, dass unterhalb der Steuerungskonfiguration das Geréat SoftMotion General Axis Pool
hinzugefligt wird, sofern das Objekt noch fehlt. Es gibt hdchstens einen SoftMotion General Axis Pool pro
SPS-Gerét. AuBerdem werden im Bibliotheksverwalter die SoftMotion-Bibliotheken (mit Prafix SM3 )
hinzugefugt.

Wenn Ihr Gerat fur SoftMotion deaktiviert ist und Sie ein beliebiges SoftMotion-Objekt unter dem Gerét
hinzuftigen, wird sogleich der Befehl SoftMotion aktivieren implizit ausgefiihrt. Ein SoftMotion-Objekt ist ein
Kurvenscheibenobjekt, ein CNC-Objekt, ein Achsgruppenobjekt oder eine beliebige SoftMotion-Achse.

Single Core

Bei Steuerungen mit Single Core Prozessoren kdnnen Taskgruppen nicht bestimmten Prozessorkernen
zugeordnet werden. Per Default wird von der Geratebeschreibung die Taskgruppe ,|IEC-Tasks" mit der Core
Einstellung ,FixedPinned" angelegt. Weitere Einstellungen sind nicht zu treffen.

Multi Core

Beim Steuerungen mit Multi Core Prozessoren und Multi Core Soft SPS besteht die Mdglichkeit,
Taskgruppen bestimmten Prozessorkernen zuzuordnen.

Folgende ,Core" - Einstellungen sind mdglich:

= FreeFloating: Alle Tasks sind dynamisch an verschiedene Prozessorkerne gebunden - der
Anwender kann keinen Einfluss darauf nehmen, die Zuteilung erfolgt durch das Betriebssystem.

= SequentialPinned: Alle Tasks sind fest an verschiedene Prozessorkerne gebunden - der Anwender
kann keinen Einfluss darauf nehmen.

= FixedPinned: Alle Tasks werden an einen Prozessorkern gebunden. Welcher Prozessorkern dies ist,
wird im Laufzeitsystem entschieden (Standardeinstellung).

=  <Core-Nummer>: Fest definierter Prozessorkern. Wenn der Prozessorkern nicht vorhanden ist, wird
eine Fehlermeldung ausgegeben.
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5.2.3 Physikalische Schnittstellen

EtherCAT

General Autoconfig master/slaves Ethercn-rj—

Sync Unit Assignment EtherCAT NIC Settings

Log Destination address (MAC) |FF-FF-FF-FF-FF-FF Broadcast [ | Redundancy
Source address (MAC) 00-05-51-15-12-15

EtherCAT I/0 Mapping
Metwork name |eﬂ10

EtherCAT IEC Objects (D) Select network by MAC (® Select network by name

Status

Infarmatian MAC address MName  Description

000551001760 ethl
F2BAS09184B5 ethl

CAN Bus

Fugen Sie im Geratebau unterhalb der Steuerung das Gerat ,,CAN Bus" hinzu. Stellen Sie unter
.Netzwerk" die zugeordnete CAN Bus Schnittstelle ein.

Zuordnung der CAN Bus Schnittstellen :

CAN 1 (X8): Netzwerk 0

CAN 2 (X7): Netzwerk 1

Serielle Schnittstellen (RS232, RS485)

Die seriellen Schnittstellen sind wie folgt den COM Ports zugeordnet:
RS485 (X7): COM Port 1
RS232 (X8): COM Port 2

Bei der Verwendung von Modbus RTU uber die RS485 Schnittstellen fiigen Sie unterhalb der Steuerung im
Geratebaum das Gerat ,KICS Modbus COM* hinzu. Bei den Einstellungen wéhlen Sie fur den COM Port 1%

Information

Verwenden Sie bei Modbus RTU immer das Gerét ,, KICS Modbus COM*“, da dieses
geratespezifische Einstellung (RTS_CONTROL = TOGGLE) korrekt setzt.

Internal 10 (4Dl / 4DO)

Das interne 10 Modul bendtigt keine Konfiguration. Es wird automatisch im Geratebaum eingehangt.
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6 Security

Durch die zunehmende Vernetzung von Steuerungen und Anlagen steigt auch das Bedrohungspotential
rasant an! Setzen Sie sich daher intensiv mit den méglichen SicherheitsmaRnahmen auseinander!

SicherheitsmalRnahmen sind unbedingt erforderlich, um Daten und Kommunikationswege vor
unberechtigtem Zugriff zu schitzen.

6.1 Sicherheitsfunktionen von CODESYS

CODESYS bhietet verschieden Sicherheitsfunktionen fir das Entwicklungssystem, die Kommunikation von
den Entwicklungssystem zur SPS, der Applikation und fiir die Verwendung der WebVisu.

6.2 Security fur die Kommunikation mit der SPS

Die Kommunikation mit der im CODESY S-Projekt angebundenen Steuerung sollten Sie mit folgenden
Mitteln gegen unerwiinschten Zugriff schiitzen:

= Aktivierung der Benutzerverwaltung: einfach oder gruppenbasiert

= Zertifikatsbasierte Verschlisselung der Kommunikation mit der Steuerung

m Information
Ab V3.5 SP17 ist fur die SL-Laufzeitsysteme eine Benutzerverwaltung obligatorisch.
Fur frihere Versionen sehen Sie unten unter ,Erzwingen einer Benutzerverwaltung*.

6.2.1 Aktivierung der Security-Features
Stellen Sie zuerst die Kommunikation auf Verschliisselung um, um bei der Ubertragung der
Benutzerverwaltung anderen Teilnehmern im Netzwerk keine Zugangsdaten preiszugeben.
Erzwingen einer verschlisselten Kommunikation

e Auf der Steuerung:

o LZS-Version >= 3.5 SP14: Als Kommunikationsrichtlinie kann eine Verschlisselung
aktiviert und fir alle Clients erzwungen werden

o0 LZS-Version < 3.5 SP14: Die Steuerung kann verschliusselt oder unverschliisselt
kommunizieren! Keine Verschliisselung erzwungen.

Siehe hierzu in der aktuellen Hilfe:
Kommunikation verschliisseln, Security-Einstellungen verandern
e In CODESYS:

o Verschliusselte Kommunikation ist als Option wahlbar im Gerateeditor,
Registerkarte Kommunikation (Befehl, oder Dialog Kommunikationsrichtlinie andern),
oder in der Ansicht Security Screen

Siehe hierzu in der aktuellen Hilfe:
Kommunikation verschliisseln, Security-Einstellungen verandern

Wenn der CODESY'S Security Agent installiert ist, sehen Sie die Hilfe zum CODESYS
Security Agent
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Erzwingen einer Benutzerverwaltung
e Auf der Steuerung:

o LZS-Version >= 3.5 SP17: Als Kommunikationsrichtlinie wird die Benutzerverwaltung
standardmaliig erzwungen

Hinweis: Fir das Aktivieren der Benutzerverwaltung ist mindestens ein
Entwicklungssystem CODESYS V3.5 SP16 noétig. Das bedeutet, dass man sich bei
einer erzwungenen Benutzerverwaltung, die noch nicht aktiviert wurde, nicht mit einem
alteren Entwicklungssystem verbinden kann.

o LZS-Version >= 3.5 SP14 < 3.5 SP17: Als Kommunikationsrichtlinie kann eine
Benutzerverwaltung explizit aktiviert und erzwungen werden

o LZS-Version < 3.5 SP14: Eine einfache Benutzerverwaltung oder eine fir
Benutzer/Gruppen mit deren Rechten kann aktiviert werden

e In CODESYS:
o Siehe hierzu in der aktuellen Hilfe:
Kommunikation verschliisseln, Security-Einstellungen verandern

Geratebenutzerverwaltung handhaben

6.2.2 Verbindungsaufbau mit der SPS
Um das Risiko von Datensicherheitsverletzungen zu minimieren ist Im Auslieferungszustand der Kendrion
Geréate ist die CODESYS Geratebenutzerverwaltung ab 09/2023 aktiviert und FTP und SSH deaktiviert.

Beim ersten Verbindungsaufbau mit einem neuen Gerat werden Sie aufgefordert einen Geratebenutzer mit
einem neuen Benutzerpasswort anzulegen.

Information

Weitere Informationen zur Benutzerverwaltung sind Online in der CODESYS Online Help
zu finden:

CODESYS Online Help

CODESYS

Currently, the user management is not activated on the
device,
Would you like to activate it now?

Please note: When activating the user management you will

be asked to create a new admin user. Then you will be asked
to login as this user,

Nein

Definierten Sie fur den Benutzer Name und Passwort. Zunachst steht nur die Gruppe Administrator zur
Verfuigung. Die Passwortstarke wird angezeigt.

Beachten Sie auch die eingestellten Optionen beziglich einer Passwortdnderung. Standardmafig kann das
Passwort vom Benutzer zu einer beliebigen Zeit geandert werden. Bestéatigen Sie mit OK.
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Add Device User x

Name

Default group Administrator i

Password | |

Confirm password

Passwordstrength I:I Hidepassword

Password can be changed by user

[] Password must be changed at firstlogin

Cancel

Die gewahlten Daten werden anschlieBend bei jedem Login mit dem Gerat abgefragt.

Device User Logen x

[ You are currently not authorized to perform this operation on the device. Please enter the name
/o and password of an user account which has got the sufficient rights.

Dievice name |Contro||erE56_T\"_WV_Scouts {ControllerESa)

Deviceaddress | |

User name |
Password |
Operation: View
Object: "Dewvice"”

Cancel

Deaktivieren der Geratebenutzerverwaltung

Nach Deaktivierung der Benutzerverwaltung ist Ihre Steuerung fur jeden im
Steuerungsnetzwerk zugénglich. Aus diesem Grund sollte die Benutzerverwaltung nur in
begriindeten Ausnahmeféllen deaktiviert werden.

e Wenn die Sicherheitsrichtlinie fur die Geratebenutzerverwaltung auf ,Erzwungen” steht, stellen Sie diese
zunéchst zurtck auf ,Optional®.

e Wahlen Sie den Befehl Reset Ursprung Gerét. Damit wird die Benutzerverwaltung geldscht und Sie
kodnnen sich danach wieder ohne Eingabe von Benutzeranmeldedaten mit der Steuerung verbinden.

6.3 Kommunikation in der Applikation verschliisseln
Hinweis
Empfehlungen zur Datensicherheit

= Um das Risiko von Datensicherheitsverletzungen zu minimieren, empfehlen wir die folgenden
organisatorischen und technischen MaRnahmen fir das System, auf dem Ihre Applikationen laufen:

= Vermeiden Sie soweit als méglich, die SPS und die Steuerungsnetzwerke offenen Netzwerken und
dem Internet auszusetzen. Verwenden Sie zum Schutz zusétzliche Sicherungsschichten, wie ein
VPN fur Remote-Zugriffe.

= Installieren Sie Firewall-Mechanismen.
= Beschranken Sie den Zugriff auf autorisierte Personen.

= Verwenden Sie Passworter mit hoher Stéarke.
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= Andern Sie eventuell vorhandene Standard-Passworter bei der ersten Inbetriebnahme und auch
danach regelmaRig.

= Verwenden Sie die von CODESYS und dem betreffenden Steuerungsgerat unterstitzten Security-
Funktionalitaten, wie Verschlisselung der Kommunikation mit dem Steuerungsgeréat und gezielt
eingeschrankten Benutzerzugriff.

CODESYS bietet dem Anwender eine Vielzahl von Security-Einstellungen und Tools die in der Online Hilfe
des Development Systems beschrieben sind.

m Information
CODESYS Online Help fiir das CODESYS Development System:

Uberblick (helpme-codesys.com)
Kommunikation verschliusseln, Security-Einstellungen veréandern:

CODESYS Online Help

6.4 Security fir CODESYS WebVisu

Schitzen Sie die Verbindung zwischen dem Webserver der Steuerung und dem Visualisierungsclient vor
unerwiinschtem Zugriff mit folgenden MaRnahmen:
= Konfigurieren Sie eine HTTPS-Verbindung (Verschlisselung mit SSL/TSL) zwischen
Visualisierungsclient und Webserver

= Beschranken Sie den Zugang zur Visualisierung und konfigurieren Sie eine Visualisierungs-
Benutzerverwaltung

m Information
CODESYS Online Help fiir CODESYS:

CODESYS Online Help
Verschlisselte Verbindung konfigurieren:
CODESYS Online Help
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