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1 Vorwort

1.1 Impressum

Kontaktdaten
Kendrion Kuhnke Automation GmbH
Industrial Control Systems
Litjenburger Stral3e 101
D-23714 Malente
Deutschland

Tel. Support +49 4523 402-300

E-Mail-Support controltechnology-ics@kendrion.com
Tel. Zentrale +49 4523 402-0

E-Mail Vertrieb sales-ics@kendrion.com

Internet www.kendrion.com

Schwachstellenmeldungen psirt @kendrion.com

1.1.1 Versionsinformation

Handbuchhistorie
Datum Kommentare / Anderungen

28.03.2019  Ursprungsversion mit OS-Linux

15.04.2020 | Erweiterung um Geréte mit PLC-Funktion
09.08.2021  Verwendung von WLAN

24.01.2022 Geratefunktionen erganzt

16.06.2022 Informationen zur Seriellen Schnittstelle korrigiert
23.08.2022 USB - RS485 Adapter

28.03.2024  Web-Visualisierung in einem Browser aufrufen
Remanente Variablen

07.01.2024 | Open Source Lizenzinformationen
26.06.2025  Erweiterung durch neue Firmware, Security Hinweise

1.2 Informationen zu dieser Anleitung

Diese technische Information ist vor allem fur den Konstrukteur, Projekteur und Gerateentwickler bestimmt. Sie
gibt keine Auskunft Gber Liefermdéglichkeiten. Anderungen, Auslassungen und Irrtiimer vorbehalten.
Abbildungen &hnlich.

1.2.1 Haftungsbeschrankungen

Die angegebenen Daten dienen allein der Produktbeschreibung und sind nicht als garantierte Beschaffenheit
des Produktes im Rechtssinne aufzufassen. Beschaffenheitsvereinbarungen bleiben dem konkreten
Vertragsverhaltnis vorbehalten. Etwaige Schadensersatzanspriiche gegen uns — gleich aus welchem
Rechtsgrund — sind ausgeschlossen, soweit uns nicht Vorsatz oder grobe Fahrlassigkeit trifft

1.2.2 Lieferbedingungen

Es gelten die allgemeinen Verkaufs- und Leistungsbedingungen der Firma Kendrion Kuhnke Automation GmbH.

Kuhnke Vico (E 854 DE) 5
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1.2.3 Urhebeschutz / Copyright

© Kendrion Kuhnke Automation GmbH
Diese Bedienungsanleitung ist urheberrechtlich geschiitzt.

Die Wiedergabe und Vervielfaltigung in jeglicher Art und Form, ganz oder auch auszugsweise, ist ohne
schriftiche Genehmigung der Kendrion Kuhnke Automation GmbH ist nicht gestattet.

Microsoft®, Windows® und das Windows® Logo sind eingetragene Warenzeichen der Microsoft Corp. in den
USA und anderen Landern. EtherCAT® ist ein eingetragenes Warenzeichen und patentierte Technologie
lizenziert von Beckhoff Automation GmbH, Deutschland. Unter www.plcopen.org finden Sie weitere
Informationen zur PLCopen Organisation. CIA® und CANopen® sind eingetragene Gemeinschaftsmarken von
CAN in Automation e.V. Die Rechte aller hier genannten Firmen und Firmennamen sowie Waren und
Warennamen liegen bei den jeweiligen Firmen.

CODESYS V3©ist ein Produkt der 3S-Smart Software GmbH.
1.2.4 Lizenzen

Firmware

Die Firmware der Gerate enthalt Open Source Software.

Eine Liste der verwendeten Packages und der entsprechenden Lizenzen finde Sie auf dem Geréat im
Webinterface unter dem Menu Punkt "System->Legal page".

Der Sourcecode der freien Software kann innerhalb von drei Jahren nach Auslieferung des Geréts beim
Kendrion Kuhnke Support Steuerungstechnik zum Selbstkostenpreis angefordert werden.

CODESYS

Die installierte CODESYS Runtime unterliegt, wie alle Produkte von CODESYS, den Bestimmungen des
Endbenutzer Lizenzvertrages (EULA) der CODESYS GmbH, der auf der Internetseite von CODESYS
eingesehen werden kann.

1.2.5 Garantiebestimmung

Hinsichtlich der Gewahrleistung wird auf die Bestimmungen nach den Verkaufsbedingungen der Kendrion
Kuhnke Automation GmbH oder, sofern vorhanden, auf die bestehenden vertraglichen Vereinbarungen
verwiesen.

Kuhnke Vico (E 854 DE) 6
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1.3 Zuverlassigkeit, Sicherheit

1.3.1 Anwendungsbereich

Diese Bedienungsanleitung enthalt Hinweise, die Sie zu lhrer persénlichen Sicherheit sowie zur Vermeidung
von Sachschaden bei der Arbeit mit dem Kuhnke Produkt beachten mussen.

1.3.2 Verantwortung des Projekteurs und Betreibers

Die Verantwortung des Betreibers fur ein technisches Gerat besteht darin, das Handbuch ordnungsgeman zu
nutzen und die enthaltenen Anweisungen und Sicherheitsrichtlinien zu befolgen. Dies ist von entscheidender
Bedeutung, um die Sicherheit der Benutzer zu gewabhrleisten, einen einwandfreien Geratebetrieb zu
ermoglichen und die Einhaltung gesetzlicher Vorschriften sicherzustellen.

Beispielhaft Punkte:

e Bestimmungsgemale Verwendung des Gerates
e Die Dokumentation muss verfiigbar und zugéanglich sein.

e Nur ausreichend qualifiziertes und autorisiertes Fachpersonal darf das Gerat montieren, installieren, in
Betrieb nehmen und warten.

e Einhaltung der Anweisungen des Handbuches sicherstellen.

e Die nationalen und internationalen Vorschriften fur die Steuerung von Maschinen und Anlagen sind zu
beachten.

1.3.3 Zielgruppe der Bedienungsanleitung

Die vorliegende Bedienungsanleitung enthélt die notwendigen Informationen fir den bestimmungsgemaRen
Gebrauch des beschriebenen Produkts (Steuergerat, Bedienterminal, Software usw.). Sie wendet sich an
Fachpersonal aus Konstruktion, Projektierung, Service und Inbetriebnahme. Zum richtigen Verstandnis und zur
fehlerfreien Umsetzung der technischen Beschreibungen, Bedieninformationen und insbesondere Gefahren-
und Warnhinweise werden umfassende Kenntnisse in der Automatisierungstechnik vorausgesetzt.

1.3.4 Bestimmungsgemalie Verwendung

Kuhnke-Produkte sind fur den gewdhnlichen Einsatz in der Industrie entworfen, entwickelt und hergestellt
worden. und dirfen nur fur die im Katalog und in der zugehérigen technischen Dokumentation vorgesehenen
Einsatzfélle verwendet werden. Der einwandfreie und sichere Betrieb der Produkte setzt sachgeméRen
Transport, sachgemale Lagerung, Aufstellung, Montage, Installation, Inbetriebnahme, Bedienung und
Instandhaltung voraus. Die zuldssigen Umgebungsbedingungen mussen eingehalten werden. Hinweise in den
zugehdrigen Dokumentationen missen beachtet werden.

1.3.5 . Zuverlassigkeit

Die Zuverlassigkeit der KUHNKE-Produkte wird durch umfangreiche und kostenwirksame MalRnahmen in
Entwicklung und Fertigung so hoch wie mdglich getrieben.

Dazu gehoren:
= Auswahl qualitativ hochwertiger Bauteile,

= Qualitatsvereinbarungen mit unseren Zulieferanten,

= Mafnahmen zur Verhinderung statischer Aufladungen beim Hantieren mit MOS-Schaltungen,
= Worst-Case Dimensionierung aller Schaltungen,

= Sichtkontrollen in verschiedenen Stufen der Fertigung,

= Rechnergestitzte Priifung aller Baugruppen und deren Zusammenwirken in der Schaltung,

= Statistische Auswertung der Fertigungsqualitat und aller Riickwaren zur sofortigen Einleitung
korrigierender Mal3nahmen.

Kuhnke Vico (E 854 DE) 7
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1.3.6 Gefahren- und Warnhinweise

Trotz der unter 1.3.4 beschriebenen Maf3nahmen muss in elektronischen Steuerungen mit dem Auftreten von
Fehlern gerechnet werden, auch wenn sie noch so unwahrscheinlich sind.

Bitte schenken Sie den zusétzlichen Hinweisen, die wir in dieser Bedienungsanleitung durch Symbole
gekennzeichnet haben, besondere Aufmerksamkeit. Einige dieser Hinweise machen auf Gefahren aufmerksam,
andere dienen mehr der Orientierung fur den Leser. In der Reihenfolge abnehmender Wichtigkeit sind sie weiter
unten beschrieben.

Der Inhalt in der Gefahren- und Warnhinweisen ist wie folgt gegliedert:

Art und Quelle der Gefahr

Mdogliche Folgen bei Nichtbeachtung

= Maflinahmen zur Vermeidung

GEFAHR

Der Hinweis mit GEFAHR verweist auf eine unmittelbar gefahrliche Situation, die bei
Missachtung des Hinweises unabwendbar zu einem schweren oder tédlichen Unfall
fihren wird.

Der Hinweis WARNUNG verweist auf eine eventuell gefahrliche Situation, die
bei Missachtung des Hinweises mdglicherweise zu einem schweren oder
tédlichen Unfall oder zu Beschadigungen an diesem Gerat oder anderen
Geréaten fuhren kann.

VORSICHT

Der Hinweis VORSICHT verweist auf eine eventuell gefdhrliche Situation, die
bei Missachtung des Hinweises mdglicherweise zu einem Unfall oder zu

Beschéadigungen an diesem Geréat oder anderen Geréaten fuhren kann.

Der Hinweis verweist auf eine méglicherweise gefahrliche Situation, die bei Missachtung
des Hinweises mdglicherweise zu Beschadigungen an diesem Gerat oder anderen
Geréaten fuhren kann.

1.3.7 Sonstige Hinweise

@R

Information

Dieses Zeichen macht auf zuséatzliche Informationen aufmerksam, die die Anwendung des
beschriebenen Produkts betreffen. Es kann sich auch um einen Querverweis auf
Informationen handeln, die an anderer Stelle (z. B. in anderen Handbiichern) zu finden
sind.
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1.3.8 Elektrische Sicherheit

Unsere Produkte werden normalerweise zum Bestandteil gréRerer Systeme oder Anlagen. Die folgenden
Hinweise sollen behilflich sein, das Produkt ohne Gefahr fiir Mensch und Maschine/Anlage in die Umgebung zu
integrieren.

GEFAHR

Missachtung der Bedienungsanleitung

Vorkehrungen zur Verhinderung geféhrlicher Fehler kdnnen aul3er Kraft gesetzt oder zusétzliche
Gefahrenquellen geschaffen werden.

= Bedienungsanleitung sorgfaltig lesen
= Gefahrenhinweise besonders beachten

Information

Um bei der Projektierung und Installation eines elektronischen Steuergeréts ein Héchstmald an
konzeptioneller Sicherheit zu erreichen, ist es unerlasslich, die in der Bedienungsanleitung
enthaltenen Anweisungen genau zu befolgen, da durch falsches Hantieren mdglicherweise
Vorkehrungen zur Verhinderung gefahrlicher Fehler aul3er Kraft gesetzt oder zusétzliche
Gefahrenquellen geschaffen werden.

Bei Projektierung beachten

Versorgung 24 V DC: Erzeugung als sicher elektrisch getrennte Kleinspannung. Geeignet sind z. B.
Transformatoren mit getrennten Wicklungen, die nach EN 60742 (entspricht VDE 0551) aufgebaut sind.

Bei Spannungsausfallen bzw. -einbriichen: das Programm muss so aufgebaut werden, dass beim
Neustart ein definierter Zustand hergestellt wird, der gefahrliche Zustande ausschlief3t.

Not-Aus-Einrichtungen mussen nach EN 60204/IEC 204 (VDE 0113) realisiert werden und jederzeit
wirksam sein.

Die fur den spezifischen Einsatzfall geltenden Sicherheits- und Unfallverhitungsvorschriften sind zu
beachten.

Beachten Sie bitte insbesondere die Gefahrenhinweise, die jeweils an geeigneter Stelle auf mdgliche
Fehlerquellen aufmerksam machen sollen.

In jedem Fall sind die einschlagigen Normen und VDE-Vorschriften einzuhalten.
Bedienelemente so installieren, dass unbeabsichtigte Betatigung ausgeschlossen ist.

Steuerleitungen so verlegen, dass keine Einstreuungen (induktiv oder kapazitiv) auftreten, die die
Funktion des Steuergeréts beeinflussen kénnen.

Bei Instandhaltung oder Wartung beachten

Bei Mess- und Prufarbeiten am eingeschalteten Steuergeréat ist die Unfallverhiitungsvorschrift BGV A3
(Elektrische Anlagen und Betriebsmittel zu beachten), Insbesondere 88 (Zulassige Abweichungen beim
Arbeiten an Teilen).

Ersatzteile: Nur solche Ersatzteile verwenden, die von KUHNKE zugelassen sind. In den modularen
Steuergeraten durfen nur KUHNKE-Originalmodule eingesetzt werden.

Bei modularen Systemen: Module diirfen nur im spannungslosen Zustand in die Steuerung gesteckt
bzw. herausgezogen werden. Sie kdnnen sonst zerstort oder aber in ihrer Funktion (evtl. nicht sofort
erkennbar!) beeintrachtigt werden.

Batterien und Akkumulatoren, sofern vorhanden, nur als Sondermiill entsorgen.

Kuhnke Vico (E 854 DE) 9
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1.3.9 IT-Sicherheit

Die Kendrion Kuhnke Produkte sind auf den Betrieb innerhalb geschlossener industrieller Netzwerke
ausgerichtet.

Sind die industriellen Netzwerke 6ffentlich zugénglich z. B. durch frei zugéngliche Netzwerkschnittstellen oder
offentlich erreichbar z. B. durch Datenverbindungen tber den 6ffentlichen Datenverkehr (Internet), dann
mussen durch den Integrator und Betreiber geeignete organisatorische und technische SicherheitsmalRnahmen
ergriffen werden, um das interne Netzwerk zu schitzen und die IT-Sicherheit sicherzustellen.

(3‘ Information

Informationen fir den sicheren Betrieb von Anlagen, Systemen, Maschinen und Netzwerken sind
unter anderem in den Informationsschriften des BSI und der IEC 62443 zu finden.

1.3.10 CODESYS Security

Automatisierungsgerate beinhalten schiitzenswerte Funktionseinheiten. Dazu gehéren unter anderem
klassische Steuerungs- und Regelungsfunktionen und Algorithmen aber auch Produktionsdaten der
Anlagennutzer. Da keine Automatisierungslésung fehlerfrei ist, existieren potenzielle, risikobehaftete
Schwachstellen.

Eine Bedrohung besteht hauptsachlich Giber LAN-Netzwerke aber auch Angriffe Gber lokale Schnittstellen sind
moglich.

Folgende Angriffswege sind zu bedenken:
= Schnittstellen (USB, LAN, WLAN, Bluetooth,.....)
= Services, Treiber, Protokolle (RPC, HTTP(S),..)
= Authentisierung, Verschliusselung (Anmeldung erzwingen, PW verschlisseln)
= Physischer Zugang (Verschlossene Raume, Schranke)
= Fremdsysteme, Fremdmitarbeiter

Vermeiden Sie so weit als mdglich, die SPS und Steuerungsnetzwerke offenen Netzwerken und dem Internet
auszusetzen. Verwenden Sie zum Schutz zusétzliche Sicherungsschichten wie ein VPN fur Remote-Zugriffe
und installieren Sie Firewall-Mechanismen. Grundsatzlich sollten alle nicht benétigten Schnittstellen und
Services deaktiviert bzw. der Zugang eingeschrankt werden. Ein wirkungsvoller Schutz der
Automatisierungsgerate kann auch tber eine Segmentierung z.B. Router mit Firewall durchgefiihrt werden.

Fremdzugriff auf den Rechner
usfall der Steuerung und Datenverlust

= Bei der Integration in 6ffentlich zugéangliche Netzwerke muss der Anwender geeignete
MaRnahmen treffen, um einen nicht autorisierten Zugriff zu verhindern.

Beachten Sie die von CODESYS herausgegebenen und fortlaufend aktualisierten
Sicherheitsinformationen unter: https://www.codesys.com/security

Kuhnke Vico (E 854 DE) 10
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1.3.11 Elektromagnetische Vertraglichkeit

Definition
Elektromagnetische Vertraglichkeit ist die Fahigkeit eines Gerates, in der elektromagnetischen Umwelt

zufriedenstellend zu arbeiten, ohne dabei selbst elektromagnetische Stérungen zu verursachen, die fur andere
in dieser Umwelt vorhandene Gerate unannehmbar wéren.

Von allen bekannten elektromagnetischen Stérphanomenen tritt je nach Einsatzort eines betreffenden Gerates
nur ein entsprechender Teil von Stérungen auf. Diese Stérungen sind in den entsprechenden Produktnormen
festgelegt.

Fur den Aufbau und die Storfestigkeit speicherprogrammierbarer Steuerungen gilt international die Norm

IEC 61131-2, die auf europaischer Ebene in die Norm

EN 61131-2 umgesetzt worden ist.

Information

Allgemeine Installationsvorschriften, die eingehalten werden missen, um die Kopplungsfaktoren
und folglich Stérspannungen auf Pegel, denen standgehalten werden kann, zu begrenzen, sind
in IEC 61131-4, Leitfaden fir Anwender, enthalten.

Stdremission

Stoéraussendung elektromagnetischer Felder, HF

nach EN 55011, Grenzwertklasse A, Gruppe 1

Information

Soll das Steuergerat in Wohngebieten eingesetzt werden, muss beziglich der Stéraussendung
die Grenzwertklasse B nach EN 55011 eingehalten werden.

Dieses kann u. U. durch Einbau der Steuerung in geerdete Metallschrénke und durch Einbau
von Filtern in die Versorgungsleitungen erreicht werden.

Allgemeine Installationshinweise

Elektronische Steuerungssysteme als Bestandteil von Maschinen, Anlagen und Systemen erfordern je nach
Einsatzgebiet die Bertcksichtigung geltender Regeln und Vorschriften.

Allgemeine Anforderungen an die elektrische Ausriistung von Maschinen mit dem Ziel der Sicherheit von
Maschinen sind in der Norm EN 60204 Teil 1 (entspricht VDE 0113) enthalten.

Schutz vor aul3eren elektrischen Einwirkungen

Steuerungssystem, wenn vorgesehen, zur Ableitung von elektromagnetischen Stérungen an den Schutzleiter
anschlieBen. Giinstige Leitungsfiihrung sicherstellen.

Leitungsfihrung

Getrennte Verlegung von Energiestromkreisen, nicht gemeinsam mit Steuerstromkreisen:
= Gleichspannung 60V ...400V

=  Wechselspannung 25V ... 400V

Gemeinsame Verlegung von Steuerstromkreisen maglich:
= Datensignale, abgeschirmt

= Analogsignale, abgeschirmt
= Digitale E/A-Leitungen, ungeschirmt
= Gleichspannungen < 60 V, ungeschirmt

»  Wechselspannung < 25 V, ungeschirmt

Kuhnke Vico (E 854 DE) 11
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Installationsort

Achten Sie darauf, dass hinsichtlich Temperatur, Verunreinigungen, Stof3, Schwingung und
elektromagnetischem Einfluss keinerlei Beeintréachtigungen auftreten.

Temperatur

Beachtung von Warmequellen, wie z. B. Raumbeheizung, Sonnenstrahlung, Warmestau in Montagerdumen
und Steuerschranken.

Verunreinigungen

Verwendung entsprechender Gehause, um mdgliche nachteilige Beeinflussung durch Feuchtigkeit, korrosive
Gase, Flussigkeiten und leitfahigen Staub zu vermeiden.

Stol3 und Schwingungen

Beachtung moglicher Beeinflussung durch Motoren, Kompressoren, Transferstralen, Pressen, Rammen und
Fahrzeuge.

Elektromagnetischer Einfluss

Beachtung elektromagnetischer Stérungen aus verschiedenen Quellen am Standort: Motore,
Schaltvorrichtungen, Schaltthyristoren, funkgesteuerte Gerate, Schwei3gerate, Lichtbogen, Schaltnetzteile,
Leistungswandler/-Wechselrichter.

Besondere Storquellen

Induktive Aktoren

Beim Abschalten von Induktivitaten (z. B. von Relaisspulen, Schitzen, Magnetventilen und
Betatigungsmagneten) entstehen Uberspannungen. Es ist erforderlich, diese Stérspannungen auf ein
zulassiges Mal3 zu bedampfen.

Bedampfungselemente kdnnen Dioden, Z-Dioden, Varistoren und RC-Glieder sein. Fir die geeignete
Dimensionierung sind die technischen Angaben des Herstellers oder Lieferanten der Aktoren zu beachten.

1.4 Qualitats- und Umweltmanagement

1.4.1 Zuverlassigkeit

Die Zuverlassigkeit der Kendrion KUHNKE-Produkte wird durch umfassende MafRnahmen in Entwicklung und
Fertigung maximiert. Dazu zahlen die Auswahl hochwertiger Bauteile, verbindliche Qualitatsvereinbarungen mit
Zulieferern, rechnergestitzte Priifungen aller Baugruppen sowie deren Interaktion in der Schaltung. Ergénzt
wird dies durch die statistische Auswertung der Fertigungsqualitat und Ricklaufern, um bei Bedarf sofortige
Korrekturmaf3nahmen einzuleiten.

1.4.2 Entsorgung und Recycling

Die Produkte von Kontron werden unter Berlicksichtigung von Umweltschutzstandards hergestellt, wobei viele
der verwendeten Komponenten recycelbar sind. Fur die endgultige Entsorgung dieses Produkts nach Ablauf
seiner Nutzungsdauer gelten die jeweils giltigen nationalen, staatlichen oder lokalen Gesetze und Vorschriften.
Weitere Informationen zur umweltgerechten Entsorgung und zum Recycling finden Sie in dieser Anleitung unter
dem Punkten Aul3erbetriebnahme und Entsorgung.

1.4.3 Hinweise zur REACH-Verordnung und SVHC-Information

Gemal Artikel 33 der REACH-Verordnung informieren wir, dass in bestimmten Bauteilen SVHC-Stoffe in einer
Konzentration von Uber 0,1 % (Gewichtsprozent) enthalten sein kdnnen. Diese Stoffe sind fiir die Funktionalitat
oder Herstellungsprozesse des Produkts erforderlich. Wir weisen darauf hin, dass die in diesem Produkt
verwendeten Stoffe bei normalem Gebrauch keine Risiken fiir Gesundheit oder Umwelt darstellen.
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2 Systembeschreibung
2.1 Kuhnke Vico

Die neue Baureihe Kuhnke Vico 04 ist ein leistungsfahiges Anzeigegerat im industriegerechten Geratedesign
fur moderne Bedienkonzepte. Das installierte Softwarepaket CODESYS HMI ermdglicht es, Daten von einer
oder mehreren beliebigen CDESYS V2 / V3 Steuerungen auf einem abgesetzten Kuhnke Vico 04 zu
visualisieren.

Die Entwicklung der Visualisierung erfolgt entweder eigensténdig oder zusammen mit der SPS-Applikation im
kostenlosen CODESYS Development System. Die Baureihe Vico 04 basiert auf einem leistungsstarken ARM-
Cortex-A8 Prozessor, kombiniert mit einem resistiven Touch-Display.

Alle Komponenten sind robust und langzeitverfligbar.

Eigenschaften
= Nahtlose Abdichtung vor Staub, Schmutz und Spritzwasser (frontseitig)
= Wartungsfrei durch lifterlose ARM-Prozessortechnologie
= Sichere Investition durch langfristige Systemverfiigbarkeit
= Industriegerechte Schnittstellen
= CODESYS V3 HMI, RTC

Softwareversionen

Option Kennzeichnung Funktion

CODESYS HMI CODESYS HMI Erstellen Sie moderne Maschinen- und
Anlagenvisualisierungen direkt im CODESYS Development
System, die Sie dann zur Bedienung oder Diagnose auf Vico
HMI Geraten anzeigen. Das Visualisierungsprojekt kann dabei
unabhéngig von der Logik-Applikation (d. h. dem IEC 61131-3
— Projekt) sein. Es kann sich mit mehreren, verschiedenen
CODESYS kompatiblen Steuerungen gleichzeitig verbinden.

CODESYS PLC CODESYS PLC Erstellen Sie moderne Maschinen- und
Anlagenvisualisierungen direkt im CODESYS Development
System. Erweitern Sie die Visualisierung mit
Steuerungsfunktionen aus dem PLC-Baukasten von
CODESYS.

Browser WEB HTML5 Web Browser.

Chromium ist ein Open-Source Web Browser, welcher von
Google gestartet wurde. Der Browser ist auf den Geréte
Kuhnke Vico 04 Web vorinstalliert und kann in der "full screen
standalone" Einstellung fur die Anzeige von webbasierten
Visualisierungen in Anlagen und Maschinen genutzt werden.
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2.2 Embedded Linux

e Angepasstes Betriebssystem mit Echtzeitfahigkeit

e Geringer Speicherplatzbedarf

e MultiCore kompatibel

o Kommunikationsmdglichkeiten tiber verschiedene Schnittstellen
e Vielfaltige Tools und Funktionen

e Aktuelle Browser
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3 Produktbeschreibung

3.1 Allgemeine Beschreibung

Das Kuhnke Panel bietet ein leistungsfahiges Prozessorboard mit integriertem Touch-Bildschirm und erméglicht
somit das kombinierte Visualisieren und Bedienen auf einem Gerét.

Das Gerét ist fur den Einsatz direkt vor Ort an der Maschine konzipiert. Mit dem Kuhnke Vico steht besonders
fur Maschinen-, Anlagen- und Schaltschrankbauer ein preiswertes Visualisierungssystem zur Verfigung.

Frontansicht Kuhnke Vico 404

Frontansicht Kuhnke Vico 704

Frontansicht Kuhnke Vico 1004
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3.2 Einsatzbereich

3.2.1 Bestimmungsgemal3e Verwendung
Das Kuhnke Panel ist fur den Einsatz direkt vor Ort an der Maschine in industrieller Umgebung konzipiert. Das
Einbaugerat kann in Schaltschranken, Schalttafeln oder Bedientafeln montiert werden.

Mit dieser Geréteserie steht fir den Maschinen- und Apparatebau, ein Visualisierungsgerat fiir verschiedene
Anwendungsfélle zur Verfugung.

3.2.2 Nutzungsbedingungen

Die Steuerung darf ausschlieflich in Anwendungen eingesetzt werden, bei denen:
= Keine unmittelbaren Sicherheitsrisiken fir Personen bestehen

= Systemausfélle keine weitreichenden wirtschaftlichen Schaden verursachen

= Die Systemintegritat durch begrenzte Komplexitat gewahrleistet ist
3.2.3 Vorhersehbare Fehlanwendung

Standortanforderungen

Die Gerate sind Betriebsmittel, die ausschlie3lich in abschlieBbaren Geh&ausen, Schranken oder elektrischen
Betriebsraumen installiert und betrieben werden diirfen. Der Zugang darf nur flr unterwiesenes oder
zugelassenes Personal mdglich sein. Die giltigen Normen und Richtlinien zum Aufbau von Schaltschranken
sowie der Anordnung von Daten- und Versorgungsleitungen miissen eingehalten werden. Achten Sie darauf,
dass hinsichtlich Temperatur, Verunreinigungen, Stof3, Schwingung und elektromagnetischem Einfluss keinerlei
Beeintrachtigungen auftreten.

Die Abwéarme des Gerates entwickelt sich im am Seitenteil, dem Aluminiumkuhlkérper. Es ist eine ausreichende
Bellftung des Einbaubereiches zu gewahrleisten.

Beschéadigung des Geréates
Das Geréat kann durch die falsche Wahl des Einbauortes beschadigt werden.

= Beachten Sie die zulassigen Umgebungsbedingungen und die Einbaulage des Gerates
im Kapitel Technische Daten.

Entwurfseinschréankungen fur Aktivitditen mit hohem Risiko

Das Produkt ist nicht fur die Verwendung in einem Kundensystem oder in Kombination mit Materialien Dritter
ausgelegt oder bestimmt, bei denen das Versagen oder der Fehler des Produkts nachweislich zum Tod oder zu
schweren Kdrperverletzungen einer Person oder zu jeglichen physischen Schaden oder Umweltschaden fuhren
kann ("High Risk Use ").

Die Verwendung in Anwendungen mit hohem Risiko ("High Risk Use ") ist strengstens untersagt.

A GEFAHR

Gefahr durch Fehlfunktionen
Todesfélle, schwerwiegenden Personenschéden oder schwerwiegenden Sach- oder
Umweltschéaden

= Die Verwendung in Anwendungen mit hohem Risiko ("High Risk Use ") ist strengstens
untersagt.
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3.2.4 Vollstandig ausgeschlossene Anwendungsbereiche

Das Gerét darf keinesfalls in kritischen Infrastrukturen eingesetzt werden, da diese besonders hohe
Anforderungen an Sicherheit und Zuverlassigkeit stellen. Zu den ausgeschlossenen Bereichen zéhlen
insbesondere Energieversorgungssysteme, Wasser- und Abwassersysteme, Telekommunikationsnetze sowie
Verkehrssteuerungssysteme.

Ebenfalls ausgeschlossen ist die Verwendung in sicherheitskritischen Systemen. Dazu gehdren medizinische
Geréte und lebenserhaltende Systeme, sicherheitsrelevante Automotive-Anwendungen, Luft- und
Raumfahrtsysteme, nukleartechnische Anlagen sowie Rettungs- und Notfallsysteme.

Darliber hinaus ist der Einsatz des Gerats in Hochverfligbarkeits- und Sicherheitsanwendungen untersagt. Dies
betrifft insbesondere Systeme mit direktem Einfluss auf Menschenleben, Anwendungen ohne ausreichende
Ausfallsicherheit und Systeme, bei denen ein Versagen potenziell katastrophale Folgen haben kénnte.

Diese Einschrénkungen dienen der Einhaltung von Sicherheitsstandards und dem Schutz vor schwerwiegenden
Risiken.

3.2.5 Haftungsausschluss

Wenn die definierten Nutzungsausschliisse nicht eingehalten werden, erléschen samtliche Gewahrleistungs-
und Konformitatsanspriiche. Zudem besteht ein erhéhtes Risiko fir Personen- und Sachschaden. In einem
solchen Fall Gbernimmt Kendrion Kuhnke Automation keine Haftung fir daraus resultierende Schaden.
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3.3 Technische Daten Kuhnke Vico

Allgemeine Geratedaten

Produktbezeichnung
DisplaygrofRe / Auflésung
Helligkeit

Lebensdauer LED
Touchscreen
Lebensdauer
Hintergrundbeleuchtung

Prozessor

Uhr

Software

RAM

Laufwerke

Netzwerke

Schnittstellen
Spannungsversorgung
Stromaufnahme @ 24 VDC
Einsatzbedingungen
Einbauort

Einbaulage
Lagertemperatur

Betriebstemperatur

Umgebungsbedingung
Rel. Luftfeuchte
Vibration

Schock

Bestandigkeit der Front

Zulassungen
Mechanische Eigenschaften
Gehéause

Frontplatte

Montage
Gewicht
Abmessungen (BxHXxT)

Vico 404 Vico 704 Vico 1004
4,3" /480 x 272 (PSP) 7" /1800 x 480 (WVGA) 10,1"/ 1024x600, WSVGA
200 cd/m? 200 cd/m? 200 cd/m?

20000 h (50% max. Helligkeit)
Folientouch, 4-Draht Analog resistiv
> 1 Million Betatigungen
LED weil3, Lebensdauer > 20000h (@ 50% Helligkeit)

ARM Cortex-A8 - 1 GHz

Uhr und Kalender mit Supercap Pufferung (Pufferzeit 2 Wochen)
Genauigkeit RTC (at 25°C) <100ppm

Betriebssystem: Linux RT
Anwendung: CODESYS V3 HMI oder Chromium Web Browser, CODESYS PLC

512 MB (DDR3)

4 GB Flash Speicher

1 x Ethernet 1Gbit — RJ45

1 x Ethernet 10/100Mbit, 1 x RS-232, 1 x USB 2.0 host, max. 500 mA
24 VDC/ (10 ... 32)
0,25 A 0,3A 0,38 A
Schaltschrank oder Bedienpult mit mindestens IP 54
Horizontal und vertikal

-20°C...+70°C

0°C...+50°C, bei senkrechter Einbaulage
0°C...+40°C, bei horizontaler Einbaulage

Verschmutzungsgrad 2

ohne Betauung, relative Feuchte 5 ... 85%) (bei 25°C)

5+9Hz, 7 mmp-p, 9+150Hz, 19 EN 60068-2-6
+50 g, 11 ms, 3 pulses per axis  EN 60068-2-27

Lésungsmittelbestandigkeit

Kontakt fuir 1/2 Stunde bei 21 ° C, keine sichtbare Wirkung:

Aceton, Butylcellosolve, Cyclohexanon, Ethylacetat, Hexan, Isopropylalkohol, MEK,
Methylenchlorid, Toluol, Xylol

Kontakt fur 24 Stunden bei 49 ° C, Keine sichtbare Wirkung:

Kaffee, Ketchup, Zitronensaft, Senf (leicht gelb Fleck), Tee, Tomatensaft.
UV-Bestandigkeit eingeschrankt

CE, UL (E202287)

IP 20, Kunststoff (PC + ABS)

IP 66, Kunststoff-Frontplatte mit schwarzer Einlegefolie,
nahtlose Abdichtung gegen Staub, Schmutz und Spritzwasser

Im Montageausschnitt mit Montageclips
0,4 kg 0,6 kg
147 x 107 x 34 [mm] 187 x 147 x 34 [mm]

1 kg
282 x 197 x 35 [mm]

Kuhnke Vico (E 854 DE)
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4 Aufbau und Funktion
4.1 Kurzbeschreibung

Frontfolie
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4.2 Kennzeichnung und Identifikation

4.2.1 Typenschild

Type . CODESYS HMI 4)/

/’ﬁ]“
Y| Order-no  :677 800 20 -
Z| ident :103634 ~ *—
% Prot. class : front IP66, IP20
k& Def. IP : 192.168.000.204

Gerateausfuhrung

Bestellnummer

= Kendrion Artikel Nummer

Default IP-Adresse
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4.2.2 Seriennummer

Die Seriennummer besteht aus einer Zahlenkombination des Fertigungsdatums und einer laufenden Nummer.
Aufbau der Seriennummer:
JJ MM DD NNNNN

Beispiel:
Das im Bild gezeigte Gerat wurde am 05. Juni 2024 mit der laufenden Nummer 00039 gefertigt.

24 09 05 00039

Funfstellige Geratebaunummer des Tages

Fertigungsdatum im Format: Jahr Monat Tag

Software Lizenz Kennzeichnung

Je nach Ausfiihrung des Gerates kénnen verschiede Lizenzaufkleber fur das Betriebssystem und die
Anwendungssoftware auf der Rickseite des Gerates geklebt.

4.3 Lieferumfang

Der Lieferumfang des Kuhnke Vico besteht aus:
Grundgerat, Beiblatt, Anschlussstecker, Befestigungselemente

4.4 Transport und Lagerung

Trotz des robusten Aufbaus sind die eingebauten Komponenten empfindlich gegen starke Erschitterungen und
StoRe. Verwenden Sie zum Transport und zur Lagerung des Kuhnke Vico die originale Verpackung. Und stellen
Sie sicher, dass die Gerate nur bei den spezifizierten Umgebungsbedingungen transportiert und gelagert
werden. Informationen zu den zuléssigen Umgebungsbedingungen beim Transport finden Sie unter >3.2
Technische Daten dieser Anleitung.

Das Gerét enthalt eine Lithium Metall Knopfzelle, die fest im Gerat eingebaut ist. Eine Kennzeichnung der
Packstlicke ist fur alle Transportwege nicht notwendig (Stand 11/2018).

Feuchtigkeit
Beschadigungen des Gerates

= Achten Sie bei Transporten in kalter Witterung oder wenn das Gerat extremen
Temperaturschwankungen ausgesetzt ist, darauf, dass sich keine Feuchtigkeit
(Betauung) an und im Gerat niederschlagt. Das Gerét ist langsam der Raumtemperatur
anzugleichen, bevor es in Betrieb genommen wird.
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4.5 Steckertbersicht Kuhnke Vico

Die Anschlussebene fir alle externen Anschlisse befindet sich auf der Riickseite des Kuhnke Vico. Alle
Anschlisse sind steckbar.

o '

- T .- |

1 Stromversorgung

(24 v DC -10...32 VDC)
2 Serieller Anschluss "COM"
3 Ethernet Anschluss "LAN"
4 USB-Anschluss "USB"

4.5.1 Stromversorgung "24V 0V L "

Internes Netzteil

In den KUHNKE Vico ist ein Netzteil fir eine Eingangsspannung von 24 VVDC (10...32 VDC) eingebaut. Das
Netzteil ist potentialgetrennt und besitzt einen eingebauten Verpolungsschutz.

Die Zuleitung und das Netzteil miissen mit einem externen Kurzschluss- und Uberlastschutz mit einem
Auslésestrom von max. 10 A abgesichert werden.

Steckerbelegung:
Stromversorgung 24 V DC

Pin / Symbol Funktion
2av externe Stromversorgung
]_: 24VDC (10V ... 32V)
+24V I L+ N
Common T ] i% oV externe Stromversorgung GND
|
JT_ Funktionserde

Anschlussdaten

Typ Schraubanschluss mit Zughilse
XCFR2
Polzahl 3, einreihig
Leiterquerschnitt erx!beI min 1,5 mm?
flexibel max. 2,5 mm?
Anschlussleitung Zugelassen fur minimal 105°C
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4.5.2 Funktionserde

Der Anschluss der Funktionserde muss mit dem Schutzleiter des Schrankes
oder der Anlage, in den das Panel eingebaut wird, verbunden werden. Der
Anschluss erfolgt tber den Stecker der Stromversorgung.

Der Mindestquerschnitt darf 1,5 mm? nicht unterschreiten. Die Verbindung zur
Schaltschrankklemme sollte mdglichst kurz sein.

http://de.wikipedia.org/wiki/Datei:Functional _Earth.svg

Information

Eine niederohmige Erdungsverbindung verbessert die Ableitung von Stdrungen, die Uber externe
Stromversorgungskabel, Signalkabel oder Kabel zu Peripheriegeraten Ubertragen werden.

4.5.3 Serieller Anschluss "COM"

Die Schnittstelle ist ohne Potentialtrennung ausgefuhrt.

Steckerbelegung
X8 RS 232 / RS-422, RS-485 Schnittstelle
Pin Funktion
[o gedao o] RS-232 RS-422, RS-485
— 1 GND GND

2

3 X CHA-

4 RX CHB-
5
6 +5 V output +5 V output
7 CTS CHB+

8 RTS CHA+
9

10

Information

Fiur den RS485- Betrieb miissen die Pins 4-3 und 8-7 extern gebrickt werden.

Anschlussdaten
Typ D-Sub Buchse
Polzahl 9
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4.5.4 Ethernet "LAN"

Der On-board Ethernet-Adapter 10/100 Mbit Base-T mit RJ-45 Anschluss ermdglicht die Netzwerkanbindung.
Die Status-LEDs ,LNK" und ,RCV*" geben Aufschluss tber eine erfolgreiche Netzwerkanbindung.

An dem Ethernet Adapter LAN wird ggf. ein Ethernet basiertes Feldbussystem wie EtherCAT oder Modbus TCP
angeschlossen. Die Konfiguration der Schnittstelle und des Netzwerkes erfolgt im CODESYS Projekt.

Steckerbelegung:
LAN

T 12 Stecker

I l
Ll |

LAN

i)
5

Funktion
TX+

TX-
RX+

75 Ohm
75 Ohm
RX-

75 Ohm
75 Ohm

0 N O Ol B WDN P

Steuerungen und Visualisierungsgerate sind fiir die Steuerung von Maschinen konzipiert und kénnen Angriffe
von aulRen nicht abwehren. Aus diesem Grund ist beim Betrieb in 6ffentlich zuganglichen Netzwerken eine
robuste Firewall notwendig, die Ihre Maschine absichern kann. Setzen Sie einen Intelligenten Router mit
Firewall ein, die das Netzwerk ihrer Maschine vom Internet oder Unternehmensnetzwerk trennt.

Fremdzugriff auf den Rechner
Ausfall der Steuerung und Datenverlust

= Bei der Integration in ¢ffentlich zugéngliche Netzwerke muss der Anwender geeignete
MaRnahmen treffen, um einen nicht autorisierten Zugriff zu verhindern.
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4 5.5 Anschluss "USB"

Steckerbelegung:

X4 | X5 USB

Stecker Pin Funktion
B1 VCC

B2 D-
B3 D+
5 USB

B4 GND

Anschlussdaten

Typ USB-Typ A
Typ Interface Host interface V2.0
Stromversorgung max. 500mA

Anschlussquerschnitt = Max 1,5 mm?2

@

Uberlastung der USB-Ports durch zu hohe Stromentnahme
Ausfall der Maschine bzw. Verlust von Daten
= Verwenden Sie nur USB-Peripherie, die in Summe nicht mehr als 0,5A Stromversorgung

nutzt oder verwenden Sie eine Fremdspeisung der USB-Periphere z.B. durch
Zwischenschalten eines aktiven Hubs.

Verwendung von USB-Sticks

Bei der Verwendung von USB-Sticks sind folgende Punkte zu beachten:
= Der mechanische Aufbau des USB-Ports ist auf max. 1.000 Steckzyklen ausgelegt.

= Das Abziehen eines USB-Sticks wahrend des Betriebes ist nur erlaubt, wenn alle Dateioperationen
abgeschlossen sind, da sonst der USB-Stick unbrauchbar werden kann!
Falls Programme noch Dateien offen haben, kann das Verzeichnis beim Ziehen des USB-Sticks nicht
wieder entfernt werden. In dieser Situation fiihren Datei- oder Verzeichnisoperationen zu
Blockierungen, da von einem Geréat gelesen werden soll, das nicht mehr im System verfiigbar ist.
Deswegen sollte beim Ziehen des USB-Sticks immer sichergestellt sein, dass kein Programm mehr
offene Dateien im USB-Stick besitzt.

=  Mountname: /mnt/lusbmemory/
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4.5.6 WLAN-Adapter

Verwendung von USB WLAN-Sticks

Es werden USB WLAN-Sticks mit dem Chipsatz Realtek RTL8192 bei Geraten mit der Linux Kernel Version
Linux 3.12.10-rt15-00149-gb37bb70 oder neuer unterstitzt. Der WLAN-Stick kann z.B. zur Programmierung
oder zum Datenaustausch verwendet werden, wenn die eingebaute Schnittstelle durch einen Feldbus belegt ist.
Die Konfiguration des "Wireless Network" erfolgt nach der automatischen Erkennung im User Interface. Damit
der USB WLAN Adapter erkannt wird, muss dieser beim Systemstart gesteckt sein.

USB WLAN Adapter sind nur bedingt fir den Einsatz im industriellen Umfeld geeignet
Stérung der Kommunikation durch EMV

= Verwenden Sie USB WLAN Adapter nur zur temporaren Kommunikation, z.B. im
Wartungsfall

4.5.7 RS485 Adapter

Verwendung von USB -RS-485 Adapter

Wird eine zusatzliche RS-485 Schnittstelle bendtigt z. B. fir Modbus, kann ein USB-Adapter mit unterstitztem
Chipsatz verwendet werden. Bitte nehmen Sie kontakt mit dem Support fur kompatible USB-Adapter auf.
Erfolgreich wurde der USB2 — RS-485 (inno-maker.com) Adapter getestet.

4.6 Anzeigen und Bedienelemente, Vico

4.6.1 Ethernet "LAN"

= LED-Bedeutung fiir die Ethernet Schnittstelle LAN
LED 1 (griin) LED 2 (gelb) Bedeutung

LAN E
= > ON OFF Keine Ethernet Verbindung vorhanden
= BLINK ON LAN-Verbindung mit 100Mbit/s
BLINK OFF LAN-Verbindung mit 10Mbit/s

4.7 Zubehor und Werkzeuge

Info folgt
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5 Installation und Betrieb

Information

Lesen Sie vor der Installation, Inbetriebnahme und Wartung des Kuhnke Vico auch die
Sicherheitshinweise im Vorwort dieser Dokumentation.

5.1 Mechanische Installation

Der Kuhnke Vico ist eine moderne elektronische Baugruppe, bei deren Handhabung, d.h. besonders bei der
Montage, Bedienung und Pflege Sorgfalt geboten ist. Die Bedienung dieses Gerétes erfolgt Giber einen Touch-
Screen, in diesem Fall einen resistiven Touch.

Touch-Screens bestehen aus verschiedenen Schaltungsschichten, die aus unterschiedlichen Materialien
gefertigt sind. Somit verhalt sich jede Schicht auch unterschiedlich, wenn das Produkt wechselnden
klimatischen oder mechanischen Bedingungen ausgesetzt wird.

Im Allgemeinen sind resistive Touch-Screens sehr robust, es sollten jedoch beim Einbau des Touch-Screens in
ein Gehause einige grundlegende Dinge beachtet werden.

5.1.1 Installationsort
Das Gerét ist nicht fir die dauerhafte direkte Sonneneinstrahlung vorgesehen. Dies kann den Alterungsprozess
der Frontplattenfolie beschleunigen.

Das Gerét ist nicht fir den dauerhaften Kontakt mit korrosiven chemischen Verbindungen und Lésungsmittel
vorgesehen. Uberpriifen Sie die Bestandigkeit der Frontplatte vor dem Einbau.

Verwenden Sie keine scharfen Werkzeuge (Schraubendreher usw.), um den Touchscreen des Bildschirms zu
bedienen.

5.1.2 Einbaulage

Die Geréate durfen nur wie nachfolgend beschrieben montiert werden. Die Angaben im Datenblatt beziehen sich
auf Einbau in eine metallische Montageplatte, z.B. Schaltschranktr.

VORSICHT

Uberhitzungs- und Brandgefahr!

Das Geréat kann auch bei zulassiger Umgebungstemperatur zerstort werden, wenn die
Konvektionskiihlung durch den Einbau nicht ermdglicht wird.

= Bitte beachten Sie die Hinweise zur Einbaulage

Um eine ausreichende Luftzirkulation zu gewéhrleisten, ist oberhalb, unterhalb, seitlich und riickseitig des
Gerates ein Freiraum vorzusehen. Der minimal spezifizierte Freiraum darf 50 mm an allen Seiten nicht
unterschreiten. Dieser ist fur sdmtliche Varianten gltig.
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5.1.3 Installation

Um die Schutzklassen der Frontplatte zu erreichen und dauerhaft zu erhalten, miissen die folgenden Hinweise
befolgt werden:

= Der Ausschnitt fir das Panel muss die in dieser Anleitung angegebenen Abmessungen haben.
= Die Rénder des Ausschnitts missen flach sein

= Schrauben Sie jede Befestigungsschraube so weit an, bis die Ecke der Frontblende die Montageplatte
berlhrt.

@ s ]
) Verspannung des Gerétes bzw. Feuchtigkeitseinbruch
Zerstérung bzw. Vorschadigung des Touches, Undichtigkeit
= Das Material um den Einbauausschnitt muss ausreichend stabil sein, um eine dauerhaft
sichere Befestigung des Panel PCs zu gewéhrleisten. Um die Schutzart zu erreichen,

darf sich das Material unter Einwirkung der Montageklammern oder durch die Bedienung
des Geréates nicht verformen.

Die IP66 wird nur garantiert, wenn die folgenden Punkte eingehalten werden:

= Die Starke der Montageplatte bzw. Schaltschranktir, in dem das Gerat montiert wird, darf: von 1,5 mm
bis 6 mm betragen.

= Die maximale Abweichung von der ebenen Oberflaiche zum Ausschnittdarf maximal < 0,5 mm betragen.

= Die maximale Oberflachenrauheit bei Aufbringung der Dichtung darf < 120 um betragen

5.1.4 Fronttafelausschnitt

Schneiden Sie einen Ausschnitt in die Schalttafel an der Stelle, an der das Gerét eingebaut werden soll.
Entnehmen Sie die MaRRe der entsprechenden Zeichnung.

Fronttafelausschnitt

Gerat Breite A Hoéhe B
Kuhnke Vico 404 136 mm 96 mm
Kuhnke Vico 704 176mm 136 mm
Kuhnke Vico 1004 271 mm 186 mm
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5.1.5 Befestigungselemente

Setzen Sie die Montageklammern nach dem Einsetzen des Gerates in den Montageausschnitt entsprechend
der folgenden Zeichnung ein.

Ziehen Sie die Schrauben der Montageklammern mit 75 Ncm an bzw. so weit bis die Kanten der Frontplatte auf
der Montageplatte aufliegen.
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5.2 Elektrische Installation

Die Anschlisse befinden sich auf der Riickseite des Kuhnke Vico bzw. wie in der Steckertibersicht Kuhnke Vico
beschrieben.

Halten Sie beim Anschliel3en von Leitungen am Gerét die nachfolgend beschriebene Reihenfolge ein:

schalten Sie das Gerat aus,

trennen Sie das Gerat von der Stromversorgung,

verbinden Sie alle Leitungen am Geréat und an den anzuschlieRenden Peripherien,

stellen Sie sicher, dass alle Verbindungen zwischen Steckern und Buchsen einwandfrei fest sind!
Verbinden Sie alle Gerate wieder mit der Stromversorgung.

433038

5.2.1 Funktionserde

Die Funktionserde ist nicht als Schutzmalinahme, sondern zur Verbesserung der Stérfestigkeit gedacht. Sie
dient lediglich der Stérungsableitung und nicht als Bertihrungsschutz fiir Personen.

Der Anschluss erfolgt Giber einen Stecker der Spannungsversorgung
Um eine sichere Ableitung von elektrischen Stérungen zu gewaéhrleisten, sind folgende Punkte zu beachten:
= Gerat auf moglichst kurzem Weg mit dem zentralen Erdungspunkt am Schaltschrank verbinden.

= Kabel/Erdungsleitung mit mind. 1,5 mm?2 verwenden.

= Schirmungskonzept der Leiter beachten; alle an das Gerat angeschlossenen Datenkabel sind mit
geschirmten Leitungen auszufihren und am Gerat an den Erdungsklemmen aufzulegen.

Information

Erdungsleitungen sollen kurz sein, eine grof3e Oberflache haben. (Kupfergeflecht). Hinweise
finden Sie z.B. unter http://de.wikipedia.org/wiki/Masse_(Elektronik)

5.2.2 Systemversorgung

Die Stromversorgung des Kuhnke Vico erfolgt tiber die Klemmen 24V und 0V des Steckers "24V / OVJT_ ". Die
Spannungsversorgung kann potentialfrei oder geerdet sein. Es sind Leiter mit einem Querschnitt von 1,5 mm?
bis 2,5 mm?2 und einer Aderendhiilse zu verwenden. Die Leiter mit den befestigen Aderendhiilsen in die
Klemmkammer einlegen und die Schraubklemmen mit einem Anzugsmoment von 0,5 Nm festziehen.

Bei der Verdrahtung ist auf die Steckerbelegung des Spannungsversorgungsanschlusses am Gerét zu achten!

A\ VORSICHT

Beschéadigung des Gerétes durch zu hohe oder falsche Stromversorgung

Eine zu hohe Spannung bzw. eine falsche Polaritat an den Anschliissen kann zur Zerstérung
des Gerates fuhren.

= Bitte verwende Sie die Steckerbelegung auf dem Gerét.
= Nutzen Sie die Bedienungsanleitung

o N
’ ]\
\\, //,
Bitte beachten Sie, wenn Sie die potentialfreie Schaltung verwenden, dass beim Panel die
Stromversorgung zur Erde intern mit einem 1MQ Widerstand parallel zu einem 4,7nF
Kondensator verbindet.
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Absicherung der Stromversorgung

Die Zuleitung muss mit einem externen Kurzschluss- und Uberlastschutz mit einem Auslésestrom von max.
10 A, min. 60 V abgesichert werden.

Anschlussbeispiel Stromversorgung

L1
N
< |
I
7 :
DC | PANEL
L
L+ M
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5.3 Erstinbetriebnahme

5.3.1 Allgemeines zur Inbetriebnahme

Bedienung am Touchscreen

Sie bedienen Bedienobjekte auf dem Touchbildschirm durch Berthren mit dem Finger oder mit dem Touch-Stift
durch Ausulibung eines leichten spurbaren Druckes.

Beschadigung des Touch-Screens durch Spitze oder scharfe Gegenstande
Zerstoérung der Front
Beriihren Sie den Touch-Screen nicht mit spitzen oder scharfen Gegenstanden.

= Vermeiden Sie schlagartige Bertihrungen des Touch-Screens mit harten Gegenstanden.
Dieses kann zu einer erheblichen Reduzierung der Lebensdauer bis hin zum Totalausfall
des Touch-Screens fuhren. Beriihren Sie den Touch-Screen des Kuhnke Touch nur mit
dem Finger oder dem Touch-Stift.

_
\/ Information

Berlihren Sie immer nur ein Bedienobjekt am Bildschirm. Sie I6sen sonst mdglicherweise
unbeabsichtigte Aktionen aus.

5.3.2 Voraussetzungen fur die Inbetriebnahme
=  Der Funktionserder ist angeschlossen.
= Die Verbindungsleitungen sind korrekt gesteckt.

= Das Gerét ist an die Stromversorgung angeschlossen.

Kuhnke Vico (E 854 DE) 31
23.06.2025



Kendrion Kuhnke Automation GmbH Installation und Betrieb

5.3.3 Gerat einschalten

Verbinden Sie das Gerat mit der Spannungsversorgung.

Nach der Hochlaufroutine wird die Oberflache des Betriebssystems angezeigt. Die Bildschirm-Auflésung ist im
Image vorgewahlt. Ist das Geréat mit der CODESYS HMI ausgertistet, wird diese automatisch gestartet und
meldet den Status im Startfenster.

Codesys 3 running...

OTTTITTTTT

5.3.4 Gerat Ausschalten

Bei der Gerateserie Vico 04 wird zum Ausschalten die Spannungsversorgung direkt vom Gerat genommen, ein
"Herunterfahren" ist nicht notwendig.

5.3.5 Login-Prozess beim Vico 04 WEB

Nach dem Einschalten des Geréts erscheint ein Login-Fenster. Im Auslieferungszustand melden Sie sich mit
den Standard-Anmeldedaten admin/admin an.

Passwortanderung

Nach der ersten Anmeldung werden Sie aufgefordert, ein neues Passwort zu vergeben. Dieser Schritt ist
obligatorisch und dient der Sicherheit lhres Gerats.

Neustart und Konfiguration

Nach der Passwortédnderung startet das Gerat automatisch neu. Um den Webbrowser zu konfigurieren, melden
Sie sich mit den Anmeldedaten admin/<eigenes Passwort> an.
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5.4 Systemeinstellungen

Der Vico X04 wird Giber das integrierte Userinterface Interface "system settings" konfiguriert. Die
Benutzeroberflache der Systemeinstellungen basiert auf HTML-Seiten und kann sowohl lokal auf dem
Bildschirm des Bediengeréats als auch remote iber einen Webbrowser aufgerufen werden.

Der Administratorbenutzername lautet ,admin“ mit dem Standardkennwort ,admin®, aber beim ersten Start
werden Sie gezwungen, ein anderes Kennwort festzulegen (spéater kann das Kennwort auf der Seite "System
Settings -> Authentication” geandert werden).

5.4.1 Zugriff auf die Systemeinstellungen tUber den Webbrowser

Um Uber einen Webbrowser auf die Systemeinstellungen zuzugreifen, geben Sie die IP-Adresse des Gerats im
folgenden Format ein:

https:// IP/ machine_config

Zugriff Gber HTTPS: Vorgehen bei Zertifikatswarnung

Beachten Sie, dass der Fernzugriff das verschlisselte HTTPS-Protokoll auf Port 443 verwendet.
Sobald die Verbindung hergestellt ist, sendet das Bediengerat ein Zertifikat zur Verschliusselung.
Da das Zertifikat nicht von einer Zertifizierungsstelle signiert ist, erhalten Sie eine

Warnmeldung.
Klicken Sie auf , Erweiterte Optionen* und wahlen Sie , Fortfahren*

5.4.2 Zugriff auf die Systemeinstellungen tber das tap-tap Verfahren

Um den Systemmodus zu erreichen, verwenden Sie das so genannte "tap-tap"-Verfahren. Dieses Verfahren
besteht darin, wahrend der Einschaltphase des Gerats auf die Oberflache des Touchscreens zu tippen. Die
Klopffrequenz muss hoch sein. Sobald das Gerat mit Strom versorgt wird, missen Sie beginnen, auf den
Touchscreen zu klopfen.

Wenn die Sequenz erkannt wird, zeigt das System die Meldung an: "TAP-TAP DETECTED". Lassen Sie an
dieser Stelle die Taste los, um im Benutzermodus zu booten, ohne die Anwendung zu starten, oder halten Sie
einige Sekunden gedriickt (und wahlen Sie so "RESTART: CONFIG OS"), um im Systemmodus zu booten.

Weitere Informationen zur Systemeinstellung finden Sie unter = 9.1 Aktivierung der Systemeinstellungen

5.4.3 IP-Adresse

Der Vico X04 hat im Auslieferungszustand eine feste IP- Adresse und Subnet Mask.
IP- Adresse LAN (X3): 192.168.0.204
Subnet Mask: 255.255.255.0

Damit Sie sich erstmalig mit dem Gerat verbinden kdnnen, missen Sie sich mit Inrem PC im gleichen IP-
Adress-Bereich befinden wie das Gerat.

Falls nétig, stellen Sie dazu die IP-Adresse lhres PCs entsprechend um.

ry.
A - 4

Doppelte Vergabe von IP- Adressen
Eine doppelte Vergabe von IP-Adressen kann in einem Netzwerk zu schweren Stérungen fuhren.
= Stellen Sie sicher, dass sich in Inrem Netzwerk keine doppelten IP-Adressen befinden.
= Fur die erste Inbetriebnahme des Gerates empfehlen wir eine direkte
Netzwerkverbindung zwischen dem Geréat und dem Programmier-PC mit festen IP-
Adressen. Eventuell bendétigen Sie hierzu ein Cross-Over-Netzwerkkabel.
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5.4.4 Kalibrierung des Touchbildschirms
Verwenden Sie das "Tap-Tap"-Verfahren beim Booten (dieses Verfahren besteht darin, auf die Oberflache des
Touchscreens zu tippen wahrend der Einschaltphase des Geréts. Die Tipprequenz muss hoch sein.

Sie missen beginnen, den Touchscreen anzutippen, sobald das Geréat mit Strom versorgt wurde). Wenn die
Sequenz erkannt wurde, zeigt das System die Meldung an: " TAP-TAP DETECTED".

Lassen Sie den Touch los und warten Sie einige Sekunden, bis die Meldung " ENTERING SYSTEM
SETTINGS" erscheint

Halten Sie die Taste einige Sekunden lang gedrickt, um " TOUCHSCREEN CALIBRATION" auszuwahlen.
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5.5 Diagnose
5.5.1 Allgemeines

Information

Unter extremen Umgebungsbedingungen, wie hoher Luftfeuchtigkeit und Temperatur kann es in
seltenen Fallen zur Wellenbildung der Touchoberflache kommen. Dies ist ein rein optischer
Effekt und stellt keine Funktionseinschrankung dar.

5.5.2 Storungstabelle

Storungstabelle

Fehlerbeschreibung

Datum und Uhrzeit werden
nicht dauerhaft gespeichert

NTP Connection Error

Elemente am Rand des
Bildschirms kénnen nicht
erreicht werden

Die WebVisu der PLC kann
nicht erreicht werden

Mégliche Ursache

Datum und Uhrzeit werden, aus
technischen Griinden, maximal 2
Wochen bei ausgeschalteten Geraten
gespeichert.

Name kann nicht aufgeldst werden

Touch Kalibrierung ist falsch / ungenau

Falsche Adresse oder Port im Browser
verwendet

Empfohlene MaRnahme

Aktualisierung der Uhrzeit tiber einen
NTP-Zeitserver beim Einschalten des
Gerates

Konfigurieren Sie in den
Netzwerkeinstellungen einen oder
mehrere DNS.

Fihren Sie eine Touch Kalibrierung in
den System Settings, Menu "Display”
durch.

= 9.2 System Settings Funktionen

Verwenden Sie zum Erreichen der
WebVisu des Geréates in der der Version
PLC WV den Port 8040
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5.6 Wartung / Instandhaltung
5.6.1 Allgemeines

Arbeiten am Kuhnke Vico dirfen nur von qualifiziertem Personal durchgefihrt werden.

VORSICHT

Falsche oder zu hohe Versorgungspannung
Gefahr von elektrischem Schlag

= Im Betrieb Anschliisse nicht stecken, auflegen, I6sen oder berthren! Zerstérung oder
Fehlfunktion kdnnen die Folge sein. Schalten Sie vor der Arbeit an dem Gerét alle
Einspeisungen ab; auch die von angeschlossener Peripherie, wie fremdgespeiste Geber,
Programmiergerate usw..

5.6.2 Wartungsarbeiten

Der Kuhnke Vico ist fur die angegebene Lebensdauer wartungsfrei und benétigt keine MalRnahmen, wenn es
bei den zulassigen und in den technischen Daten spezifizierten Umgebungsbedingungen gelagert und
betrieben wird.

5.6.3 Instandhaltung

Geréatefront reinigen

Um Stérungen durch unbeabsichtigte Betatigung auszuschliel3en, muss der Kuhnke Vico zur Reinigung des
Front-Panels ausgeschaltet werden.

VORSICHT

Unbeabsichtigtes Auslésen von Funktionen
Bewegungen von Maschinenteilen
= Die Reinigung des Gerates darf nur in ausgeschaltetem Zustand durchgefiihrt werden,

um so, durch Bertihren des Touch Screens oder Driicken von Tasten das Auslosen
unbeabsichtigter Funktionen zu vermeiden.

Zum Reinigen des Gerates ist ein feuchtes Tuch zu verwenden. Zum Befeuchten des Reinigungstuches nur
Wasser mit Spulmittel, Bildschirmreinigungsmittel oder Alkohol (Ethanol) verwenden. Das Reinigungsmittel nicht
direkt auf das Gerét sprihen, sondern zuerst auf das Tuch! Auf keinen Fall aggressive Losungsmittel,
Chemikalien, Scheuermittel, Druckluft oder Dampfstrahler verwenden.

Um Schaden am Front-Panel durch Reinigungsarbeiten zu vermeiden, beachten Sie bitte, dass Sie
= keine Hochdruckreiniger und Dampfstrahler benutzen durfen.

= Kkeine atzenden Reinigungsmittel, keine Verdiunnung, keine Scheuermittel oder harte Gegenstande zur
Reinigung verwenden dirfen.

= die Frontseite beim Reinigen keinem tbermafigen Anpressdruck aussetzen diirfen.

Wahrend des Betriebs und der Lagerung muss der Kuhnke Vico vor unzulassiger Verschmutzung geschiitzt
werden.

Information

Informationen zur chemischen Bestandigkeit finden Sie unter
- 3.2 Technische Daten Kuhnke Vico.

Kuhnke Vico (E 854 DE) 36
23.06.2025



Kendrion Kuhnke Automation GmbH Installation und Betrieb

5.7 Lebensdauer

5.7.1 Reparaturen / Kundendienst

Information

Reparaturen und Instandsetzungen dirfen nur durch den Hersteller oder dessen autorisierten
Kundendienst durchgefihrt werden.

5.7.2 Gewabhrleistung

Es gilt die gesetzliche Gewahrleistung. Sie erlischt, wenn am Gerét / Produkt nicht autorisierte
Reparaturversuche oder sonstige Eingriffe vorgenommen werden.

5.7.3 AulRerbetriebnahme Entsorgung

Zur Entsorgung muss der Kuhnke Vico auseinandergebaut und vollstandig in seine Teile zerlegt werden. Alle
metallischen Einzelteile kénnen dem Metall-Recycling zugefuhrt werden.

Elektronik-Schrott

Alle elektronischen Einzelteile miissen geordnet und entsorgt werden. Einzelheiten zur Entsorgung regeln
nationale Vorschriften und Gesetze. Diese sind bei der Entsorgung einzuhalten.

Die Verpackung ist dem Papier und Kartonage Recycling zuzufiihren.
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6 Spezifische Geratefunktionen

Die Gerateausfuhrungen Vico PLC, PLC WV und HMI verfiigen Uber geratespezifische Funktionen, die bei der
Anwendung der Software CODESYS hilfreich und zu beachten sind.

6.1 CODESYS Web Visualisierung in einem Browser aufrufen

Voraussetzung: Eine Visualisierung mit WebVisu ist gestartet.

Starten Sie einen aktuellen Browser mit Javascript-Unterstiitzung und Unterstiitzung von HTML5-Canvas,
beispielsweise Microsoft Edge, Google Chrome oder Mozilla Firefox.

Geben Sie im Webbrowser folgende Adresse ein:

http://192.168.0.204:8040/webvisu.htm

Formal: http://<IP address of webserver>:<port of webserver>/<name of HTM file>

<name of HTM file> ist die im Objekt WebVisu definierte HTML-Startseite der Visualisierung.

Die Seite wird angezeigt und Sie kénnen die Daten der Applikation sehen und die Applikation bedienen.

6.2 Remanente Variablen

Mit der Version 1.25.0 (CODESYS 3.5 SP16 Patch40) kdnnen auf dieser Steuerung remanente Variablen mit
den Schlusselworten ,RETAIN" bzw. ,PERSISTENT" deklariert werden.

In &lteren Versionen muss der Persistence Manager von CODESYS verwendet werden, siehe 6.4.2..

6.2.1 Deklaration von remanenten Variablen

Retain-Variablen werden deklariert, indem im Deklarationsbereich das Schlisselwort RETAIN hinzugefiigt wird.
Beispiel fur die Deklaration in der Globalen Variablenliste:

VAR_GLOBAL RETAIN
udiCounter: UDINT;
END_VAR

Zur Deklaration von persistenten Variablen muss das Objekt T Persistentiars o e Applikation gehangt
werden. Diese globale Variablenliste enthalt die Deklaration der persistenten Variablen. Fur Variablen, die
aulRerhalb des Persistenz-Editors mit dem Schliisselwort PERSISTENT gekennzeichnet sind, werden dort
Instanz Pfade hinzugefugt.

VAR_GLOBAL PERSISTENT RETAIN
udiCounter: UDINT;
END_VAR

Retain- und Persistenzvariablen unterscheiden sich in ihrer Lebensdauer:

Normale Variablen RETAIN PERSISTENT
RETAIN PERSISTENT
PERSISTENT RETAIN
Powerfail 0 X X
Online-Change X X X
Reset warm 0 X X
Reset kalt 0 0 X
Laden 0 0 X (1)
Reset Ursprung 0 0 0

X = Wert der Variablen bleibt erhalten
0 = Variable wird initialisiert
X (1) = bleibt nur erhalten, wenn sich die Struktur innerhalb der persistenten Variablen nicht gedndert hat,
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6.2.2 Verwendung des Persitence Managers

Zur Speicherung remanenter Variablen kann der Pesistence Manager aus dem CODESYS Applikation
Composer verwendet werden.

Allgemeine Informationen zum Persistence Manager finden Sie in der CODESY'S Hilfe unter:

https://help.codesys.com/webapp/f_application_composer_persistence_manager;product=core_Application_Co
mposer;version=3.5.14.0

6.2.2.1 Ansicht ,Module* aktivieren

Zur Verwendung des Persistence Manager muss in CODESYS die Ansicht ,Module" aktiviert sein.
Wabhlen Sie dazu im Menu ,Ansicht* -> ,Module* aus

6.2.2.2 Modulbibliothek hinzuftigen

Wahlen Sie dazu im Meni ,Composer” -> ,Modulbibliothek” zum Projekt hinzufligen*“

6.2.2.3 Persistence Manager hinzufligen

Fugen Sie unter Module den ,PersistenceManager” als Toplevelinstanz hinzu.

Modules Modules - 3 X |
|

5| AC_Persitance Demo 5 AC Pep-—m—o
:§ Edit Object

| Add Toplevel Module Instance !}J

Add Submodule Instance

Reference Module Instance

Update Module Instance

-> Rechtsklick ->

S

Name: |EEREEREEY

Action:

[y

Module:

|Enter a string for a fulltext search...

Mame Type Description
= : - Persistence
%% PersistenceManager AC_PERSIST.PersistenceManager Module that tak!

< >

Application: | Device, Application

Information:

- Hame PersistenceManager
o
" Description Module that takes care of saving and loading values of
persistent variable
Category Persistence
Source ac_persistence, 3.5.14.0 (3s - smart software solutions

gmbh})

¥ (You can select another target node in the navigator while this window is open.) |

Add madule Close

Der Name kann bei Bedarf angepasst werden. Klicken Sie auf ,Modul hinzufligen®.
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6.2.2.4 Persistenzkanal definieren

Definieren Sie nun unter dem PersistenceManager einer Persistenzkanal, in dem Sie mit einem Rechtsklick auf
,Channels" klicken und im Kontextmenl ,Submodulinstanz hinzufigen* wahlen

Modules - 0 X ”
=[5 AC Persitence Demo & Cut
= Q:E PersistenceManager Copy
EE Channels [AC_PERSIST.IPersistenceChannel] [0] B Paste
> Delete
[§ Edit Object
Add Toplevel Module Instance
|
T e E e | Add Submodule Instance {\‘J[
3% Add module instance e
Module:
|Enter a string for a fultext search...
Mame Type
= %E% Persistence
@ PersistenceChannel AC_PERSIST . PersistenceChan
E] PersistenceChannelForDecoupledStorage AC_PERSIST.PersistenceChan
< >
Information:
-
\j Mame PersistenceChannel
Description Module that deals with the persistence variables that are
held in the same data base
Category Persistence
Source ac_persistence, 3.5.14.0 {3s - smart software solutions
ambh)
W
€%  [You can select another target node inthe navigator while this window is open.)
mpatible instances | Add module '\J Close
]

Der Name kann bei Bedarf angepasst werden. Wenn Sie verschieden Persitenz Kanéle verwenden, empfehlen
wir einen sprechenden Namen zu verwenden. Klicken Sie auf ,Modul hinzufiigen®.
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6.2.2.5 Parametrierung des Persistenzkanals

Um den Persistenzkanal zu Parametrieren, klicken Sie doppelt auf den gewilinschten Eintrag in der

Modulansicht:
Madules

=3 AC_Persitence Demo

= l':_‘ PersistenceManager
- =

annels [AC

[}

|Persistencechannel

“e® BinaryFileStorage

Das Modul wird im Bearbeitungsbereich gedéffnet. Im Tab ,Parameter” kdnnen Sie die Einstellung an lhre

Erfordernisse anpassen.

Default Parameter

Persistence HMI Information
Group / Parameter Type Value Description

tPeriodicSaving TIME TIME #850m0s0ms  time after which the variables are stored {0: periodic saving off)
xSaveOnChange BOOL FALSE TRUE: permanently compare old and actual values and save when different
xReadvarsDuringInit BOOL FALSE TRUE: read the persistent variables during initialization of application; FALSE: read variable values during first cyde
xCompressTags BOOL TRUE TRUE: compress variable tags
xConsistentCopyInHighPrioTask BOOL FALSE TRUE: persistent variables are copied in high priority task
xConvertVarsWithDifferentType BOOL TRUE TRUE: if types of stored and actual variable are different, try to convert stored value
wIntegrityCheckBeforeReading BOOL TRUE TRLUE: do an integrity check of data base
xSeparateArchivePerToplevellnstance BOOL FALSE TRUE: generate 3 separate archive for each toplevel instance
*MakeDataCRCConsistencyCheck BOOL FALSE TRUE: a CRC s calculated before and after the saving process, whereas both CRC have to match for a successful saving
uiSavingRetriesIfCRCConsistencyChedkFails UINT 0 If xMakeDataCRCConsistencyChedk is TRUE, this value indicates how often saving is retried if a CRC missmatch was detected

Empfohlene Anderungen:

Persistence  Parameters HMI  Information

Group / Parameter Type Value Description
tPeriodicSaving TIME TIME #60m0s0ms  time after which the variables are stored (0: periodic saving off)
xSaveOnChange BOOL TRUE TRUE: permanently compare old and actual values and save when different
xReadVarsDuringInit BOOL TRUE TRUE: read the persistent variables during initialization of application; FALSE: read variable values during first cycle
xCompressTags BOOL TRUE TRUE: compress variable tags
xConsistentCopyInHighPrioTask BOOL FALSE TRUE: persistent variables are copied in high priority task
xConvertVarswithDifferentType BOOL TRUE TRLUE: if types of stored and actual variable are different, try to convert stored value
xIntegrityCheckBeforeReading BOOL TRUE TRUE: do an integrity check of data base
xSeparatedrchivePerToplevellnstance BOOL FALSE TRUE: generate a separate archive for each toplevel instance
x*MakeDataCRCConsistencyCheck BOOL FALSE TRUE: a CRC is calculated before and after the saving process, whereas both CRC have to match for a successful saving
0 If xMakeDataCRCConsistencyChedk is TRUE, this value indicates how often saving is retried if 8 CRC missmatch was detected

uwsavingRatr\esIfCRCCm?\sisbencyChemFa\Is UINT

Information

xSaveOnChange: Verwenden Sie diese Einstellung mit Bedacht. Bei jeder Anderung erfolgt ein
Schreibzugriff auf den Flash-Speicher.
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6.2.2.6 Datenspeicher konfigurieren

Definieren Sie im Submodul Data Storage das gewiinschte Speicherformat der Persistenten Variablen, in dem
Sie mit einem Rechtsklick auf ,Data Storage” klicken und im Kontextmeni ,,Submodulinstanz hinzuftigen”
wahlen.

Mou:.:.l.ules . Delete
=[5 AC_Persiterce Demo
= Q}E PersistenceManager

[]° Edit Object

= EE Channels [AC_PERSIST. IPersistenceChannel] Add Toplevel Module Instance
B Eél PersistenceChannel Add Submodule Instance |\l
Bl [ata Storage [AC_PERSIST.IDatasSto L

Reference Module Instance

Update Module Instance

Wahlen Sie ein Speicherformat aus, z.B. BinaryFileStorage:

3% Add module instance >

Mame: |(BinaryFileStorage

Action:

Module:

Enter a string for a fulltext search...

Mame Type
= 2= Persistence
“= ASCTIFileStorage AC_PERSIST.ASCIIFileStorage
s BinaryFileStorage IAC_PERSIST. BinaryFileStorage
“# BinaryMemoryStorage AC_PERSIST.BinaryMemaryStorage

“= PersistentBinaryMemoryStorage AC_PERSIST.PersistentBinaryMemaory St

L4 >
Information:
MNa BinaryFileSto "
e me inaryFileStorage
w1010
Description Module that can store and restore data items to/from an
binary file
Category Persistence
Source ac_persistence, 3.5.14.0 (3s - smart software solutions
gmbh)
v

€ (You can select another target node inthe navigator while this window is open.)

show compatibleinstances Add module ’\J Close
L
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6.2.2.7 Variablendeklaration

Setzen Sie vor jeder Variablen, die Remanent sein sollen folgendes Attribut:
{attribute 'ac_persist': = 'PersistenceChannel}
Der Name, hier 'PersistenceChannel' muss mit dem unter 3. Definierten Persistenzkanal Gibereinstimmen.

Beispieldeklaration einer Variablen:
VAR_GLOBAL

uiStartupCounter: UINT; // Counts the machine startups
END_VAR

Damit die Variable dem Persistenzkanal hinzugefuigt wird, muss diese auch im Projekt verwendet werden. Die
Startups kénnen z.B. im PLC_PRG wie folgt erfasst werden:

IF NOT xInit THEN
uiStartupCounter := uiStartupCounter + 1;
xInit :=

END_IF

Nun muss der Code erzeugt werden, Menli Composer -> Erzeugen

Composer | Window  Help  Automation Server

®  Generate Shift+F5
™,
® Lz

# Generate, Build and Login

Information

Generell ist auf Systemen mit Massenspeicher zu hinterfragen, wie sinnvoll die Verwendung
grof3er Mengen von Retain-Daten ist.

Kuhnke Vico (E 854 DE) 43
23.06.2025



Kendrion Kuhnke Automation GmbH Aufbau und Funktion

6.2.2.8 Persistente Variablen als Datenstruktur

Wir empfehlen bei der Verwendung des Persistence Manager fiir die persistenten Daten eine Datenstruktur
anzulegen. Sie missen dann das Attribut {attribute 'ac_persist': = 'PersistenceChannel’} nur einmal bei der
Variablendeklaration setzen, damit alle Daten aus der Datenstruktur remanent sind. Ein Beispielprojekt stellen
wir lThnen auf Anfrage gerne zur Verfligung.

Definition einer Strukturvariable

Fugen Sie mit einem Rechtsklick auf die Applikation -> Objekte hinzufligen -> DUT eine Struktur hinzu.

Add DUT *

Qg Create a new data unit type

Name:
|tPersitence|

Type:
(®) Structure
[] Extends:

(C) Enumeration
() Alias

EBase type:

() Union

Add Cancel

Nachfolgend finden Sie ein Beispiel zum mdglichen Inhalt der Datenstruktur:

TYPE tPersistence :

STRUCT
uiCounter: UINT; // Machine startup counter
uiActState: UINT; // Actual machine state
XModeAutomatic: BOOL; // Automatic mode
XModeManual : BOOL; // Manual mode

END_STRUCT

END_TYPE
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Erstellen einer globalen Variablenliste

Fugen Sie mit einem Rechtsklick auf die Applikation -> Objekte hinzufiigen -> Globale Variablenliste eine
Variablenliste fir die remanenten Variablen hinzu.

Add Global Variable List x

ﬂ Create a new global variable list

Name:
|G\-'L_Persisbence|

Deklaration der remanenten Datenstruktur

Erstellen Sie eine Deklaration fir die Datenstruktur.
VAR_GLOBAL

Persistence: tPersistence;
END_VAR

Verwendung der remanenten Variablen

Die remanenten Variablen kénnen wie folgt in Programmbausteinen verwendet werden:

IF NOT xInit THEN
// Counts the machine startups
GVL_Persistence.Persistence.uiCounter := GVL_Persistence.Persistence.uiCounter + 1; xInit

END_IF

IF NOT GVL_Persistence.Persistence.xModeAutomatic AND NOT GVL_Persistence.Persistence.xModeManual THEN
// If any mode is active, set the machine in manual mode
GVL_Persistence.Persistence.xModeManual := ;

END_IF
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6.3 Systeminformationen

Hardwarespezifische Funktionen des Geréates sind mit der Bibliothek "KICS Vico 04 System Library" in
CODESYS zu verwenden. Die Bibliothek muss tber den Bibliotheksverwalter in das Projekt eingebunden
werden.

Im Bibliotheksverwalter sind fur alle verwendbaren Funktionsblécke und Funktionen kurze Dokumentationen
hinterlegt. Fur weitere Informationen setzen Sie sich bitte mit dem Support von Kendrion Kuhnke in Verbindung.

6.3.1 Bibliotheksinformationen

FUNCTION GetLibVersion

Ruckgabewert: Version

FUNCTION GetLibVersionNumber

Ruckgabewert: Versionsnummer

FUNCTION IsLibReleased

Ruckgabewert: BOOL
Release: TRUE, Not released: FALSE

6.3.2 Funktionen

FUNCTION SysBuzzer
Schaltet den Summer fir die time_ms bei der Frequenz freq ein. ERGEBNIS: Gibt den
Laufzeitsystemfehlercode zuriick (siehe CmpErrors.library)
Eingabeparameter:
Frequenz des Summers: INT [200 ... 1000]
Dauer des Summtones in Millisekunden: INT [100 ... 1000]
Ruckgabewert
SysBuzzer: RTS_IEC_RESULT

FUNCTION SysGetBrightness
Ermittelt die aktuelle Helligkeit der Hintergrundbeleuchtung.

Return: INT
0-255: Helligkeitsstufe
-1 Hintergrundbeleuchtung ist aus

FUNCTION SysGetScreenOQOrientation: INT

Ermittelt die aktuelle Bildschirmausrichtung
Ruckgabewert: INT
Bildschirmausrichtung [0, 90, 180, 270]

FUNCTION SysReboot : RTS_IEC_RESULT

Startet das System neu
Ruckgabewert:
Gibt den Laufzeitsystemfehlercode zuriick (siehe CmpErrors2interfaces.library)

FUNCTION SysRunSwipeThread: RTS IEC_RESULT

Fuhrt den Swipe-Thread aus, um Swipe-Ereignisse zu erhalten.
Ruckgabewert:
Gibt den Laufzeitsystemfehlercode zuriick (siehe CmpErrors.library)
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FUNCTION SysSetBacklightTimeout: RTS _IEC_RESULT

Legt die Zeitspanne der Inaktivitdt am Touch in Minuten fest, nach der die Hintergrundbeleuchtung
ausgeschaltet wird. Die Hintergrundbeleuchtung wird automatisch wieder eingeschaltet, wenn der Benutzer am
Touch aktiv wird.

Eingabeparameter: INT

Timeout der Hintergrundbeleuchtung in Minuten, 0 = immer an [>=0]
Ruckgabewert:

Gibt den Laufzeitsystemfehlercode zuriick (siehe CmpErrors2interfaces.library)

FUNCTION SysSetBrightness: RTS_IEC_RESULT

Legt die Helligkeit der Hintergrundbeleuchtung fest, 0 setzt sie auf die niedrigste Stufe, ohne
sie auszuschalten.

Eingabeparameter: INT
Brightness level [0 ... 255]
Ruckgabewert:
Gibt den Laufzeitsystemfehlercode zuriick (siehe CmpErrors2interfaces.library)

FUNCTION SysSetEthAddr: RTS_IEC_RESULT

Ethernet-Schnittstelle einstellen

Das Gateway kann weggelassen werden, indem das filhrende GW-Byte auf Null gesetzt wird. Mdgliche
Schnittstelle ist ethO

Eingabeparameter: STRING, 3 x Array[0 ... 3] OF BYTE
Eth_name: Name der Schnittstelle
IP_addr
Sub_mask
Gateway
Ruckgabewert:
Gibt den Laufzeitsystemfehlercode zuriick (siehe CmpErrors2interfaces.library)

FUNCTION SysSetOffBrightness: RTS_IEC_RESULT
Schaltet die Hintergrundbeleuchtung aus. Verwenden Sie SysSetBrightness, um sie wieder einzuschalten. Nach
einem Neustart wird die Hintergrundbeleuchtung wieder mit der zuletzt eingestellten Helligkeit eingeschaltet.
Ruckgabewert:

Gibt den Laufzeitsystemfehlercode zuriick (siehe CmpErrors2interfaces.library)

FUNCTION SysSetScreenOrientation : RTS_IEC_RESULT

Vorwahl der Bildschirmausrichtung. Erfordert einen Neustart, damit die Anderungen wirksam werden
Eingabeparameter: INT

Bildschirmausrichtung [0, 90, 180, 270]
Ruckgabewert:

Gibt den Laufzeitsystemfehlercode zuriick (siehe CmpErrors2interfaces.library)

FUNCTION SysGetBrightness : INT

Ermittelt die aktuelle Helligkeit der Hintergrundbeleuchtung.
Ruckgabewert: INT

0-255: Helligkeitsstufe

-1 Hintergrundbeleuchtung ist aus
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FUNCTION SysSetSwipePara : RTS IEC_RESULT
Diese Funktion bietet die Mdglichkeit, die Parameter fiir die Wischerkennung am Touch zu andern. Die Anzahl
der bendtigten Abtastungen und die Entfernung zur Erkennung des Wischens.
Eingabeparameter: 2 x INT

Anzahl der Abtastungen [0 ... 3]

Wischweg [200 ... 1000]
Ruckgabewert:

Gibt den Laufzeitsystemfehlercode zuriick (siehe CmpErrors2interfaces.library)
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7 IT-Security

Mit der zunehmenden Digitalisierung industrieller Steuerungssysteme steigt die Bedeutung der Cybersicherheit.
Der Européaische Cyber Resilience Act (CRA) definiert verbindliche Anforderungen fir vernetzte Produkte, um
deren Widerstandsfahigkeit gegen Cyberangriffe zu starken.

Dieser Teil der Anleitung gibt dem Systemintegrator und Nutzer Hinweise zur sicheren Anwendung von
Kendrion Kuhnke Steuerungskomponenten. Sie enthalt praxisnahe Empfehlungen zur sicheren
Produktgestaltung, Systemintegration und zum kontinuierlichen Sicherheitsmanagement liber den gesamten
Produktlebenszyklus.

7.1 Ausgangslage

In modernen Automatisierungsumgebungen ist der Schutz von Visualisierungssystemen essenziell. Die HMI-
Panels der Serie Vico sind fiir den Einsatz in geschitzten Industrieumgebungen vorgesehen. Um unbefugten
Zugriff zu verhindern, sollten sie an physisch gesicherten Standorten installiert werden — etwa in abschlieRbaren
Schaltschréanken oder zugangsbeschrénkten Bereichen. Der Betrieb erfolgt innerhalb geschlossener
industrieller Netzwerke. Fur zuséatzliche Sicherheit sind MalRhahmen wie Zugangskontrollen, VPN, Firewalls
sowie das Deaktivieren nicht benétigter Schnittstellen und Dienste empfohlen.

7.2 Hinweise flr den Systemintegrator

Schutz vor Fehlkonfiguration

Das HMI-System ist durch verschiedene Mechanismen gegen unbeabsichtigte Fehlkonfigurationen abgesichert.
Nur autorisierte Benutzer mit entsprechenden Rechten kénnen kritische Einstellungen andern. Der Zugriff auf
Systemeinstellungen ist passwortgeschiitzt, Anderungen sind nur im Bearbeitungsmodus méglich und miissen
aktiv bestatigt werden. Viele sicherheitsrelevante Dienste sind standardméaRig deaktiviert und missen gezielt
aktiviert werden.

Umgang mit externen Speichermedien

Zur Vermeidung unautorisierter Zugriffe Uber USB-Geréate kann im Webserver die Funktion ,Externe USB-
Gerate deaktivieren* genutzt werden. Nur Geréte, die zuvor in einer Whitelist registriert wurden, werden
akzeptiert. Neue Gerate kénnen durch temporéres Deaktivieren der Schutzfunktion hinzugefugt werden.

Sicherer Remote-Zugriff

Fernzugriffe tber SSH, VNC oder VPN sind standardmaRig deaktiviert und sollten nur bei Bedarf aktiviert
werden — etwa zur Inbetriebnahme oder Wartung. Der Zugriff ist auf autorisierte Benutzer beschrankt. Nach
Abschluss der Arbeiten sollten diese Dienste wieder deaktiviert werden. Eine automatische Abmeldung bei
Inaktivitat kann zusatzlich konfiguriert werden.

Netzwerkschutz durch Firewall und Datenratenbegrenzung

Die integrierte Firewall filtert eingehende Verbindungen und lasst nur definierte Kommunikationspartner zu. Der
Netzwerkratenbegrenzer schiitzt das System vor Uberlastung durch GibermafRigen Datenverkehr. Beide
Funktionen sollten vor dem Einsatz gezielt konfiguriert werden.

Sichere Nutzung von Kommunikationsprotokollen

Das HMI-System unterstitzt Protokolle wie HTTPS, SSH, VNC, SNMP und VPN. Diese sollten nur aktiviert
werden, wenn sie tatsachlich benétigt werden. Nicht verwendete Dienste sind zu deaktivieren. Fir alle aktiven
Protokolle ist eine Authentifizierung erforderlich. Sichere Passworter und rollenbasierte Benutzerverwaltung
erhtéhen die Systemsicherheit. Inaktivitdts-Timeouts helfen, unbeaufsichtigte Sitzungen zu vermeiden.

Firmware-Updates sicher durchfiihren

Firmware-Updates erfolgen ausschlie3lich manuell durch Administratoren im sogenannten Config OS-Modus.
Die Integritat der Update-Dateien wird Uber eine MD5-Prufsumme geprift. Updates kdnnen lokal tber USB oder
remote Uber den Webbrowser durchgefihrt werden.
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Schutz vor unbeabsichtigten Updates

Automatische Updates sind nicht vorgesehen. Um unbeabsichtigte Anderungen zu verhindern, sollte der Zugriff
auf die Update-Funktion durch Benutzerrechte und physische Zugangsbeschréankungen kontrolliert werden.

Absicherung physischer Schnittstellen

Nicht bendtigte Schnittstellen und Netzwerkdienste sollten deaktiviert werden. Besonders externe USB-
Zugéange und Fernzugriffsprotokolle sind nur bei Bedarf zu aktivieren und durch Authentifizierung zu schitzen.

Information

Weiterfihrende Informationen zur Cybersicherheit in Industrieanlagen finden Sie in der
Applikation Note AN_0022 DE ,Cybersicherheit’, verfigbar im Produktfinder von Kendrion im
Bereich ,Software’.
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8 Entwicklungsumgebung CODESYS V3
8.1 CODESYS Installation auf dem Projektierungs-PC

CODESYS ist ein gerateunabhéngiges Steuerungsprogrammiersystem. In Ubereinstimmung mit der Norm IEC
61131-3 unterstitzt es alle Standard-IEC-Programmiersprachen, erlaubt aber zuséatzlich auch das Einbinden
von C-Routinen und unterstiitzt objektorientierte Programmierung.

Zusammen mit dem CODESYS Control Win V3 Laufzeitsystem erlaubt es “Multi-Device”- und “Multi-
Application”- Programmierung. Die komponentenbasierte Struktur macht eine kundenspezifische Konfiguration
und Erweiterung der Benutzeroberflache méglich.

Bevor Sie CODESYS installieren, beachten Sie bitte die folgenden Hinweise zu den Systemanforderungen.

Systemvoraussetzungen

Betriebssystem: .

Windows 8.1 /10/ 11, 64-Bit-Version des Betriebssystems
CODESYS

8.2 Package Manager

CODESYS bietet mit dem Package Manager eine Funktionalitdt zum Erweitern der Standardinstallation von
CODESYS mit zusétzlichen Features und Konfigurationseinstellungen. Das Konzept des Package Managers
ahnelt dem Konzept typischer Windows-Installationsmechanismen.

Ein Package ist eine ZIP-Datei mit der Erweiterung.package.
Package-Bestandteile:

e Plug-ins

e Bibliotheken

e Geratebeschreibungen

o Lieferantenbeschreibungen
[ ]

Wird das Package installiert wird automatisch auch die Geratebeschreibung in das Development System
Ubertragen. Ein passendes Package fir die Geréteserie Vico 04 ist in der Produktbeschreibung im
Produktfinder als Download zu finden.

8.2.1 Package in CODESYS V3 installieren

Im Menupunkt "Tools" kann der Package Manager gewahlt werden. Es startet ein Dialog, mit dem ein Package
ausgewahlt und installiert werden kann.

@ r:
Bereits installierte Packages
Aktualisieren Sortieren nach | Name v Installieren...
Name Version Installationsdatum  Update-Info
& CODESYS Automation Server Connector 1.14.0.0 17.02,2022 Freie Version 1.24.0.0 verflgbar
@ CODESYS SoftMotion 4.9.0.0 17.02,2022 Freie Version 4.11.0.0 verfiigbar
@ controllerES6 Device Description Package 3.0.0.0 19.05.2022 Update
ates
@ Vico 04 Device Description Package 1.2.0.0 20.05,2022
@ vico MT27 Device Description Package 1.0.0.0 20.05.2022 Updates suchen
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8.3 Geratespezifische Bibliothek
8.3.1 KICS Vico 04 System Library

Hardwarespezifische Funktionen des Gerates sind mit der Bibliothek "KICS Vico 04 System Library" in
CODESYS zu verwenden. Die Bibliothek muss tber den Bibliotheksverwalter in das Projekt eingebunden
werden.

Im Bibliotheksverwalter sind fur alle verwendbaren Funktionsblécke und Funktionen kurze Dokumentationen
hinterlegt. Fur weitere Informationen setzen Sie sich bitte mit dem Support von Kendrion Kuhnke in Verbindung.

Die Funktionen der Bibliothek "KICS Vico 04 System Library" sind im Kapitel = 6.1.1 Bibliotheksinformationen
beschrieben.
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9 Webterminal Funktionalitat

9.1 Chromium

Chromium ist ein HTML5 Web Browser. Der Web-Browser ist Open-Source Projekt, welches von Google
gestartet wurde. Der Browser ist auf den Gerate Kuhnke Vico 04 Web vorinstalliert und kann in der "full screen
standalone" Einstellung fir die Anzeige von webbasierten Visualisierungen in Anlagen und Maschinen genutzt
werden.

9.1.1 Einstellungen

Beim ersten Start des Chromium Browser wird die "Settings page" gestartet. Bitte beachten Sie das zum
Starten der "Setting page" eine Anmeldung notwendig ist. Username und Password sind die des Vico Web
Geréates. Default Benutzer und Passwort ist ,admin“

Username

Password

Startet das Gerat direkt mit dem Browser kann die "Settings page" erreicht werden, indem der Touchscreen fir
mehrere Sekunden oben links dauerhaft betétigt wird.

Google

-

Auf der "Setting page" kénnen alle relevanten Einstellungen des Chromium Browser erreicht werden.

€ Back System Settings

On startup
3 O  Open Settings
(O  Continue where you left of
@  OpenHomepage
hitp//192.168.0.113:8080/w m
hitp://192.168.0.113-8080/webvist htm
Tool Bar

Enable Tool Bar =]
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Uber den Button [Back] wird das Konfigurationsoberflache verlassen.
Aktivierung der Einstellungen nach Neustart

Uber die Meniileiste kann auch die Seite "System Settings" des Vico WEB erreicht werden.
= 9 Systems Settings

9.1.2 Einstellung fur CODSYS WEB Visu

Fur die Verwendung des Terminals Vico WEB zur Anzeige von CODESYS WEB Visualisierungen sollten die
folgenden Einstellungen gemacht werden.

= On startup -> Open Homepage

= Homepage z.B. bei einem Kendrion Starterkit:
http://192.168.0.113:8080/webvisu.htm

=  Tool Bar -> Enable Tool Bar: Aktiviert
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10 Systems Settings

10.1 Aktivierung der Systemeinstellungen

Die Konfigurationsseiten des Vico Panels kdnnen auf verschieden Wegen erreicht werden.

10.1.1 Systemeinstellung beim Hochlaufen

Verwenden Sie das so genannte "tap-tap"-Verfahren. Dieses Verfahren besteht darin, die Oberflache des
Touchscreens wahrend der Einschaltphase des Gerats zu beriihren. Die Tipp - Frequenz muss hoch sein. Sie
mussen mit dem Tippen auf den Touchscreen beginnen, sobald das Gerat mit Strom versorgt wird. Wenn die
"tap-tap"- Sequenz erkannt wurde, zeigt das System die Meldung an:  "TAP-TAP detected". An dieser Stelle
beenden Sie die Bertihrung des Bildschirmes, um das Geréat im Benutzermodus zu booten, ohne die
Anwendung zu starten.

RINE SYSTEM SETTINGS . ..

EFAULT MODE
OUCHSCREEN CALIBRAT 10N

E-1
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10.1.2 Systemeinstellung Gber die "Setting page" des Chromium Browsers

Startet das Gerat direkt mit dem Browser kann die "Settings page" erreicht werden, indem der Touchscreen fur
mehrere Sekunden oben links dauerhaft betétigt wird. Uber die Meniileiste des Browsers kann die Seite
"System Settings" des Vico erreicht werden.

IP Address:
eth0 192.168.43.214
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10.2 System Settings Funktionen

Die Systemeinstellungen beinhalten Optionen fir die Grundeinstellungen des Gerats.

System Settings Language ADIIN Co
fr— = English a
maliane 1l
Deutsch -
s ]
Sprache
Konfigurieren Sie die Sprache fir das Menu Systemeinstellung
System

Informationen Uber Plattform, Status, Timer (wie System on time, Backlight on time), Sensor.
Logs

Protokolle aktivieren zur Diagnose (Speichern aller Logs beim Ausschalten).

Datum & Uhrzeit

andern das Datum und die Uhrzeit des Geréts, einschlie3lich Zeitzone und NTP-Server. *
Netzwerk

IP-Adresse der Ethernet-Schnittstellen und der anderen Netzwerkeinstellungen wie DNS, Gateway, DHCP,
Hostname. *

Bei gestecktem USB-WLAN Adapter steht zusétzlich die Auswahl Mode (Station / Accespoint) sowie die
Auswahl Kanal (WLAN-Kanal) zur Verfugung.

Security (Dienste sind nur verfligbar, wenn Sie als Administrator angemeldet sind)
Domain, Secret ID, Import/Export, Disabled external USB device
Applications

Die Anwendungsseite listet die auf den HMI-Geraten geladenen Anwendungen auf. Von dieser Seite aus
kénnen die Anwendungen verwaltet werden.

Services

Aktivieren/Deaktivieren von Diensten. Beispiele fir Dienste sind: Autorun scripts, Bridge/Switch Service, Cloud /
VPN Service, DHCP-Server, Enable device restore, Fast Boot, Firewall Service, Network Rate Limiter, SNMP-
Server, SSH-Server, VNC-Service, Web-Server, ...

Information

Fur die Synchronisation der Uhrzeit mit einem NTP- Server ist es notwendig, in den
Netzwerk- Einstellungen einen DNS- Server zu hinterlegen, damit der Name des NTP-
Servers korrekt aufgelést werden kann. Hier kann z.B. der Google Public DNS verwendet
werden, welcher weltweit zur Verfiigung steht. (8.8.8.8 und 8.8.4.4)..

Management

Update der BSP-Komponenten (Main OS, Config OS, Bootloader, XLoader), Uberpriifung auf Konsistenz der
Partitionen, Aktualisierung des Splash-Screens, Informationen Uber die Nutzung und Grél3e der Partitionen.

Das Update des Main OS ist nur im Systemmodus verfugbar, das Update des Config OS nur im
Benutzermodus.

Display
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Helligkeit anpassen, automatische Abschaltung der Hintergrundbeleuchtung konfigurieren und HMI-Orientierung
wahlen (90°, 180°, 270° und 360°), Touch kalibrieren.

Fonts
Listet verfugbare Systemschriftarten auf und bietet die Méglichkeit, benutzerdefinierte Schriftarten hochzuladen
Authentication

Auf dieser Seite kdnnen Sie das X.509-Zertifikat des HMI-Gerats anpassen und die Benutzer definieren, die
Zugriff auf die Konfigurationsparameterhaben. (Users and Roles, Session, Forgot password)

Neu starten

Starten Sie das Gerat neu. Die Option "Main OS" wird standardmafig im Benutzermodus neu gestartet, die
Option "Config OS" startet das Panel direkt in den Systemeinstellungen im Systemmodus
Authentifizierung

Passwort konfigurieren fur den Administrator ("admin®) und fir den Standardbenutzer ("user").

Der Administrator hat vollen Zugriff auf die Systemeinstellungen (Updates von BSP und anderen
Systemkomponenten). Standardbenutzer hat einige Einschrankungen.

Information

Das Tool Systemeinstellungen enthalt auch andere Optionen, die derzeit nicht beschrieben und
nicht dokumentiert sind.
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11 Anhang
11.1 Software Copyrights

In der Software des Gerétes sind Komponenten aus Produkten externer Software-Hersteller integriert. In
diesem Abschnitt finden Sie die Copyright-Informationen zu den verwendeten Softwarequellen.
CODESYS Control Laufzeitsystem

Geratehersteller, die das CODESYS Laufzeitsystem auf ihren Geraten installieren, erhalten beim Erwerb des
CODESYS Control Runtime Toolkits eine Lizenzdatei. Fir jedes Gerat, das mit CODESYS programmierbar ist,
werden Lizenzgebihren erhoben (,Runtime Royalties"). Zur Dokumentation der Lizenzierung erhalt der
Geréatehersteller ein Zertifikat fir das Toolkit und die optional erworbenen Zusatzprodukte.

11.2 Softwarequellennachweis

Keine
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11.3 Anschlussbeispiele

Visualization
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11.4 Abmessungen

11.4.1 Kuhnke Vico 404
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11.4.2 Kuhnke Vico 704
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11.4.3 Kuhnke Vico 1004
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11.5 Informationen zur Haltbarkeit

11.5.1 UV-Bestandigkeit der Frontfolie

Das Gerét ist fur eine Anwendung im Innenbereich konzipiert.

Die Lebensdauer ohne direkte UV-Bestrahlung und bei 25°C betragt 10 Jahre

Nach 300 Stunden im QUV® "Accelerated Weathering Tester" ergaben sich Vergilbung und
Eintriibung.

11.5.2 Chemische Bestandigkeit

Die durchgédngige Frontfolie aus Polyester besitzt einen hohen Abrasionswiderstand und eine hohe chemische
Bestandigkeit gegen Reinigungsmittel und Lésungsmittel.

Losungsmittelbestandigkeit
Kontakt fir 1/2 Stunde bei 21 ° C, keine sichtbare Wirkung:

Aceton, Butylcellosolve, Cyclohexanon, Ethylacetat, Hexan, Isopropylalkohol, MEK, Methylenchlorid, Toluol,
Xylol

Kontakt fur 24 Stunden bei 49 ° C, Keine sichtbare Wirkung:
Kaffee, Ketchup, Zitronensaft, Senf (leicht gelb Fleck), Tee, Tomatensaft.

11.5.3 Lebensdauer der LED-Hintergrundbeleuchtung

20000 Sstd. oder mehr
(Dauerbetrieb, Helligkeit der Hintergrundbeleuchtung erreicht 50% des Nennwerts, wenn der
Umgebungslufttemperatur betragt 25 ° C)

Ein Betrieb in Umgebungen mit 40°C oder mehr kann die LED-Hintergrundbeleuchtung in der Qualitat oder
Lebensdauer beeinflussen.
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11.6 Eingehaltene Normen und Grenzwerte

11.6.1 EMV-Normen

Die EMV-Storfestigkeit gemali:

Fachgrundnorm DIN EN 61000-6-2:2011-06
Elektromagnetische Vertraglichkeit (EMV) — Teil 6-2: Fachgrundnomen — Storfestigkeit fur
Industriebereiche

ESD: EN 61000-4-2  8kV bei Luftentladung (Schéarfegrad 3),
4kV bei Kontaktentladung (Schéarfegrad 2)

HF-Einstrahlung (Gehause): EN 61000-4-3
80MHz ... 1000MHz, 10V/m, 80% AM (1kHz)
1,4GHz ... 2,0GHz, 3V/m, 80% AM (1kHz)
2 GHz ... 2,7GHz, 1V/m, 80% AM (1kHz)

HF-Leitungsgefuhrt: EN 61000-4-6
150kHz ... 80MHz, 10V, 80% AM (1kHz)

EN 61000-4-4: Burst, Scharfegrad 3
+ 2 KV dc power port
+ 1 KV signal line

EN 61000-4-5: Surge, Scharfegrad 3
+ 0,5 KV dc power port (line to earth)
+ 0,5 KV dc power port (line to line)
+ 1 KV signal line (line to earth)
Aufgrund der energiereichen Einzelimpulse ist bei Surge eine angemessene
externe Beschaltung mit Blitzschutzelementen wie z.B. Blitzstromableitern
und Uberspannungsableitern erforderlich.

Die EMV-Stéraussendung gemal3:

Radiated disturbance test EN 55011 Class A
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11.7 Richtlinien und Erklarungen

11.7.1 Konformitatskennzeichnung

Die EG-Konformitatserklarungen und die zugehérige Dokumentation werden gemaf der oben genannten EG-
Richtlinie fur die zustandigen Behorden zur Verfigung gehalten. Bitte nehmen Sie bei Bedarf Kontakt mit dem
Support auf.

C€

11.8 Zulassungen

Folgende Zulassungen wurden fir den Vico X04 erteilt:

RoHS
Entspricht der RoHS-Richtlinie 2011/65/EU zur Beschréankung der
Verwendung bestimmter geféahrlicher Stoffe in Elektro- und
Elektronikgeraten
UL
UL 61010-1
ul. Safety Requirements for Electrical Equipment for Measurement,
G ® us Control, and Laboratory Use - Part 1: General Requirements
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11.9 Bestellangaben
11.9.1 Grundgerate

Technische Daten
Kuhnke Vico 404 HMI 677 800 00

Touch Panel mit CODESYS V3 HMI

Display 4,3" Auflosung 4,3" 480 x 272 (PSP)
ARM Cortex-A8 - 1 GHz

CODESYS V3 HMI

Kuhnke Vico 704 HMI 677 800 10

Touch Panel mit CODESYS V3 HMI
Display 7" Auflésung 800 x 480 (WVGA)
ARM Cortex-A8 - 1 GHz

CODESYS V3 HMI

Kuhnke Vico 1004 HMI 677 800 20

Touch Panel mit CODESYS V3 HMI
Display 10,1" Auflésung 1024x600, WSVGA
ARM Cortex-A8 - 1 GHz
CODESYS V3 HMI
=
- B
- B

Kuhnke Vico 404 WEB 677 800 01

Web terminal

Display 4,3" Auflosung 4,3" 480 x 272 (PSP)
ARM Cortex-A8 - 1 GHz

Chromium Web Browser

Kuhnke Vico 704 WEB 677 800 11

Web terminal

Display 7" Auflésung 800 x 480 (WVGA)
ARM Cortex-A8 - 1 GHz

Chromium Web Browser

Kuhnke Vico 1004 WEB 677 800 21

Web terminal

Display 10,1" Auflésung 1024x600, WSVGA
ARM Cortex-A8 - 1 GHz

Chromium Web Browser
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11.9.2 Grundgerate mit PLC-Funktion

Kuhnke Vico 404 PLC WV 677 800 06

Touch Panel mit CODESYS V3

Display 4,3" Auflésung 4,3" 480 x 272 (PSP)

ARM-Cortex-A8 - 1 GHz

CODESYS V3, Target Visualisierung, WebVisu, EtherCAT, Modbus TCP/RTU, OPC UA

Kuhnke Vico 704 PLC WV 677 800 16

Touch Panel mit CODESYS V3

Display 7" Auflésung 800 x 480 (WVGA)

ARM Cortex-A8 - 1 GHz

CODESYS V3, Target Visualisierung, WebVisu, EtherCAT, Modbus TCP/RTU, OPC UA

Kuhnke Vico 1004 PLC WV 677 800 26

Touch Panel mit CODESYS V3

Display 10,1" Auflésung 1024x600, WSVGA

ARM Cortex-A8 - 1 GHz

CODESYS V3, Target Visualisierung, WebVisu, EtherCAT, Modbus TCP/RTU, OPC UA
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11.9.3 Zubehor

11.10 Sales & Service

Informationen Uber unser Verkaufs- und Servicenetz mit den zugehdrigen Adressen finden Sie
problemlos im Internet. Selbstversténdlich stehen lhnen auch die Mitarbeiter im Stammwerk Malente

gerne zur Verfigung:
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